Zatgcznik nr 2 do Statutu MKZP przy UGIM w Czerwiensku

POLITYKA OCHRONY DANYCH OSOBOWYCH
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Rozdzial 1
Przepisy Ogolne

Art. 1. Informacje wstepne

1.

Polityka ochrony danych osobowych zwana dalej ,,Polityky” jest dokumentem
wewnetrznym Migdzyzaktadowej Kasy Zapomogowo-Pozyczkowej przy Urzedzie
Gminy 1 Miasta w Czerwienska, zwanej dalej ,,Kasg”, opisujacym zasady ochrony
danych osobowych stosowane przez Administratora w celu spelnienia wymagan

wynikajacych z:

1) Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119, s. 1,
sprost.: Dz. Urz. UE L 127 z 23.05.2018, s. 2);

2) Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (t. j. Dz. U. z 2019 r.
poz. 1781 ze. zm.);

3) Ustawa z dnia 11 sierpnia 2021 r. o kasach zapomogowo-pozyczkowych (Dz.U.
2021 poz. 1666).

4) Dobrych praktyk z zakresu bezpieczefnstwa informacji oraz ochrony danych

osobowych.

Art. 2. Definicje

1)

2)

3)

Administrator — Mig¢dzyzaktadowa Kasa Zapomogowo-Pozyczkowa przy Urzedzie
Gminy i Miasta w Czerwienska 0znacza osobg fizyczng lub prawng lub inny podmiot,
ktory samodzielnie lub wspolnie z innymi ustala cele 1 sposoby przetwarzania danych
osobowych. W rozumieniu niniejszej polityki ochrony danych pod pojeciem
»Administratora” nalezy rozumie¢ MKZP;

aktywa — wszelkie elementy posiadajace wartos¢ dla podmiotu (zasoby ludzkie,
finansowe, informacyjne, organizacyjne, technologiczne, 1 fizyczne) mogace shuzy¢
do przetwarzania danych osobowych;

dane osobowe — informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,,0sobie, ktorej dane dotyczg™); mozliwa do zidentyfikowania osoba
fizyczna to osoba, ktora mozna bezposrednio lub posrednio zidentyfikowac,
W szczegblnosci na podstawie identyfikatora takiego jak imi¢ 1 nazwisko, numer

identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
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4)

5)

6)

7)
8)

9)

szczegdlnych  czynnikow  okreslajacych  fizyczng, fizjologiczna, genetyczna,

psychiczng, ekonomiczng, kulturowa lub spoteczng tozsamos¢ osoby fizycznej;

dane osobowe zwykle — wszelkie dane osobowe nienalezace do szczegdlnych
kategorii danych osobowych, o ktorych mowa w art. 9 ust. 1 RODO, jak réwniez
danych dotyczacych wyrokow skazujacych lub czyndéw zabronionych;

szczegélnych kategorii dane osobowe — dane osobowe o zdrowiu fizycznym lub
psychicznym osoby fizycznej (w tym o korzystaniu z ustlug opieki zdrowotnej)
ujawniajace informacje o stanie jej zdrowia; dane ujawniajace pochodzenie rasowe lub
etniczne, poglady polityczne, przekonania religijne Iub $wiatopogladowe,
przynalezno$¢ do zwigzkow zawodowych, dane genetyczne, dane biometryczne
(przetwarzane w celu jednoznacznego zidentyfikowania osoby fizycznej) oraz dane

dotyczace seksualnos$ci lub orientacji seksualnej osoby fizycznej;

Podmiot — Migdzyzaktadowa Kasa Zapomogowo-Pozyczkowa przy Urzedzie Gminy

i Miasta w Czerwienska;
Pracodawca — zaktad pracy zatrudniajacy cztonkow MKZP;

naruszenie ochrony danych osobowych — naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych

przesylanych, przechowywanych lub w inny sposéb przetwarzanych;

Odbiorca - osoba fizyczna lub prawna, jednostka lub inny podmiot, ktoremu ujawnia
si¢ dane osobowe, niezaleznie od tego, «czy jest strong trzecia;
Organy publiczne, ktére moga otrzymywa¢ dane osobowe w ramach konkretnego
postepowania zgodnie z prawem Unii lub prawem panstwa czltonkowskiego,
nie sg jednak uznawane za odbiorcow - przetwarzanie tych danych przez te organy
publiczne musi by¢ zgodne z przepisami o ochronie danych majacymi zastosowanie

stosownie do celow przetwarzania,

10) Ograniczenie przetwarzania — oznaczenie przechowywanych danych osobowych

w celu ograniczenia ich przysztego przetwarzania;

11) Podatno$¢ - stabos¢ aktywu (zasobu) lub zabezpieczenia ktore moze byé

wykorzystane przez jedno lub wigcej zagrozen;

12) Przetwarzanie — operacja lub zestaw operacji wykonywanych na danych osobowych

lub zestawach danych osobowych W sposob zautomatyzowany
lub niezautomatyzowany, takie jak zbieranie, utrwalanie, organizowanie,

porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie,
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przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie
lub innego rodzaju udostgpnianie, dopasowywanie lub taczenie, ograniczanie,

usuwanie lub niszczenie;

13) Rejestr czynno$ci przetwarzania danych osobowych — rejestr czynnosci

przetwarzania danych osobowych, o ktorym stanowi art. 30 ust. 1 RODO;
14)RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679

z 27.04.2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych);

15)Ryzyko - potencjalna sytuacja, w ktorej okreSlone zagrozenic wykorzystujac
podatnos$¢ aktywow lub grupy aktywow powodowaé moze chociazby potencjalng

szkode majatkowg lub niemajatkowa dla MKZP;

16) Uzytkownik - osoba posiadajagca dostep do systemu informatycznego
przetwarzajacego dane osobowe MKZP;

17) Zagrozenie — niepozadane dziatanie lub sytuacja, ktora moze niekorzystnie wptynaé
na prawidtowo$¢ oraz bezpieczenstwo procesow realizowanych w MKZP, potencjalna
przyczyna wystapienia incydentu;

18) Zgoda — dobrowolne, konkretne, $wiadome i jednoznaczne okazanie woli, ktorym
osoba, ktoérej dane dotycza, w formie o$wiadczenia lub wyraznego dzialania

potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej danych osobowych.

Art. 3. Podmioty odpowiedzialne za ochrong i przetwarzanie danych osobowych

1. Administrator

1) wdraza odpowiednie s$rodki techniczne 1 organizacyjne, majgce na celu
zabezpieczanie przetwarzanych danych oraz zapewnianie poufnos$ci, integralnosci
1 dostgpnosci danych,

2) podejmuje odpowiednie dziatania w przypadku naruszenia ochrony danych
osobowych lub podejrzenia naruszenia ochrony danych osobowych zgodnie
Z procedurg stanowigca integralng cz¢s$¢ niniejszej Polityki,

3) upowaznia poszczegdlne osoby do przetwarzania danych osobowych
w okreslonym indywidualnie zakresie,

4) prowadzi Rejestr czynnosci przetwarzania danych osobowych,

5) dopehia wszelkie pozostate obowigzki wymagane przez RODO i inne przepisy

regulujace zasady przetwarzania danych osobowych w MKZP.



2. Uzytkownicy

1) Uzytkownicy dopuszczeni przez Administratora do przetwarzania danych osobowych,

zobowigzani sg do:

3)
b)

c)

zapoznania si¢ z przepisami prawa w zakresie ochrony danych osobowych,
niezwtocznego zawiadomienia Administratora o naruszeniach ochrony danych
osobowych,

stosowania okreslonych przez Administratora procedur i srodkéw majacych na

celu zabezpieczenie danych przed ich udostepnieniem osobom nieupowaznionym.

Art. 4. Zasady ochrony danych osobowych

1. Administrator zapewnia aby przetwarzanie danych osobowych odbywato si¢

Z poszanowaniem nastepujacych zasad:

1)
2)
3)

4)

5)

6)

7)

8)

dane osobowe musza by¢ przetwarzane zgodnie z prawem (legalizm);

dane osobowe musza by¢ przetwarzane rzetelnie i uczciwie (rzetelno$c);

dane osobowe musza by¢ przetwarzane w sposob przejrzysty dla osoby, ktorej
dane dotycza (przejrzystosé);

dane osobowe musza by¢ przetwarzane w sposdb adekwatny, stosowny oraz
ograniczony do tego, co niezbedne do celow, w ktorych dane sg przetwarzane
(minimalizacja);

dane osobowe musza by¢ przetwarzane z dbatoscig o prawidlowos¢ 1 aktualnosé
danych (prawidlowosc);

dane osobowe musza by¢ przetwarzane nie dluzej niz to jest niezbedne
do osiggnigcia celu przetwarzania danych osobowych
(ograniczenie przechowywania);

dane osobowe muszg by¢ przetwarzane w konkretnych, wyraznych 1 prawnie
uzasadnionych celach i nieprzetwarzane dalej w sposob niezgodny z tymi celami
(ograniczenie celu);

dane osobowe muszg by¢ przetwarzane w sposob zapewniajacy odpowiednie

bezpieczenstwo danych (bezpieczenstwo).

Art. 5. Podstawy dopuszczalnoSci przetwarzania danych osobowych

1. Przetwarzanie danych osobowych zwyklych dopuszczalne jest tylko wtedy,

gdy zostanie spetniona jedna z przestanek wynikajacych z art. 6 ust. 1 RODO.

2. W przypadku przetwarzania szczegdlnych kategorii danych osobowych podstawa

dopuszczalnosci przetwarzania danych moga by¢ wyltacznie przestanki wynikajace
zart. 9 ust. 2 RODO.

3. W przypadku przetwarzania danych osobowych na podstawie zgody osoby, ktorej
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dane dotycza, nalezy stosowa¢ o$wiadczenie o wyrazeniu zgody na przetwarzanie
danych osobowych.

Art. 6. Obowiazek informacyjny przy przetwarzaniu danych
1. Administrator realizuje obowigzek informacyjny w stosunku do osob fizycznych
od ktorych bezposrednio sg zbierane dane osobowe zgodnie z art. 13 ust. 1 i 2
RODO oraz w stosunku do osob, ktorych dane zostaly zebrane z innego zrddta
anizeli bezposrednio od osoby, ktorej dane dotyczg zgodnie z art. 14 ust.l i 2
RODO.

2. Zwolnienie z realizacji obowigzku informacyjnego wynikajacego z art. 13 ust. 112
RODO znajduje zastosowanie w sytuacji, gdy osoba, ktorej dane dotycza dysponuje
juz tymi informacjami oraz w przypadkach uregulowanych w powszechnie
obowigzujacych przepisach prawa.

3. Wzor ogdélny klauzuli informacyjnej_zawierajacej informacje, o ktéorych mowa
wart. 13 ust. 1 i 2 RODO - stuzacej za podstawe do konstruowania szczegétowych
klauzul informacyjnych na potrzeby Jednostki, stanowi zalacznik do niniejszej
Polityki.

4. Administrator realizuje obowigzek informacyjny z art. 13 ust. 1i 2 RODO.

5. Zwolnienie z realizacji obowigzku informacyjnego na podstawie art. 14 ust.1 i 2,
RODO znajduje zastosowanie, gdy =zostanie spelniona jedna z przestanek
wyszczegolnionych w art. 14 ust. 5 RODO.

6. Administrator realizuje obowigzek informacyjny z art. 14 ust. 1 1 2 RODO

W sposob szczegotowo wskazany w Zrddtach prawa powszechnie obowigzujacego.

Art. 7. Prawa oséb, ktorych dane dotycza

1. Osobie, ktorej dane sg przetwarzane, przystuguja nastepujace prawa:

1) prawo dost¢pu do danych,

2) prawo do sprostowania danych,

3) prawo do usuniecia danych,

4) prawo do ograniczenia przetwarzania danych,

5) prawo do przenoszenia danych,

6) prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych.

Art. 8. Procedura nadawania upowaznien do przetwarzania danych osobowych
1. Do przetwarzania danych osobowych moga mie¢ dostep osoby posiadajgce pisemne
upowaznienia do przetwarzania danych osobowych nadane przez Administratora,

przy czym osoby te zobowigzane sg ztozy¢ o$wiadczenie o zachowaniu w tajemnicy
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danych osobowych lub winny podlega¢ odpowiedniemu ustawowemu obowigzkowi

zachowania tajemnicy.

2. Administrator przygotowuje stosowne upowaznienie do przetwarzania danych

osobowych.

3. Administrator uprawniony jest do odwotania nadanego upowaznienia do

przetwarzania danych osobowych w kazdym czasie.

4. Zatwierdzone przez Administratora upowaznienie do przetwarzania danych

osobowych rejestrowane jest w ewidencji.

5. Upowaznienia do przetwarzania danych osobowych przechowywane sg siedzibie
MKZP.

Art. 9. Rejestrowanie czynnosci przetwarzania danych

1. Wszystkie czynnoS$ci przetwarzania realizowane przez Administratora zamieszcza si¢

w Rejestrze czynnos$ci przetwarzania danych osobowych.
2. Administratorem, przygotowuje i aktualizuje rejestry, o ktérych mowa w ust. 1.

Art. 10. Dostep do danych osobowych przez podmioty trzecie
1. Administrator moze przekaza¢ podmiotowi trzeciemu (niebedagcemu osoba, ktorej
dane dotycza) przetwarzane przez siebie dane osobowe w ramach:
1) udostepnienia jezeli jest to przewidziane w powszechnie obowigzujacych

przepisach prawa,

2) powierzenia jezeli podmiot trzeci przetwarza dane w imieniu Administratora i na
jego udokumentowane polecenie w rozumieniu art. 28 RODO.

2. W przypadku powierzenia przetwarzania danych konieczne jest zawarcie umowy
powierzenia przetwarzania danych osobowych pomigdzy Administratorem oraz
podmiotem przetwarzajacym dane na zlecenie, ktéry przetwarza dane w imieniu
Administratora, badz postuzenie si¢ innym instrumentem prawnym, ktéry podlega
prawu Unii lub prawu polskiemu 1 wigze zaré6wno podmiot przetwarzajacy,

jak i Administratora.

Art. 11. Zasady anonimizacji danych osobowych
1. Na podstawie obowigzujacych przepisow o dostepie do informacji zaleca si¢
zastosowanie nastepujacych zasad anonimizacji danych:
1) w przypadku udostepniania informacji o osobie fizycznej anonimizacji —
co do zasady — podlegaja:
a) imig¢ i nazwisko,
b) PESEL,



c) data i miejsce urodzenia,

d) adres zamieszkania, zameldowania lub pobytu,

e) numer tel.,

f) adres e-mail,

g) numer konta bankowego,

h) informacje o zobowigzaniach finansowych,

i) inne dane pozwalajace zidentyfikowa¢ osobe fizyczng lub naruszyc¢ jej prawa

1 wolnosci,

2) Anonimizacji nie podlega jednak imie¢ i nazwisko ustugodawcy lub nazwa firmy

realizujgcej ustuge, informacja o wykonanej ustudze oraz kwota, za jakg ustuga

zostata wykonana.

2. Zasady anonimizacji opisane w niniejszym rozdziale stanowig jedynie reguty ogolne

anonimizacji 1 powinny by¢ kazdorazowo indywidualnie weryfikowane kiedy

dochodzi do udostepniania danych.

Art. 12,

osobowe

Zasady postepowania z dokumentami papierowymi zawierajacymi dane

1. W stosunku do dokumentéw papierowych stanowigcych wydruki z systemu

informatycznego MKZP oraz wszelkie dokumenty zawierajace dane osobowe, osoby

upowaznione obowigzuja nastepujace srodki ostroznosci:

1)

2)

3)

4)

wydruki z systemu informatycznego i wszelkie dokumenty zawierajace dane
osobowe powinny by¢ niedostgpne dla oséb nieuprawnionych,

wydruki z systemu informatycznego i wszelkie dokumenty zawierajace dane
osobowe nie moga by¢ pozostawione w drukarce lub kserokopiarce
ogolnodostepne;,

wydruki niepotrzebne i nieprzydatne powinny by¢ na biezgco niszczone za pomoca
niszczarki wlasciwej klasy,

dokumenty zawierajace dane osobowe, ktdrych nie mozna zniszczy¢ z przyczyn
technicznych lub formalnych, powinny by¢ sktadowane w miejscu z ograniczonym
dostepem, systematycznie weryfikowane, anastepnie archiwizowane zgodnie

z obowigzujacymi w tym zakresie przepisami.

Art. 13. Naruszenia ochrony danych osobowych

Administrator stosuje procedury pozwalajace na identyfikacje, ocen¢ 1 zgloszenie

zidentyfikowanego naruszenia ochrony danych osobowych Prezesowi Urzedu
Ochrony Danych Osobowych.



Art. 14. Zasady korzystania z poczty elektronicznej

1.

Uzytkownik jest zobowigzany do korzystania z przyznanego mu adresu mailowego

wylacznie w celu prowadzenia korespondencji stuzbowe;.

Uzytkownik nie moze uzywac¢ stuzbowego adresu mailowego do celow prywatnych,
w szczegblno$ci do rejestracji na portalach spotecznosciowych, dokonywania

zakupow w sklepach internetowych.

Uzytkownik powinien zachowac szczeg6élng ostrozno$¢ przy wpisywaniu adresu

odbiorcy wiadomosci.

Uzytkownik podczas wysytania maili do wielu adresatow jednoczesnie, powinien
uzy¢ metody ,,Ukryte do wiadomo$ci — UDW”. Zabronione jest rozsytanie maili do

wielu adresatow z uzyciem opcji ,,Do wiadomosci”.

Uzytkownik powinien zastosowac zabezpieczenia kryptograficzne przy przesytaniu
zalacznikow do wiadomosci. Zabezpieczenia kryptograficzne moga polega¢ na
przestaniu zahastowanych plikoéw w formie zatacznika, niemniej hasto powinno by¢
przekazane adresatowi za posrednictwem innego zrodia tj. sms, badz podczas

rozmowy telefonicznej po uprzednim zweryfikowaniu tozsamosci adresata.

Uzytkownik powinien zachowaé szczeg6lng ostroznos$¢ podczas odbierania poczty
elektronicznej, a w szczegdlnosci nie powinien otwiera¢ plikow i linkow w niej
zawartych, ani otwiera¢ zatacznikow jezeli nie ma pewnosci co do autentycznos$ci
adresata wiadomosci. Tego typu maile wigkszosci przypadkéw moga zawiera
zalaczniki ze szkodliwym kodem, ktore po ,kliknieciu” infekuja komputer
Uzytkownika oraz moze istnie¢ realne ryzyko zaimplementowania kodu
W pozostatych komputerach.

W wyniku dziatania takiego szkodliwego oprogramowania moze doj$¢ do powaznych
incydentéw, lacznie z peilng utratg danych osobowych lub zaszyfrowaniem przez
kryptowirusy. W takim przypadku Uzytkownik powinien poinformowac o zdarzeniu
Administratora.

Uzytkownik powinien regularnie przeglada¢ folder spam i usuwac niepotrzebne

wiadomosci pocztowe.

Art. 15. Zasady korzystania z bankowosci elektronicznej

1.

Uzytkownik, ktory wykonuje przelewy bankowe zobowigzany jest do regularnej

zmiany hasta oraz nieprzechowywania go w formie pisemnej wraz z loginem.

Uzytkownik zobowigzany jest do zapamigtania lub przechowywania hasta dostepu

oraz innych danych stuzacych do uwierzytelniania i autoryzacji w bezpiecznym
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miejscu.
3. Uzytkownik nie moze opusci¢ stanowiska pracy bez wylogowania si¢ i zamknigcia
przegladarki internetowe;.

4. Uzytkownik logujacy si¢ do bankowosci elektronicznej nie powinien korzystaé

z nieznanych sieci bezprzewodowych.

5. W celu zalogowania si¢ do systemu bankowos$ci elektronicznej Uzytkownik
nie powinien wchodzi¢ na stron¢ internetowg banku za posrednictwem linkow

znajdujacych si¢ w korespondencji elektroniczne;.

6. Uzytkownicy, obstugujacy bankowos$¢ elektroniczng sg zobligowani do zapoznania si¢
z zasadami bezpieczenstwa teleinformatycznego przekazanymi przez bank, ktory

obstuguje bankowos¢ elektroniczna.

Rozdzial 11

Postanowienia koncowe

Art. 16. Informacje dotyczace Polityki ochrony danych osobowych

1. Kazda osoba majaca dostep do danych osobowych MKZP zobowigzana jest zapoznac
si¢ z niniejsza Polityka.

2. Zapisy dot. ochrony danych zawarte w niniejszym statucie winny podlegac
przegladom i aktualizacji w przypadku zmian w otoczeniu organizacyjno-prawnym
Administratora.

Art. 17. Wykaz zalacznikow

1) Zatacznik Klauzula informacyjna o przetwarzaniu danych osobowych.
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