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OPIS PARAMETROW TECHNICZNO — UZYTKOWYCH
SPRZETU KOMPUTEROWEGO, OPROGRAMOWANIA | WYMAGAN DOSTAWY

1.1 INFRASTRUKTURA SPRZETOWA

1.1.1 FIREWALL UTM

W tabeli ponizej zostat okreslony zakres minimalnych wymagan stawianych przed

urzadzeniem:

Parametr

Charakterystyka (wymagania minimalne)

1. Obstuga sieci

Urzadzenie musi posiadac wsparcie dla protokotu
IPv4 oraz IPv6 co najmniej na poziomie konfiguracji
adresow dla interfejséw, routingu, firewalla, systemu
IPS oraz ustug sieciowych takich jak np. DHCP.

2. Zapora korporacyjna
(firewall)

Urzadzenie musi by¢ wyposazone w Firewall klasy
Stateful Inspection.

Urzadzenie musi obstugiwadé translacje adresow NAT
n:1, NAT 1:1 oraz PAT.

Urzadzenie musi dawa¢ mozliwos¢ ustawienia trybu
pracy jako router warstwy trzeciej, jako bridge
warstwy drugiej oraz hybrydowo (czes¢ jako router, a
czes¢ jako bridge).

Interface (GUI) do konfiguracji firewalla musi
umozliwiaé tworzenie odpowiednich regut przy
uzyciu prekonfigurowanych obiektéw. Przy
zastosowaniu takiej technologii osoba administrujgca
ma mieé mozliwos¢ okreslania parametrow
pojedynczej reguty (adres zrodtowy, adres docelowy
etc.) przy wykorzystaniu obiektéw okreslajgcych ich
logiczne przeznaczenie.

Administrator ma mozliwos¢ zdefiniowania minimum
10 rdéznych, niezaleznie konfigurowalnych, zestawdw
regutf na firewall’u.

Edytor regut na firewallu ma posiada¢ wbudowany
analizator regut, ktéry eliminuje sprzecznosci w
konfiguracji regut lub wskazuje na uzycie
nieistniejgcych elementow (obiektow).

Firewall musi umozliwia¢ uwierzytelnienie i
autoryzacje uzytkownikéw w oparciu o baze lokalng,
zewnetrzny serwer RADIUS, LDAP (wewnetrzny i
zewnetrzny) lub przy wspotpracy z
uwierzytelnieniem Windows 2k (Kerberos).




Intrusion prevention
system (ips)

System detekcji i prewencji wkaman (IPS) musi by¢
zaimplementowany w jagdrze systemu i ma wykrywac
wtamania oraz anomalia w ruchu sieciowym przy
pomocy analizy protokotéw, analizy heurystycznej
oraz analizy w oparciu o sygnatury kontekstowe.
Modut IPS musi by¢ opracowany przez producenta
urzgdzenia. Nie dopuszcza sie aby modut IPS
pochodzit od zewnetrznego dostawcy.

Modut IPS musi zabezpieczaé przed co najmniej

10 000 atakéw i zagrozen.

Modut IPS ma nie tylko wykrywa¢ ale réwniez
usuwac szkodliwg zawartos¢ w kodzie HTML oraz
Javascript zgdanej przez uzytkownika strony
internetowej.

Urzadzenie musi mie¢ mozliwos¢ inspekcji ruchu
tunelowanego wewnatrz protokotu SSL, co najmniej
w zakresie analizy HTTPS, FTPS, POP3S oraz SMTPS.
Administrator urzagdzenia ma mieé¢ mozliwos¢
konfiguracji jednego z trybdw pracy urzadzenia, to
jest: IPS, IDS lub Firewall dla wybranych adreséw IP
(zrodtowych i docelowych), uzytkownikéw, portéow
(zrodtowych i docelowych) oraz na podstawie pola
DSCP.

Ksztattowanie pasma
(traffic shapping)

Urzgdzenie musi mie¢ mozliwos¢ ksztattowania
pasma w oparciu o priorytetyzacje ruchu oraz
minimalng i maksymalng wartos¢ pasma.
Ograniczenie pasma lub priorytetyzacja ma by¢
okreslana wzgledem reguty na firewallu w
odniesieniu do pojedynczego potgczenia, adresu IP
lub autoryzowanego uzytkownika oraz pola DSCP.
Rozwigzanie musi umozliwiaé tworzenie tzw. kolejki
nie majgcej wptywu na ksztattowanie pasma a
jedynie na sledzenie konkretnego typu ruchu
(monitoring).

Urzadzenie musi umozliwiaé ksztattowanie pasma na
podstawie aplikacji generujgcej ruch.

Ochrona antywirusowa

Rozwigzanie musi zezwala¢ na zastosowanie jednego
z co najmniej dwoéch skaneréw antywirusowych
dostarczonych przez firmy trzecie (innych niz
producent rozwigzania).

Co najmniej jeden z dwdch skaneréw
antywirusowych ma by¢ dostarczany w ramach
podstawowej licenciji.

Administrator musi mie¢ mozliwos¢ okreslenia
maksymalnej wielkosci pliku jaki bedzie poddawany
analizie skanerem antywirusowym.

Administrator musi mie¢ mozliwo$¢é zdefiniowania




tresci komunikatu dla uzytkownika o wykryciu
infekcji, osobno dla infekcji wykrytych wewnatrz
protokotu POP3, SMTP i FTP. W przypadku SMTP i
FTP ponadto ma mieé¢ mozliwos¢ zdefiniowania 3-
cyfrowego kodu odrzucenia.

Ochrona antyspam

Producent ma udostepnia¢ mechanizm klasyfikacji
poczty elektronicznej okreslajgcy czy jest poczta
niechciang (SPAM).
Ochrona antyspam ma dziata¢ w oparciu o:

e biate/czarne listy,

e DNSRBL,

e heurystyczny skaner.
W przypadku ochrony w oparciu o DNS RBL
administrator moze modyfikowac liste serweréw RBL
lub skorzysta¢ z domysinie wprowadzonych przez
producenta serwerdw. Moze takze definiowac
dowolng ilo$¢ wykorzystywanych serweréw RBL.
Wpis w nagtéwku wiadomosci zaklasyfikowanej jako
spam ma by¢ w formacie zgodnym z formatem
programu Spamassassin.

Wirtualne sieci prywante
(vpn)

Urzadzenie musi posiada¢ wbudowany serwer VPN
umozliwiajacy budowanie pofaczen VPN typu client-
to-site (klient mobilny — lokalizacja) lub site-to-site
(lokalizacja-lokalizacja).

Odpowiednio kanaty VPN mozna budowaé w oparciu
o:

e PPTP VPN,
e |PSec VPN,
e SSL VPN.

SSL VPN musi dziata¢ w trybach Tunel i Portal.
Urzgdzenie musi posiadac funkcjonalnos¢
przefgczenia tunelu na tgcze zapasowe na wypadek
awarii tgcza dostawcy podstawowego (VPN Failover).
Urzadzenie musi posiadaé wsparcie dla technologii
XAuth, Hub ‘n’ Spoke oraz modconf.

Urzadzenie musi umozliwiaé tworzenie tuneli w
oparciu o technologie Route Based.

Filtr dostepu do stron www

Urzgdzenie musi posiadaé¢ wbudowany filtr URL.
Filtr URL musi dziata¢ w oparciu o klasyfikacje URL
zawierajgcg co najmniej 50 kategorii tematycznych
stron internetowych.

Administrator musi mie¢ mozliwos¢ dodawania
wtasnych kategorii URL.

Urzadzenie nie jest limitowane pod wzgledem
kategorii URL dodawanych przez administratora.

Modut filtra URL, wspierany przez HTTP PROXY, musi




by¢ zgodny z protokotem ICAP co najmniej w trybie
REQUEST.

Administrator posiada mozliwos¢ zdefiniowania akcji
w przypadku zaklasyfikowania danej strony do
konkretnej kategorii. Do wyboru jest jedna z trzech
akcji:

e blokowanie dostepu do adresu URL,

e zezwolenie na dostep do adresu URL,

e blokowanie dostepu do adresu URL oraz
wyswietlenie strony HTML zdefiniowanej
przez administratora.

Administrator musi mie¢ mozliwos¢ zdefiniowania co
najmniej 4 réznych stron z komunikatem o
zablokowaniu strony.

Strona blokady powinna umozliwia¢ wykorzystanie
zmiennych srodowiskowych.

Filtrowanie URL musi uwzglednia¢ takze komunikacje
po protokole HTTPS.

Urzadzenie posiada mozliwo$¢ identyfikacji oraz
blokowanie przesytanych danych z wykorzystaniem
typu MIME.

Urzadzenie posiada mozliwo$¢é stworzenia biatej listy
stron dostepnych poprzez HTTPS, ktére nie beda
deszyfrowane.

Urzadzenie ma posiadaé mozliwos¢ wigczenia
pamieci cache dla ruchu http.

Uwierzytelnianie

Urzadzenie musi zezwala¢ na uruchomienie systemu
uwierzytelniania uzytkownikéw w oparciu o:
¢ |okalng baze uzytkownikéw (wewnetrzny
LDAP),
e zewnetrzng baze uzytkownikéw (zewnetrzny
LDAP),
e ustuge katalogowg Microsoft Active
Directory.
Rozwigzanie musi zezwalaé na uruchomienie
specjalnego portalu, ktéry umozliwia autoryzacje w
oparciu o protokoty:
e SSL,
e Radius,
e Kerberos.
Urzadzenie ma posiadaé co najmniej dwa
mechanizmy transparentnej autoryzacji
uzytkownikow w ustudze katalogowej Active
Directory.
Co najmniej jedna z metod transparentnej
autoryzacji nie wymaga instalacji dedykowanego

agenta.




Autoryzacja uzytkownikéw z Microsoft Active
Directory nie moze wymaga¢ modyfikacji schematu
domeny.

10.

Administracja tgczami od
dostawcow ustug
internetowych (isp).

Urzadzenie musi posiadac wsparcie dla
mechanizméw réwnowazenia obcigzenia taczy do
sieci Internet (tzw. Load Balancing).
Mechanizm  réwnowazenia  obcigzenia  t3cza
internetowego musi dziata¢ w oparciu o nastepujgce
dwa mechanizmy:
e rownowazenie wzgledem adresu zrédtowego,
e réwnowazenie wzgledem adresu zrodtowego
i docelowego (potaczenia).
Mechanizm réwnowazenia tgcza musi uwzgledniaé
wagi przypisywane osobno dla kazdego z faczy do
internetu.
Urzadzenie musi posiada¢é mechanizm przetaczenia
na facze zapasowe w przypadku awarii tacza
podstawowego.
Urzadzenie musi posiada¢ mechanizm statycznego
trasowania pakietow.
Urzadzenie musi posiada¢ mozliwos¢ trasowania
potgczen dla IPv6 co najmniej w zakresie trasowania
statycznego oraz mechanizmu przetgczenia na facze
zapasowe w przypadku awarii tgcza podstawowego.
Urzadzenie musi posiada¢ mozliwo$¢ trasowania
potgczen wzgledem reguty na firewallu w odniesieniu
do pojedynczego potgczenia, adresu IP lub
autoryzowanego uzytkownika oraz pola DSCP.
Rozwigzanie powinno zapewniaé obstuge routingu
dynamiczny w oparciu co najmniej o protokoty: RIP,
OSPF oraz BGP.
Rozwigzanie powinno wspiera¢ technologie Link
Aggregation.

11.

Pozostate ustugi i funkcje
rozwigzania

Urzgdzenie musi posiada¢ wbudowany serwer DHCP
z mozliwoscig przypisywania adresu IP do adresu
MAC karty sieciowej stacji roboczej w sieci.
Urzadzenie musi pozwalaé na przesytanie zapytan
DHCP do zewnetrznego serwera DHCP — DHCP Relay.
Konfiguracja serwera DHCP musi by¢ niezalezna dla
protokotu IPv4 i IPv6.

Urzadzenie musi posiadaé mozliwos¢ tworzenia
roznych konfiguracji dla rdéinych podsieci. Z
mozliwoscia okreslenia rdéinych bram, a takzie
serwerdw DNS.

Urzadzenie musi by¢é wyposazone w klienta ustugi
SNMP w wersji 1,2 i 3.

Urzadzenie musi posiadac ustuge DNS Proxy.




12.

Administracja urzagdzeniem

Producent musi dostarcza¢ w podstawowej licenc;ji
narzedzie administracyjne pozwalajgce na podglad
pracy urzagdzenia, monitoring w trybie rzeczywistym
stanu urzadzenia.

Konfiguracja urzadzenia ma byé mozliwa z
wykorzystaniem polskiego interfejsu graficznego.
Interfejs konfiguracyjny musi by¢ dostepny poprzez
przegladarke internetowg a komunikacja musi by¢
zabezpieczona za pomocg protokotu https.
Komunikacja moze odbywad sie na porcie innym niz
https (443 TCP).

Urzadzenie musi by¢ zarzgdzane przez dowolng
liczbe administratorow z réznymi (takze
nakfadajgcymi sie) uprawnieniami.

Urzadzenie musi mie¢ mozliwosé eksportowania
logéw na zewnetrzny serwer (syslog).

Urzadzenie musi pozwala¢ na automatyczne
wykonywanie kopii zapasowej ustawien (backup
konfiguracji) do chmury producenta lub na
dedykowany serwer zarzagdzany przez
administratora.

Urzadzenie musi pozwalac na odtworzenie backupu
konfiguracji bezposrednio z serweréw chmury
producenta lub z dedykowanego serwera
zarzgdzanego przez administratora.

13.

Raportowanie

Urzadzenie musi posiada¢ wbudowany w interfejs
administracyjny system raportowania i przeglagdania
logéw zebranych na urzadzeniu.

System raportowania i przegladania logéw
wbudowany w system nie moze wymaga¢d
dodatkowej licencji do swojego dziatania.

System raportowania musi posiada¢ predefiniowane
raporty dla co najmniej ruchu WEB, modutu IPS,
skanera antywirusowego i Antyspamowego.

System raportujgcy musi umozliwiaé wygenerowanie
co najmniej 25 réznych raportéw.

System raportujgcy musi dawaé mozliwosc edycji
konfiguracji z poziomu raportu.

W ramach podstawowej licencji zamawiajgcy musi
otrzymaé mozliwos¢ korzystania z dedykowanego
systemu zbierania logéw i tworzenia raportéw w
postaci wirtualnej maszyny.

Dodatkowy system musi umozliwia¢ tworzenie
interaktywnych raportéw w zakresie dziatania co
najmniej nastepujgcych modutéw: IPS, URL Filtering,
skaner antywirusowy, skaner antyspamowy




14. |Parametry sprzetowe Urzadzenie ma by¢ wyposazone w dysk twardy o
pojemnosci co najmniej 320 GB.

Liczba portéw Ethernet 10/100/1000 — min. 12.
Urzadzenie musi posiadac funkcjonalnosé¢ budowania
potaczen z Internetem za pomocg modemu 3G.
Przepustowos¢ Firewalla — min. 5 Gbps.
Przepustowosc¢ Firewalla wraz z wtgczonym
systemem IPS — min. 3 Gbps..

Przepustowosc filtrowania Antywirusowego — min.
850 Mbps.

Minimalna przepustowosc¢ tunelu VPN przy
szyfrowaniu AES wynosi min. 1 Gbps.

Maksymalna liczba tuneli VPN IPSec nie moze by¢
mniejsza niz 500.

Maksymalna liczba tuneli typu Full SSL VPN nie moze
by¢ mniejsza niz 100.

Obstuga min. 280 VLAN.

Liczba réwnoczesnych sesji - min. 500 000 i nie mniej
niz 20 000 nowych sesji/sekunde.

Urzadzenie musi dawaé¢ mozliwos¢ budowania
klastrow wysokiej dostepnosci HA co najmniej w
trybie Active-Passive..

Urzadzenie jest nielimitowane na uzytkownikow.

15. |Gwarancja Min. 24 miesigce producenta

16. |llos¢ 1 szt.

1.1.2 SERWER
W tabeli ponizej zostat okreslony zakres minimalnych wymagan stawianych przed
urzadzeniem:

Parametr Charakterystyka (wymagania minimalne)

1. Obudowa Rack o wysokosci max 2U z mozliwoscig instalacji
do 16 dyskéow 2.5" Hot-Plug wraz z kompletem wysuwanych
szyn umozliwiajagcych montaz w szafie rack i wysuwanie
Obudowa serwera do celéw serwisowych oraz organizatorem do kabli.
Posiadajgca dodatkowy przedni panel zamykany na klucz,
chronigcy dyski twarde przed nieuprawnionym wyjeciem z

serwera.

2. Ptyta gtéwna z mozliwoscig zainstalowania minimum dwaéch

Ptyta gtéwna procesoréw. Plyta gtdwna musi by¢ zaprojektowana przez
producenta serwera i oznaczona jego znakiem firmowym.

3. . Dedykowan rzez producenta procesora do pracy w
Chipset y y p p p pracy

serwerach dwuprocesorowych

4. Zainstalowane dwa procesory osmiordzeniowe klasy x86
dedykowane do pracy z zaoferowanym serwerem
umozliwiajgcy osiggniecie wyniku min. 633 punktéw w
tescie SPECint_rate_base2006 dostepnym na stronie

Procesor




www.spec.org dla dwdch procesoréw.
Do oferty nalezy zatgczy¢ wydruk ze strony potwierdzajacy
osiggniety wynik dla oferowanego modelu serwera.

5. 128GB DDR4 RDIMM 2400MT/s, na ptycie gtéwnej powinno
RAM znajdowac sie minimum 24 slotéw przeznaczonych do
instalacji pamieci. Ptyta gtéwna powinna obstugiwa¢ do
1.5TB pamieci RAM.
6. izlﬁz}ilie;;i;"a Memory Rank Sparing, Memory Mirror, Lockstep
7. . Min. 3 sloty x16 generacji 3 o predkosci x8, Min. 1 slot x16
Gniazda PCI .. L . e L
generacji 3 o predkosci x16 petnej dtugosci i wysokosci
8. L Wbudowane cztery interfejsy sieciowe 1Gb Ethernet w
Interfejsy sieciowe .
standardzie BaseT.
9. Naped optyczny Wewnetrzny naped DVD-RW
10. Mozliwos¢ instalacji dyskéw SATA, SAS, SSD. Zainstalowane
Dyski twarde 2x200GB typu HotPlug SSD SATA MLC 6Gb/s oraz 4x1.2TB
SAS 12Gb/s 10k typu HotPlug.
11. Sprzetowy kontroler dyskowy, posiadajagcy min. 1GB
Kontroler RAID nieulotnej pamieci cache, mozliwe konfiguracje poziomdéw
RAID: 0, 1,5, 6, 10, 50, 60.
12. Zainstalowany Windows Server 2016 Standard Ilub
System operacyjny rownowazny wraz z systemem nalezy dostarczy¢ nosnik z
obrazem systemu Windows Server 2016 Standard Ilub
rownowaznym oraz 40 licencji dostepowych dla urzadzen.
13. min. 3 porty USB 2.0 oraz 2 porty USB 3.0, 4 porty RJ45, 2
Wbudowane porty |porty VGA (1 na przednim panelu obudowy, drugi na
tylnym), min. 1 port RS232
14. Video Zintegrowana karta graficzna umozliwiajgca wyswietlenie
rozdzielczosci min. 1280x1024
15. |Wentylatory Redundantne
16. |Zasilacze Redundantne, Hot-Plug maksymalnie 750W kazdy.
17. Zintegrowany z ptytg gtéwng modut TPM.
Bezpieczenstwo Wbudowany czujnik otwarcia obudowy wspdtpracujacy z
BIOS i kartg zarzadzajaca.
18. Panel LCD umieszczony na froncie obudowy, umozliwiajgcy
Diagnostyka wyswietlenie informacji o stanie procesora, pamieci,
dyskéw, BIOS’u, zasilaniu oraz temperaturze.
19. Niezalezna od zainstalowanego na serwerze systemu

Karta Zarzadzania

operacyjnego posiadajgca dedykowane port RJ-45 Gigabit
Ethernet umozliwiajaca:
e zdalny dostep do graficznego interfejsu Web karty
zarzadzajgcej,
e zdalne monitorowanie i informowanie o statusie
serwera (m.in. predkosci obrotowej wentylatorow,

konfiguracji serwera),




szyfrowane potfgczenie (SSLv3) oraz autentykacje i
autoryzacje uzytkownika,

mozliwos$¢ podmontowania zdalnych wirtualnych
napedow,

wirtualng konsole z dostepem do myszy, klawiatury,
wsparcie dla IPv6,

wsparcie dla SNMP; IPMI2.0, VLAN tagging, Telnet,
SSH,

mozliwos¢ zdalnego monitorowania w czasie
rzeczywistym poboru pradu przez serwer,
mozliwos¢ zdalnego ustawienia limitu poboru pradu
przez konkretny serwer,

integracja z Active Directory,

mozliwos¢ obstugi przez dwdch administratorow
jednoczesnie,

wsparcie dla dynamic DNS,

wysytanie do administratora maila z
powiadomieniem o awarii lub zmianie konfiguracji
sprzetowej,

mozliwos¢ podtaczenia lokalnego poprzez ztgcze RS-
232,

mozliwos$¢ zarzadzania bezposredniego poprzez
ztgcze USB umieszczone na froncie obudowy.

Dodatkowe oprogramowanie umozliwiajgce zarzgdzanie
poprzez sieé, spetniajgce minimalne wymagania:

Wsparcie dla serwerdw, urzgdzen sieciowych oraz
pamieci masowych,

Mozliwos¢ zarzgdzania dostarczonymi serwerami bez
udziatu dedykowanego agenta,

Wsparcie dla protokotéw— WMI, SNMP, IPMI, , Linux
SSH,

Mozliwo$é oskryptowywania procesu wykrywania
urzadzen,

Mozliwos$¢ uruchamiania procesu wykrywania
urzgdzen w oparciu o harmonogram,

Szczegdtowy opis wykrytych systemdw oraz ich
komponentdw,

Mozliwosé eksportu raportu do CSV, HTML, XLS,
Grupowanie urzadzen w oparciu o kryteria
uzytkownika,

Mozliwo$é uruchamiania narzedzi zarzadzajgcych w
poszczegdlnych urzadzeniach,

Automatyczne skrypty CLI umozliwiajgce dodawanie i
edycje grup urzadzen,

Szybki podglad stanu sSrodowiska,

Podsumowanie stanu dla kazdego urzadzenia,




e Szczegdtowy status
urzadzenia/elementu/komponentu,

e Generowanie alertéw przy zmianie stanu urzadzenia,

e Filtry raportéw umozliwiajgce podglad
najwazniejszych zdarzen,

e Integracja z service desk producenta dostarczonej
platformy sprzetowej,

e Mozliwosé przejecia zdalnego pulpitu,

e Mozliwos¢ podmontowania wirtualnego napedu,

e Automatyczne zaplanowanie akcji dla
poszczegdlnych alertdw w tym automatyczne
tworzenie zgtoszen serwisowych w oparciu o
standardy przyjete przez producentéw oferowanego
w tym postepowaniu sprzetu,

e Kreator umozliwiajgcy dostosowanie akgcji dla
wybranych alertow,

e Mozliwos¢ importu plikéw MIB,

e Przesytanie alertéw ,,as-is” do innych konsol firm
trzecich,

e Mozliwos¢ definiowania rol administratorow,

e Mozliwosé zdalnej aktualizacji sterownikow i
oprogramowania wewnetrznego serwerow,

e Aktualizacja oparta o wybranie zrdédta bibliotek
(lokalna, on-line producenta oferowanego
rozwigzania),

e Mozliwos¢ instalacji sterownikédw i oprogramowania
wewnetrznego bez potrzeby instalacji agenta,

e Mozliwos¢ automatycznego generowania i zgtaszania
incydentéw awarii bezposrednio do centrum
serwisowego producenta serwerdw,

= Modut raportujgcy pozwalajgcy na wygenerowanie
nastepujacych informacji: nr seryjne sprzetu,
konfiguracja poszczegdlnych urzadzen, wersje
oprogramowania wewnetrznego, obsadzenie slotéw
PCl i gniazd pamieci, informacje o maszynach
wirtualnych, aktualne informacje o stanie gwarancji,
adresy IP kart sieciowych,

®» Mozliwos$¢ automatycznego przywracania ustawien
serwera ,kart sieciowych, BIOS, wersji firmware w
przypadku awarii i wymiany ktéregos z
komponentéw (w tym kontrolera RAID, kart
sieciowych, ptyty gtéwnej).

20.

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg ISO-
9001:2008 lub réwnowazng oraz 1ISO-14001.
Serwer musi posiadac deklaracje wtasciwosci uzytkowych

producenta.




Oferowany serwer musi znajdowac sie na liscie Windows
Server Catalog i posiadac¢ status , Certified for Windows” dla
systemow Windows Server 2008 R2 x64, Microsoft Windows
2012, Microsoft Windows 2012R2 x64.

21.

Warunki gwarancji

Dwa lata gwarancji realizowanej w miejscu instalacji sprzetu,
z czasem reakgcji do nastepnego dnia roboczego od przyjecia
zgtoszenia, mozliwos$¢ zgtaszania awarii w trybie 24x7x365
poprzez ogdlnopolska linie telefoniczng producenta. W
przypadku awarii dyski twarde pozostajg wtasnoscia
zamawiajgcego.

22, |llos¢

1 szt.

23.

uzytkownika

Dokumentacja

Zamawiajgcy wymaga dokumentacji w jezyku polskim.
Mozliwos¢ telefonicznego sprawdzenia konfiguracji
sprzetowej serwera oraz warunkéw gwarancji po podaniu
numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela.

1.1.3 KOMPUTERY

OPERACYINYM

STACJONARNE WRAZ Z MONITOREM | SYSTEMEM

W tabeli ponizej zostat okreslony zakres minimalnych wymagan stawianych przed

urzadzeniem:

Parametr

Charakterystyka (wymagania minimalne)

1. Typ

Komputer stacjonarny. Typu All in One, komputer wbudowany
w monitor. W ofercie wymagane jest podanie modelu
producenta komputera.

2. Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji
biurowych, aplikacji edukacyjnych, aplikacji obliczeniowych,
dostepu do Internetu oraz poczty elektronicznej.

3. Wydajnos¢
obliczeniowa

SYSmark® 2014 PerformanceTest :

- SM 2014 Overall RRating — co najmniej wynik 1255 punktow,
- Media Creation — co najmniej wynik 1275 punktéw,

- Data/Financial Analysis — co najmniej wynik 1386 punktow,
Wymagane  testy  wydajnosciowe  wykonawca  musi
przeprowadzi¢ na automatycznych ustawieniach konfiguratora
dotgczonego przez firme BAPCO i przy natywnej rodzielczosci
wyswietlacza oraz wtgczonych wszystkich urzgdzaniach. Nie
dopuszcza sie stosowanie overclokingu, oprogramowania
wspomagajgcego pochodzgcego z innego zrddta niz fabrycznie
zainstalowane oprogramowanie przez producenta,
ingerowania w ustawieniach BIOS ( tzn. wytgczanie urzadzen
stanowigcych petng konfiguracje) jak réwniez w samym
Srodowisku systemu (tzn. zmniejszanie rozdzielczosci, jasnosci i
kontrastu itp.).

Zamawiajgcy zastrzega sobie, iz w celu sprawdzenia
poprawnosci przeprowadzonych wszystkich wymaganych
testow Oferent musi dostarczy¢ Zamawiajgcemu

oprogramowanie testujgce oraz dokfadny opis metodyki




przeprowadzonego testu wraz z wynikami w celu ich
sprawdzenia.

4, Procesor Procesor wielordzeniowy ze zintegrowang grafikg, osiggajacy w
tescie PassMark CPU Mark wynik min. 5400 punktow
5. Pamiec operacyjna |[4GB (1x4096MB) DDR3 1600MHz non-ECC mozliwosé
RAM rozbudowy do min 16GB
6. Parametry pamieci |Min. 500 GB SATA 7200 obr./min
masowej
7. |Wydajnos¢ grafiki |Grafika zintegrowana z procesorem powinna umozliwia¢ prace
dwumonitorowg z wsparciem DirectX 11.1, OpenGL 4.0,
OpenCL 1.2; pamie¢ wspdtdzielona z pamiecia RAM,
dynamicznie przydzielana do min. 1,7GB
Oferowana karta graficzna musi osigga¢ w tescie PassMark
Performance Test co najmniej wynik 970 punktéw w G3D
Rating, wynik dostepny na stronie
http://www.videocardbenchmark.net/gpu_list.php
8. Rozmiar matrycy / plamki: min.21,5” / max. 0,25mm,
Max. Rozdzielczos¢: FHD (1920x1080),
Jasnos¢ / kontrast: min. 250 cd/m?2 / min. 600:1,
Matryca Gtebia koloru: 16.7mln,
Response time: max. 25 msec,
Odswiezanie: min. 60 Hz,
Katy Horizontal/Vertical: min. 89 / 89,
Rodzaj matrycy: typu Non-touch (Anti-Glare).
9. Wyposazenie Karta dZzwiekowa zintegrowana z ptytg gtdwna, zgodna z High
multimedialne Definition, 24-bitowa konwersja sygnatu cyfrowego na
analogowy i analogowego na cyfrowy np. Realtek ALC3661 lub
rownowazna; wbudowane dwa gtosniki min. 2,W na kanat (
moment szczytowy 3W),
Wbudowana w obudowe matrycy cyfrowa kamera z
mikrofonem cyfrowym obstugujgcy poprawe mowy i redukcje
szumow. Kamera wsparta o diode LED informujaca
uzytkownika o wtgczonej kamerze. Wbudowana w obudowe
matrycy mechaniczna maskownica kamery.
10. |Obudowa Typu All-in-One zintegrowana z monitorem min. 21,5”.

Obudowa musi umozliwiaé zastosowanie zabezpieczenia
fizycznego w postaci linki metalowej (ztgcze blokady
Kensingtona) lub ktédki (oczko w obudowie do zatozenia
ktodki),

Demontaz standu musi odbywaé sie bez uzycia narzedzi,
mocowanie standu opatrzone w przycisk zwalniajacy.
Demontaz tylnej pokrywy musi odbywaé sie bez uzycia
narzedzi, nie dopuszcza sie stosowania Srub motylkowych,
radetkowych czy zwyktych wkretow. Suma wymiaréw same;j
obudowy (bez podstawy) nie moze przekracza¢ 99cm,

Mozliwos¢ zainstalowania komputera na Scianie przy



http://www.videocardbenchmark.net/gpu_list.php

wykorzystaniu Sciennego systemu montazowego VESA 100,
Kazdy komputer powinien byé oznaczony niepowtarzalnym
numerem seryjnym umieszonym na obudowie, oraz musi by¢
wpisany na state w BIOS.
Zasilacz wewnetrzny o mocy max. 155W pracujgcy w sieci
230V 50/60Hz pradu zmiennego i efektywnosci min. 85% przy
obcigzeniu zasilacza na poziomie 50% oraz o efektywnosci min.
82% przy obcigzeniu zasilacza na poziomie 100%.
Zasilacz w oferowanym komputerze musi sie znajdowaé na
stronie
http://www.plugloadsolutions.com/80pluspowersupplies.aspx,
do oferty nalezy dotgczy¢ wydruk potwierdzajgcy spetnienie
wymogu 80plus, w przypadku kiedy u producenta wystepuje
kilka zasilaczy ktére s3 montowane na etapie produkcji w
fabryce zatgczy¢ wydruki dla wszystkich zasilaczy.
Wydruki 80plus musza by¢ potwierdzone przez producenta lub
dotgczone oswiadczenie producenta komputera iz wskazane
zasilacze przez wykonawce spetniajg 80plus.
Modut konstrukcji obudowy w jednostce centralnej komputera
powinien pozwala¢ na demontaz kart rozszerzen, napedu
optycznego i 3,5” dysku twardego bez koniecznosci uzycia
narzedzi (wyklucza sie uzycia wkretéw, srub motylkowych,
srub radetkowych).
Obudowa musi posiada¢ czujnik otwarcia obudowy
wspotpracujgcy z  oprogramowaniem  zarzadzajagco |
diagnostycznym.
Wbudowany wizualny system diagnostyczny witgczniku
POWER, stuzacy do sygnalizowania i diagnozowania
probleméw z komputerem i jego komponentami, sygnalizacja
oparta na zmianie statuséw diody LED przycisku POWER [tzn.
barw i miganie]. W szczegdlnosci musi sygnalizowac:

- uszkodzenie lub brak pamieci RAM,

- uszkodzenie ptyty gtéwnej [ w tym réwniez portéw 1/0,

chipset ],

- uszkodzenie kontrolera Video,

- awarie BIOS'u,

- awarie procesora.
Oferowany system diagnostyczny nie moze wykorzystywac
minimalnej ilosci wolnych slotow na ptycie gtdwnej,
wymaganych wnek zewnetrznych w specyfikacji oraz nie moze
by¢é uzyskany przez konwertowanie, przerabianie innych ztgczy|
na ptycie gtéwnej nie wymienionych w specyfikacji, a ktore nie
sg dedykowane dla systemu diagnostycznego.
Kazdy komputer powinien byé oznaczony niepowtarzalnym
numerem seryjnym umieszonym na obudowie oraz musi by¢
wpisany na state w BIOS.



http://www.plugloadsolutions.com/80pluspowersupplies.aspx

11.

Zgodnosc z
systemami
operacyjnymi i
standardami

Potwierdzenie kompatybilnosci komputera na dang platforme
systemowg (wydruk ze strony)

12.

Bezpieczenstwo

Wbudowany, czyli wlutowany (nie dopuszcza @ sie
zintegrowanych z ptytg gtéwng tzn. uktad wykorzystujacy
jakiekolwiek ztgcza wyprowadzone na ptycie) w ptycie gtdwnej
dedykowany ukftad sprzetowy stuzagcy do tworzenia i
zarzadzania wygenerowanymi przez komputer kluczami
szyfrowania. Zabezpieczenie to musi posiada¢ mozliwosé
szyfrowania poufnych dokumentéw przechowywanych na
dysku twardym przy uzyciu klucza sprzetowego. Préba
usuniecia dedykowanego uktadu doprowadzi do uszkodzenia
catej ptyty gtéwne;j.

Zaimplementowany w BIOS system diagnostyczny z
graficznym interfejsem uzytkownika dostepny z poziomu
szybkiego menu boot’owania, umozliwiajacy jednoczesne
przetestowanie w celu wykrycia usterki zainstalowanych
komponentéw w oferowanym komputerze bez koniecznosci
uruchamiania systemu operacyjnego. System opatrzony min. o
funkcjonalnosc¢ :

- sprawdzenie Master Boot Record na gotowos¢ do
uruchomienia oferowanego systemu operacyjnego,

- test procesora [ min. cache ],

- test pamieci,

- test wentylatora dla procesora i dodatkowego wentylatora
[w przypadku zamontowania],

- test podtaczonych kabli,

- test podtgczonego wyswietlacza,

- test portow USB,

- test dysku twardego.

Zasilacz wyposazony swoj witasny system diagnostyczny
niezalezny od pozostatych komponentéw oferowanego
komputera umozliwiajacy sprawdzenie poprawnego
funkcjonowania  zasilacza bez narazania  pozostatych
sktadowych na ewentualne uszkodzenia ( przepiecia itp.)
Czujnik otwarcia obudowy musi zbierac logi i zapisywac je w
BIOS.

13.

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji realizowane
tacznie w procesorze, chipsecie ptyty gtéwnej oraz w BIOS
systemu (mozliwos¢ wigczenia/wytgczenia  sprzetowego
wsparcia wirtualizacji dla poszczegdlnych komponentow
systemu).

14.

BIOS

BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez
producenta komputera, zawierajgcy logo producenta
komputera lub nazwe producenta komputera lub nazwe

modelu oferowanego komputera,




Petna obstuga BIOS za pomoca klawiatury i myszy.
Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku
twardego komputera lub innych podtaczonych do niego
urzgdzen zewnetrznych odczytania z BIOS informacji o:

wersji BIOS,

nr seryjnym komputera,

specjalny kod serwisowy,

dacie wyprodukowania komputera,

dacie wysytki komputera z fabryki,

wtaczonej lub wytgczonej funkcji aktualizacji
BIOS,

ilosci zainstalowanej pamieci RAM,

ilosci dostepnej pamieci RAM, [dostepna pamiec
RAM po odjeciu obszaru pamieci RAM dla
zintegrowanego uktadu graficznego w BIOS],
predkosci zainstalowanych pamieci RAM,
aktywnym kanale — dual channel,

technologii wykonania pamieci,

sposobie obsadzeniu slotéw pamieci z rozbiciem
na wielkosci pamieci i banki : DIIMM 1, DIMM 2,
typie zainstalowanego procesora,

ilosci rdzeni zainstalowanego procesora,
numerze ID procesora nadawanego przez
producenta procesora,

typowej predkosci zainstalowanego procesora,
minimalnej osigganej predkosci
zainstalowanego procesora,

maksymalnej osigganej predkosci
zainstalowanego procesora,

pamieci cache L2 zainstalowanego procesora,
pamieci cache L3 zainstalowanego procesora,
czy zainstalowany procesor wykorzystuje
technologie HT (wielowgtkowos¢),

czy procesor jest wykonany w technologii 64-bit,
zainstalowanych dyskach twardych,

o wszystkich urzadzeniach podpietych na ptycie
gtéwnej za pomocg ztgcza M.2,

rodzajach napeddw optycznych,

MAC adresie zintegrowanej karty sieciowej,
zintegrowanym uktadzie graficznym,
kontrolerze audio.

e Funkcja blokowania wejscia do BIOS oraz blokowania
startu systemu operacyjnego, (gwarantujacy
utrzymanie zapisanego hasta nawet w przypadku
odfaczenia wszystkich zrédet zasilania i podtrzymania

BIOS),

e Funkcja blokowania/odblokowania BOOT-owania stacji




roboczej z zewnetrznych urzadzen,

Mozliwos$é, bez uruchamiania systemu operacyjnego z
dysku twardego komputera lub innych, podfgczonych
do niego urzgdzen zewnetrznych, ustawienia hasta na
poziomie systemu, administratora oraz dysku
twardego,

Mozliwos$¢ ustawienia hasta uzytkownika
umozliwiajgcego uruchomienie komputera
(zabezpieczenie przed nieautoryzowanym
uruchomieniem) oraz uprawniajgcego do samodzielnej
zmiany tego hasta przez uzytkownika (bez mozliwosci
zmiany innych parametréw konfiguracji BIOS) przy
jednoczesnym zdefiniowanym hasle administratora
i/lub zdefiniowanym hasle dla dysku Twardego.
Uzytkownik po wpisaniu swojego hasta jest wstanie
jedynie zmienié hasto dla dysku twardego.

Mozliwos$¢ zdefiniowania mocy haset do 32 znakéw,
Mozliwos¢ wytaczenia/wtgczenia karty sieciowe;j,
Mozliwosé wtaczenia/wytgczenia kontrolera SATA,
Mozliwosé wtaczenia/wytgczenia technologii
raportowania i zgtaszania btedu zainstalowanego dysku
twardego podczas uruchamiania systemu, technologia
ta jest analizg samo kontrolng,

Mozliwos¢ wiaczenia/wytgczenia kontrolera audio,
Mozliwo$¢ wiaczenia/wytgczenia klawiszy OSD,
Mozliwos¢ wiaczenia/wytgczenia dotyku ekranu
(funkcja na state zaimplementowana w BIOS ale
dostepna i aktywna tylko dla matrycy dotykowe;j ),
Mozliwosé wtaczenia/wytgczenia wbudowanej kamery,
Mozliwos¢ wiaczenia/wytgczenia czytnika kart
multimedialnych,

Mozliwo$é wigczenia/wytgczenia uktadu TPM,
Mozliwos$é wytaczenia czujnika otwarcia obudowy,
Mozliwo$¢ ustawienia czujnika obudowy w tryb cichy -
nie informuje uzytkownika o otwarciu obudowy (
dzwiekiem i komunikatem ) ale zapisuje log operacji,
Mozliwo$é wigczenia/wytgczenia funkcji ochrony dysku
twardego [funkcja niezalezna od TPM],

Mozliwo$é recznego zdefiniowania zapotrzebowania na
ilos¢ rdzeni procesora dla aplikacji, a w szczegdlnosci
dla starszych, majgcych problemy z nowymi
procesorami,

Mozliwos$é recznego wtgczenia/wytaczenia funkgcji,
ktéra pozwalajgca na dynamiczng zmiane wartosci
mnoznika i napiecia [funkcja zwigzana z architekturg
procesora, nie dopuszcza sie overclokingu,
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zaimplementowana na state w BIOS ale aktywna przy
procesorze w petni wspierajgcym],
Mozliwos$¢é recznego wtaczenia/wytaczenia funkcji
uspienia procesora dla systemu operacyjnego w trybie
bezczynnosci w celu zwiekszenia oszczednosci energii
[funkcja zaimplementowana na state w BIOS ale
aktywna przy procesorze w petni wspierajgcym],
Mozliwosé recznego wtaczenia/wytaczenia funkcji
procesora, ktéra automatycznie zwieksza taktowanie
procesora, gdy komputerowi potrzebna jest wyzsza
predkosé obliczeniowa [funkcja zaimplementowana na
state w BIOS ale aktywna przy procesorze w petni
wspierajgcym],
Mozliwosé recznego wtgczenia/wytaczenia funkcji
procesora, ktéra automatycznie zwieksza wydajnos¢
obliczen prowadzonych réwnolegle [funkcja
zaimplementowana na state w BIOS ale aktywna przy
procesorze w petni wspierajgcym],
Mozliwos$¢ przypisania w BIOS numeru nadawanego
przez Administratora/Uzytkownika oraz mozliwosé
weryfikacji tego numeru w oprogramowaniu
diagnostyczno-zarzadzajgcym,
Mozliwo$é wigczenia/wytgczenia stanu opcji zasilania
po uprzedniej utracie, przywrocenie systemu do
ostatniego stanu zasilania,
Mozliwo$¢ zdefiniowania automatycznego
uruchamiania komputera w min. dwéch trybach :
codziennie lub w wybrane dni tygodnia,
Mozliwos$é recznego zdefiniowania stanu uspienia :

- tryb uspienia wytgczony,

- wigczony tylko w S5,

- wigczony S4 i S5.
Mozliwos$¢ recznego wigczenia trybu obrotu
wentylatora na petnych obrotach, automatycznie
zostaje wytgczony sterownik wentylatora ktéry pobiera
dane srodowiskowe za pomocg czujnikdw termicznych,
Mozliwosé wigczenia/wytgczenia wzbudzania
komputera za posrednictwem portéw USB,
Mozliwo$é wtaczania/wytgczania funkcji Wake on Lane,
Mozliwo$é ustawienia funkcji Wake on Lane dla WiFi i
LAN,
Mozliwo$é wigczenia/wytgczenia funkcji ktora
umozliwia podczas uspienia na przesyt danych po sieci
LAN np. synchronizacje e-mail,
Mozliwo$é wiaczenia/wytgczenia trybu Fastboot,
Mozliwo$¢ ustawienia trybu Fastboot w opcji :
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- minimalnej — nastepuje skrécony czas rozruchu

komputera z pominieciem petnej weryfikacji

inicjalizacji konfiguracji sprzetowej,

- gruntownej - podczas rozruchu komputera

nastepuje petna weryfikacja i inicjalizacja konfiguracji

sprzetowej,
Mozliwos$é, bez uruchamiania systemu operacyjnego z
dysku twardego komputera lub innych, podtagczonych
do niego urzadzen zewnetrznych witgczenia lub
wytgczenia Virtual Machine Monitor (VMM),
Mozliwos$é, bez uruchamiania systemu operacyjnego z
dysku twardego komputera lub innych, podfgczonych
do niego urzadzen zewnetrznych witgczenia lub
wytgczenia funkcji VT dla Direct I/0,
Mozliwos$é, bez uruchamiania systemu operacyjnego z
dysku twardego komputera lub innych, podfgczonych
do niego urzadzen zewnetrznych witgczenia lub
wytaczenia dodatkowych funkcji sprzetowych Virtual
Machine Monitor (MVMM),
Mozliwo$é ustawienia portow USB w trybie ,,no BOOT”,
czyli podczas startu komputer nie wykrywa urzadzen
bootujacych typu USB, natomiast po uruchomieniu
systemu operacyjnego porty USB sg aktywne,
Mozliwo$é wiaczenia/wytgczenia funkcji umozliwiajacej
dokonywanie downgrade BIOS,
Mozliwos¢ wtaczenia/wytgczenia funkcji tworzenia
recovery BIOS na dysku twardym,
Mozliwo$é wiaczenia/wytgczenia funkcji zdalnego
czyszczenia zawartosci dysku twardego przy ponownym
bootowaniu,
Mozliwosé, bez uruchamiania systemu operacyjnego z
dysku twardego komputera lub innych, podtgczonych
do niego urzadzen zewnetrznych wpisania na state
ustawien dla : adresu IP serwera, portu serwera, adres
IP klienta sieci, adresu klienta Subnet Mask, adresu
klienta Gateway oraz sposobu otrzymywania adresu IP :
albo DHCP albo statyczne IP,
Funkcja zbierania i zapisywania logéw, Mozliwos¢
przegladania i kasowania zdarzen przebiegu procedury
POST. Funkcja ta obejmuje date i godzine zdarzen oraz
kody wizualnego systemu diagnostycznego LED,
Oferowany BIOS musi posiadaé poza swojg wewnetrzna
strukturg menu szybkiego boot’owania ktére umozliwia
min. :

- uruchamianie z system zainstalowanego na HDD,

- uruchamianie systemy z urzagdzen zewnetrznych typu

HDD-USB, USB Pendrive, CDRW-USB,




- uruchamianie systemu z serwera za posrednictwem

zintegrowanej karty sieciowej,

- uruchamianie systemu z karty SD (funkcja aktywna

automatycznie po zainstalowaniu karty SD w czytniku [

w przypadku zainstalowania czytnika kart w

komputerze ],

- uruchomienie graficznego systemu diagnostycznego,

- wejscia do BIOS,

- upgrade BIOS bez koniecznosci uruchamiania

systemu operacyjnego,

- zmiany sposobu boot’owania z Legacy na UEFI lub z

UEFI na Legacy bez koniecznosci wchodzenia do BIOS.
e Mozliwos¢ wytgczania portéw USB w tym:

- wszystkich portéw USB 2.0 3.0,

- tylko portdw USB znajdujacych sie na przednim

panelu obudowy,

- tylko portédw USB znajdujacych sie na tylnym panelu

obudowy,

- tylko tylnych portéw USB 2.0, porty USB 3.0 na

panelu tylnym aktywne,

- wszystkich portéw USB.

15.

Certyfikaty i
standardy

e Certyfikat 1SO9001 lub réwnowazny dla producenta
sprzetu (zatgczy¢ dokument potwierdzajgcy spetnianie
wymogu),

e Deklaracja wtasciwosci uzytkowych producenta,

e Potwierdzenie spetnienia kryteridw srodowiskowych, w
tym zgodnosci z dyrektywg RoHS Unii Europejskiej o
eliminacji substancji niebezpiecznych w postaci
o$wiadczenia producenta jednostki (wg wytycznych
Krajowej Agencji Poszanowania Energii S.A., zawartych
w dokumencie ,Opracowanie propozycji kryteridéw
Srodowiskowych dla produktow zuzywajgcych energie
mozliwych do wykorzystania przy formutowaniu
specyfikacji na potrzeby zamdwien publicznych”, pkt.
3.4.2.1; dokument z grudnia 2006), w szczegdlnosci
zgodnosci z normg ISO 1043-4 lub réwnowazng dla
ptyty gtéwnej oraz elementéw wykonanych z tworzyw
sztucznych o masie powyzej 25 gram,

e Komputer musi spetnia¢ wymogi normy Energy Star 6.0
lub dotfaczony do oferty certyfikat potwierdzony przez
producenta,

Wymagany wpis dotyczagcy oferowanego komputera w

internetowym katalogu http://www.eu-energystar.org lub

http://www.energystar.gov — dopuszcza sie wydruk ze strony

internetowe;.

16.

Ergonomia

Gtosnos¢ jednostki centralnej mierzona zgodnie z normg ISO

7779 lub réwnowazng oraz wykazana zgodnie z normg ISO



http://www.eu-energystar.org/
http://www.energystar.gov/

9296 w pozycji obserwatora w trybie pracy dysku twardego
(IDLE) wynoszaca maksymalnie 26 dB (zatgczy¢ oswiadczenie
producenta).

17.

Warunki gwarancji

Co najmniej 2-letnia gwarancja producenta, swiadczona na
miejscu u klienta z czasem reakcji serwisu - do konca
nastepnego dnia roboczego. W przypadku wymiany dysku
twardego uszkodzony dysk pozostaje u Zamawiajgcego -
wykonawca przedstawi oswiadczenie producenta
potwierdzajgce spetnienie tego warunku.

Ustugi serwisowe swiadczone w miejscu instalacji urzadzenia
oraz mozliwos¢ szybkiego zgtaszania usterek przez portal
internetowy.

- Zamawiajacy wymaga dedykowanego portalu producenta
sprzetu, ktéry umozliwi zamawianie czesci zamiennych i/lub
wizyt technika serwisowego, majgcy na celu przyspieszenie i
procesu diagnostyki i skrécenia czasu usniecia usterki.
Zagwarantuje dostep do certyfikowanych szkolen IT w zakresie
diagnostyki i naprawy urzadzen zgodnie z technologia
producenta

Portal ma zapewni¢ dostep di bazy wiedzy i narzedzi wsparcia
technicznego, indywidualne raporty ilosci, czestotliwosci i
statusu wykonanych napraw, $ledzenie zgtoszenia i procesu
naprawy on-line.

Firma serwisujgca musi posiada¢ ISO 9001:2000 Ilub
rownowazny na $wiadczenie ustug serwisowych oraz posiadac
autoryzacje producenta komputera —  dokumenty
potwierdzajace zatgczy¢ do oferty.

Serwis urzadzen musi by¢ realizowany przez Producenta lub
Autoryzowanego Partnera Serwisowego Producenta -
wymagane dotagczenie do oferty os$wiadczenia Producenta
potwierdzonego, ze serwis bedzie realizowany przez
Autoryzowanego Partnera Serwisowego Producenta Ilub
bezposrednio przez Producenta.

18.

Wsparcie
techniczne
producenta

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej
komputera oraz warunkéw gwarancji po podaniu numeru
seryjnego bezposrednio u producenta lub jego przedstawiciela.
Dostep do najnowszych sterownikéw i uaktualnien na stronie
producenta zestawu realizowany poprzez podanie na
dedykowanej stronie internetowej producenta numeru
seryjnego lub modelu komputera — do oferty nalezy dotgczyé
link strony.

19.

System Operacyjny

Zainstalowany system Windows 10 Pro lub réwnowazny.

20.

Zt3cza i porty

Wbudowane porty:
e min.1xHDMI out
e min.1xDPout

e min. 6 portdbw USB wyprowadzonych na zewnatrz




komputera w tym min 4 porty USB 3.0; min. 2 porty USB
3.0 usytuowane na boku obudowy i 4 portéw na tylnym
panelu w tym min 2 porty USB 3.0, wymagana ilo$¢ i
rozmieszczenie (na zewnatrz obudowy komputera) portéw
USB nie moze by¢ osiggnieta w wyniku stosowania
konwerterdw, przejscidowek itp.)

e Na przednim panelu min 1 port audio tzw. combo (
stuchawka/mikrofon) na tylnym panelu min. 1 port Line-
out

e Karta sieciowa 10/100/1000 Ethernet RJ 45, zintegrowana z
ptytg gtéwng, wspierajgca obstuge Wol (funkcja wigczana
przez uzytkownika),

e Ptyta gtdwna zaprojektowana i wyprodukowana na
zlecenie producenta komputera, trwale oznaczona na
etapie produkcji logiem producenta oferowanej jednostki
dedykowana dla danego urzadzenia; wyposazona w :
min. 2 ztgcza DIMM z obstugg do 16GB DDR3 pamieci RAM,
min. 2 ztgcza SATA w tym 1 szt SATA 3.0;
min. 1 ztgcza M.2

e Klawiatura USB w uktadzie polski programisty

e Czytnik kart multimedialnych czytajgcy min. karty SD i
MMC ( wszystkie ich odmiany )

e Mysz optyczna USB

e Nagrywarka DVD +/-RW o predkosci min. 8x

Opakowanie musi by¢ wykonane z materiatéw podlegajgcych

powtdrnemu przetworzeniu.

21.

Dodatkowe
oprogramowanie

Dotgczone do oferowanego komputera oprogramowanie
producenta z nieograniczong licencjg czasowa na uzytkowanie
umozliwiajace:
- upgrade i instalacje wszystkich sterownikéw, aplikacji
dostarczonych w obrazie systemu operacyjnego producenta,
BIOS'u z certyfikatem zgodnosci producenta do najnowszej
dostepnej wersji,
- mozliwo$¢ przed instalacjg sprawdzenia kazdego sterownika,
kazdej aplikacji, BIOS’u bezposrednio na stronie producenta
przy uzyciu potgczenia internetowego z automatycznym
przekierowaniem, a w szczegdlnosci informacji:

a. o poprawkach i usprawnieniach dotyczacych
aktualizacji,

b. dacie wydania ostatniej aktualizacji,

c. priorytecie aktualizacji,

d. zgodno$é z systemami operacyjnymi,

e. jakiego komponentu sprzetu dotyczy aktualizacja,

f. wszystkie poprzednie aktualizacje z informacjami
jak powyzej od punktu a do punktu e,
- wykaz najnowszych aktualizacji z podziatem na krytyczne

(wymagajgce natychmiastowej instalacji), rekomendowane i




opcjonalne,

- mozliwos¢ wtgczenia/wytaczenia funkcji automatycznego
restartu w przypadku kiedy jest wymagany przy instalacji
sterownika, aplikacji ktéra tego wymaga,

- rozpoznanie modelu oferowanego komputera, numeru
seryjnego komputera, informacja kiedy dokonany zostat
ostatnio upgrade, w szczegdlnosci z uwzglednieniem daty ( dd-
mme-rrrr ),

- sprawdzenia historii upgrade’u z informacjg jakie sterowniki
byty instalowane z doktadng datg ( dd-mm-rrrr ) i wersjg (
rewizja wydania ),

- doktadny wykaz wymaganych sterownikéw, aplikacji, BIOS'u z
informacja o zainstalowanej obecnie wersji dla oferowanego
komputera z mozliwoscig exportu do pliku o rozszerzeniu
* xml,

- raport uwzgledniajgcy informacje o: sprawdzaniu aktualizacji,
znalezionych aktualizacjach, S$ciggnietych aktualizacjach,
zainstalowanych aktualizacjach z doktadnym rozbiciem jakich
komponentéw to dotyczyto, btedach podczas sprawdzania,
instalowania oraz mozliwos¢ exportu takiego raportu do pliku
*.xml od razu spakowanego z rozszerzeniem *.zip. Raport musi
zawierac doktadng date ( dd-mme-rrrr ) i godzine z podjetych i
wykonanych akcji/zadan w przedziale czasowym do min. 1
roku.

Zainstalowane oprogramowanie z bezterminowg licencja
tworzenia kopii zapasowych i przywracania danych,
umozliwiajace :

- tworzenie OS media,

- tworzenie kopii zapasowych na wskazanych przez
uzytkownika lokalizacjach [ min. lokalnie, sie¢, chmural].

22.

llos¢:

19 szt.




