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Zatacznik nr 11 do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA

NAZWA ZAMOWIENIA:

,Dostawa sprzetu oraz oprogramowania dla Gminy Czerwierisk”

Czesé |
w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V
Rozwo¢j cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU
dziatania 5.1 Rozwo¢j cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia
dotyczaca realizacji projektu grantowego
,Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-00

Czes¢
w ramach Programu operacyjnego Polska Cyfrowa na lata 2014-2020 Dziatanie 5.1
Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia Os V Rozwdj
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia
dotyczaca realizacji projektu grantowego
Wsparcie dzieci z rodzin popegeerowskich w rozwoju cyfrowym - ,Granty PPGR”

Czesc
w ramach srodkéw witasnych w celu modernizacji sprzetu informatcznego

Opis przedmiotu zamoéwienia wg Wspoélnego Stownika Zamowien (CPV):

30200000-1  Urzadzenia komputerowe

30213000-5  Komputery osobiste

48620000-0  Systemy operacyjne

48000000-8  Pakiety oprogramowania i systemy informatyczne
48710000-8  Pakiety oprogramowania do kopii zapasowych i odzyskiwania
48820000-2 Serwery

48821000-9  Serwery sieciowe

48823000-3  Serwery plikéw

51610000-1  Ustugi instalowania urzgdzen komputerowych i przetwarzania informaciji
72265000-0 Ustugi konfiguracji oprogramowania

32428000-9  Modernizacja sieci
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Czes¢ | Zamobwienia

Zawartosc:

I.  Ogolny opis przedmiotu zamowienia i wymagan Zamawiajgcego

Il. Szczegodtowe wrasciwosci i wymagania funkcjonalno-uzytkowe
1. Sprzet komputerowy oraz urzadzenia peryferyjne
2. Platforma serwerowa wraz z oprogramowaniem systemowym
3. System sktadowania i archiwizacji danych oraz wykonywania kopii zapasowych
4. Modernizacja sieci LAN

Ill. Warunki uruchomienia i odbioru wdrozonych rozwigzan oraz przekazania do
eksploatacji

Czesc¢ Il Zamébwienia

Zawartosc:
Ogodlny opis przedmiotu zamowienia i wymagan Zamawiajgcego
Szczegotowe wiasciwosci i wymagania funkcjonalno-uzytkowe
1. Sprzet komputerowy
Warunki uruchomienia i odbioru wdrozonych rozwigzan oraz przekazania do
eksploatacji

Czesé lll Zamowienia

Ogdlny opis przedmiotu zamowienia i wymagan Zamawiajgcego
Szczegotowe whasciwosci | wymagania funkcjonalno-uzytkowe

1. Sprzet komputerowy
Warunki uruchomienia i odbioru wdrozonych rozwigzan oraz przekazania do
eksploatacji
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Czesé | Zamowienia

OGOLNY OPIS PRZEDMIOTU ZAMOWIENIA | WYMAGAN
ZAMAWIAJACEGO

1. Zakres przedmiotu zamowienia

Przedmiotem zamoéwienia jest dostawa sprzetu komputerowego oraz wdrozenie
systemoéw i rozwigzan teleinformatycznych majgcych na celu podniesienie poziomu
cyfryzacji Jednostki w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-
2020 Osi Priorytetowej V Rozwoj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na
zagrozenia REACT-EU dziatania 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej
odpornoéci na zagrozenia dotyczgca realizacji projektu grantowego

,»Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-00

Szczegotowy zakres projektu sklada sie z nastepujacych zadan:

1. Dostawa sprzetu komputerowego oraz urzgdzen peryferyjnych
o Zestawy komputerowe — 2 kpl

Urzadzenie wielofunkcyjne A3 kolor - 1 szt

Urzgdzenie wielofunkcyjne A4 mono - 1 szt

Urzadzenie wielofunkcyjne A4 kolor — 1 szt

Skaner A3 — 2 szt

2. Dostawa instalacja oraz konfiguracja platformy serwerowej wraz z
oprogramowaniem systemowym
e Platforma serwerowa - 1 kpl
e Oprogramowanie systemowe MS Windows Server 2022
e Microsoft Windows Server 2022 (1 User CAL) - 32 licencje
e Ustugi instalacji, konfiguracji oraz wdrozenia — zgodnie z wczesniej
opracowang koncepcjg techniczng

3. Dostawa instalacja oraz konfiguracja systemu skfadowania i archiwizacji danych
oraz wykonywania kopii zapasowych
e Serwer NAS 19” — 1 kpl
e Dysk NAS 8TB SATA -5 szt
e Oprogramowanie do tworzenia kopii zapasowych i archiwizacji danych
e Ustugi instalacji, konfiguracji oraz wdrozenia — zgodnie z wczesniej
opracowang koncepcjg techniczng

4. Dostawa instalacja oraz konfiguracja urzgdzen aktywnych sieci LAN/WiFi
e Przelgcznik sieciowy 48-port — 1 szt
e Kontroler sieci WiFi — 1 szt

5. Wykonanie dokumentacji powykonawczej
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2. Ogolne wymagania Zamawiajgcego

Niniejszy dokument ma celu umozliwienie dokonania wyboru najkorzystniejszej
oferty na dostawy i ustugi teleinformatyczne, ktérych podstawowym celem jest
podniesienie poziomu cyfryzacji Urzedu oraz bezpieczenstwa teleinformatycznego
(cyberbezpieczehstwa). Dokument zawiera opis wymagan pod katem kryteriow
funkcjonalnych, technicznych i jakosciowych, oraz wskazuje technologie, ktére muszg
by¢ wykorzystane tak aby osiggna¢ zatozone cele i zapewnié¢ optymalng relacje ceny do
jakosci rozwigzania.

Opisane w dokumencie wymagania nalezy traktowaé jako podstawowe i minimalne.

Zamawiajacy dopuszcza rozwigzania rownowazne w przypadku wskazania w opisie
przedmiotu zamowienia norm, ocen technicznych, specyfikacji technicznych i systeméw
referencji technicznych, o ktérych mowa w art. 101 ust. 1 pkt 2 oraz ust. 3 ustawy Pzp.

- W przypadku podania przez Zamawiajgcego nazw materiatow, producentéw czy
znakéow towarowych nalezy je traktowaé jako przyktadowe, majgce na celu
doprecyzowanie przedmiotu zamoéwienia oraz okreslajgce standard techniczny i
jakoéciowy. Zamawiajgcy, wskazujgc oznaczenie konkretnego producenta lub konkretny
produkt przy opisie przedmiotu zaméwienia, dopuszcza jednoczesnie produkty i
rozwigzania rownowazne o niegorszych parametrach jakosciowych, technicznych,
eksploatacyjnych i uzytkowych. Ciezar wykazania spetnienia tych wymagan lezy po
stronie wykonawcy w sktadanej ofercie lub jezeli ten przypadek ma miejsce w trakcie
realizacji umowy — w chwili zaistnienia konieczno$ci dokonania takiej zmiany.

- W przypadku zastosowania zasad wskazanych powyzej w trakcie realizacji umowy,
mogg one wystgpi¢ pod warunkiem, ze zmiany te nie bedg wptywa¢ na oferowany w
ofercie przedmiot zamowienia i efekt zakreslony niniejszym OPZ.

- W przypadku zastosowania materiatdw, urzgdzen, wyrobow Ilub rozwigzan
réownowaznych, Wykonawca zobowigzany jest do ich wskazania w ofercie oraz do
ztozenia wraz z ofertg kart technicznych lub innych dokumentéw potwierdzajgcych, ze
oferowane rozwigzania rownowazne spefniajg wymagania Zamawiajgcego opisane w
przedmiocie zamowienia.

Wymagania ogélne dotyczace sprzetu:

1)

2)
3)

Wszystkie dostarczone urzgdzenia muszg by¢ fabrycznie nowe, bez wad i uszkodzenh,
nieregenerowane, nieuzywane i nie bedgce przedmiotem wystaw i prezentacji oraz, o ile
nie wyspecyfikowano inaczej w wymaganiach szczegdtowych dla urzadzen,
wyprodukowane nie wczesniej niz 2021 roku.

Wszystkie urzgdzenia bedg pochodzity z oficjalnego, europejskiego kanatu dystrybucji.

Urzgdzenia zostang dostarczone przez Wykonawce wiasnym transportem i na wtasny
koszt w miejsce wskazane przez Zamawiajgcego. Wszystkie urzgdzenia muszag byc¢
dostarczone w oryginalnych opakowaniach producenta,
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5)
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Wszystkie urzgdzenia powinny by¢ zgodne z normami UE i przeznaczone na rynek UE,
oraz powinny posiadac certyfikat CE.

Dostarczany sprzet powinien by¢ kompletny i gotowy do uruchomienia, tak aby nie byt
konieczny zakup dodatkowych elementéw czy akcesoriow,

Wykonawca dostarczy stosowne potwierdzenie gwarancji sprzetu i oprogramowania
zapewniajgce, ze sprzet objety jest gwarancjg producenta

Serwis sprzetu bedzie $wiadczony przez producenta lub jego autoryzowanego partnera
serwisowego posiadajgcego wdrozong norme min. PN-EN ISO 9001 lub rébwnowazna.

Sprzet dostarczany w ramach niniejszego zamowienia, powinien by¢ objety 36
miesieczng gwarancjg i wsparciem producenta, chyba ze okres i warunki gwarancji
zostaly  dodatkowo  okreslony w opisie szczegbtowym  specyfikowanego
wyposazenia/sprzetu. W okresie gwarancji Wykonawca jest zobowigzany zapewnic
Zamawiajgcemu:

a. usuwanie wszelkich wad i nieprawidtowosci powstatych na wskutek standardowej
i zgodnej z przeznaczeniem eksploatacji przedmiotu zamowienia

b. przyjmowanie zgtoszen serwisowych w godzinach 8.00-20.00 (faks lub e-mail) z
mozliwoscig zgtaszania awarii bezposrednio u producenta (na wypadek braku
reakcji serwisowej ze strony Wykonawcy)

c. dostep do bezposredniego wsparcia technicznego producenta wraz z prawem do
aktualizacji oprogramowania systemowego

W ramach gwarancji wymagane jest wsparcie producenta sprzetu, a czas reakcji na
zgtoszenia bedzie realizowany w trybie nastepny dzien roboczy w miejscu instalacji i
zastrzezeniem, ze uszkodzone nos$niki danych pozostajg u Zamawiajgcego. Ponadto
wymagane jest, aby dostarczony poziom wsparcia producenta dawat mozliwos$¢
kategoryzacji zgtoszen i w przypadku awarii krytycznych gwarantowat natychmiastowg
pomoc telefoniczng, szybkg interwencje specjalisty ds. eskalacji zgtoszeh oraz wizyte
serwisanta i/lub wysytke uszkodzonych czesci

10) Udzielona gwarancja producenta nie wytgcza uprawnien Zamawiajgcego z tytutu rekojmi

w stosunku do Wykonawcy.

Wymagania ogélne dotyczace oprogramowania:

Wykonawca zobowigzany jest dostarczy¢ Zamawiajgcemu:

1) certyfikaty licencyjne wystawione przez producenta Oprogramowania, o ile nie sg
dostepne w formie elektronicznej na dedykowanym portalu klienckim;

2) nosniki instalacyjne Oprogramowania, o ile nie sg dostepne w formie elektronicznej
na dedykowanym portalu klienckim;

3) adresy poczty elektronicznej, numery telefonéw oraz inne dane dostepowe
umozliwiajgce  Zamawiajgcemu  korzystanie ze  Wsparcia technicznego
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4)

5)

6)
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Swiadczonego przez producenta Oprogramowania w petnym zakresie, o ile nie sg
dostepne w formie elektronicznej na ogdlnodostepnym lub dedykowanym portalu
klienckim;

zestawienie dostarczonych Zamawiajgcemu pozycji w zakresie Oprogramowania,
zawierajgce m.in.: numer partii (SKU), petna nazwa produktu, wersja i edycja
oprogramowania, metryka licencyjna, rodzaj licencji (terminowa/bezterminowa),
okres obowigzywania licencji, okres obowigzywania wsparcia technicznego, poziom
wsparcia technicznego,

standardowe warunki licencyjne producenta Oprogramowania, o ile nie sg dostepne
w formie elektronicznej na ogélnodostepnym lub dedykowanym portalu klienckim;

standardowe warunki Wsparcia technicznego producenta Oprogramowania, o ile nie
sg dostepne w formie elektronicznej na ogélnodostepnym lub dedykowanym portalu
klienckim;

o$wiadczenie producenta Oprogramowania potwierdzajgce dostawe licencji i objecie
ich wsparciem technicznym na poziomie zgodnym z wymaganiami Zamawiajgcego,
o ile nie potwierdzajg jej certyfikaty licencyjne i standardowe warunki Wsparcia
technicznego;

Realizacja powyzszego zakresu zamowienia musi by¢é wykonana w oparciu o
obowigzujgce przepisy, przez Wykonawce posiadajgcego stosowne doswiadczenie,
uprawnienia i potencjat wykonawczy oraz osoby o odpowiednich kwalifikacjach i
doswiadczeniu zawodowym.

1.

S_ZCZEG()LOWE WLASCIWOSCI | WYMAGANIA FUNKCJONALNO -
UZYTKOWE

Dostawa sprzetu komputerowego oraz urzadzen peryferyjnych

1.1. Komputer AiO - 2 kpl.

Parametr lub o :
Minimalne wymagania
warunek
Komputer stacjonarny typu All in One, komputer fabrycznie wbudowany w
obudowe monitora. W ofercie wymagane jest podanie modelu producenta
komputera.

Zastosowanie Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
obliczeniowych, dostepu do Internetu oraz poczty elektronicznej, jako lokalna
baza danych, stacja programistyczna

Wydajnosé Procesor wielordzeniowy osiggajgcy w tescie PassMark CPU Mark wynik min.

obliczeniowa 7400 punktow wedtug wynikow ze strony https://www.cpubenchmark.net na
dzien sktadania ofert . Wynik oferowanego procesora nalezy zatgczy¢ do |



https://www.cpubenchmark.net/
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oferty.

Pamie¢ RAM

Min. 8GB DDR4 2666MHz mozliwos¢ rozbudowy do 32GB, jeden slot wolny

Pamie¢ masowa

Min.256GB SSD M.2 NVMe

Wydajnos¢ grafiki

Grafika zintegrowana z procesorem powinna umozliwiaé prace min.
dwumonitorowg, wspoétdzielona i dynamicznie przydzielana pamie¢ z RAM

Matryca

Rozmiar matrycy min.21.5” , IPS lub WVA lub MVA
Rozdzielczo$¢ FHD (1920x1080)

Jasnosc¢ typowa min. 250 cd/m?

Kontrast typowy 1000:1

Katy widzenia 170 / 170 stopni

Wyposazenie
multimedialne

PlakrwndE

Karta dzwiekowa zintegrowana z ptytg gtéwng, wbudowane dwa
gtosniki min. 3W na kanat

Wbudowany w obudowe mikrofon

Whbudowana kamera HD720p ze zintegrowang przestong
mechaniczng umozliwiajgcy jej fizyczne zastonigcia
Whbudowana nagrywarka DVD +/-RW

w N

Obudowa

Typu All-in-One zintegrowana z monitorem min. 21,5”. Obudowa musi
umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci linki
metalowej lub ktodki (oczko w obudowie do zatozenia kiodki),
Mozliwo$¢ zainstalowania komputera na Scianie przy wykorzystaniu
$ciennego systemu montazowego VESA (po demontazu stopy)
Podstawa musi umozliwia¢ regulacje kata pionie w zakresie -5 do 30
stopni oraz w poziomie -45 do +45 stopni

4. min. 2 ztgcza M.2 z czego jedno obstugujgce dysk SSD PCle NVMe

3.

System
diagnhostyczny

Wbudowany wizualny system diagnostyczny dziatajgcy niezaleznie od
uszkodzenia dysku twardego z systemem operacyjnym komputera
umozliwiajgcy na wykonanie diagnostyki nastepujgcych podzespotéw:
wykonanie testu pamieci RAM

test dysku twardego wraz z mozliwoscig wyswietlania danych SMART
test matrycy LCD

test magistrali PCl-e

test portow USB

test CPU

test myszy i klawiatury

test napedu optycznego

Wizualna sygnalizacja w przypadku btedéw ktéregokolwiek z powyzszych
podzespotéw komputera.

Zgodnosé
systemami
operacyjnymi i
standardami

Oferowane modele komputeréw muszg poprawnie wspétpracowaé z
oferowanymi systemami operacyjnymi - dokument potwierdzajgcy nalezy
zatgczy¢ do oferty .

Bezpieczenstwo

Mozliwos¢ ustawienia portéw USB w jednym z dwéch trybdw:

uzytkownik moze kopiowa¢ dane z urzadzenia pamieci masowe;j
podtgczonego do pamieci USB na komputer, ale nie moze kopiowaé
danych z komputera na urzgdzenia pamieci masowej podtgczone do
portu USB

uzytkownik nie moze kopiowac danych z urzgdzenia pamieci
masowej podtgczonego do portu USB na komputer oraz nie moze
kopiowac¢ danych z komputera na urzgdzenia pamieci masowej

BIOS

1. BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez
producenta komputera
2. Petna obstuga BIOS za pomoca klawiatury i myszy oraz same;j

myszy. Mozliwosé, bez uruchamiania systemu operacyjnego z dysku
twardego komputera, bez dodatkowego oprogramowania z
zewnetrznych i podtgczonych do niego urzadzen zewnetrznych
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odczytania z BIOS informacji o:

- modelu komputera, producencie komputera
- humerze seryjnym,
- humerze inwentarzowym,
- MAC Adres karty sieciowej,
- wersja Biosu wraz z datg produkcji,
- zainstalowanym procesorze, jego taktowaniu i ilosci rdzeni
- ilosci pamieci RAM wraz z taktowaniem,
- napedach lub dyskach poditgczonych do portow SATA oraz M.2 (model
dysku twardego i napedu optycznego)
- 0 zainstalowanej licencji systemu operacyjnego na ptycie gtownej

3. Mozliwos¢ z poziomu Bios:
- wylgczenia selektywnego (pojedynczego) portéw USB,
- wytgczenia selektywnego (pojedynczego) portow SATA,
- wytgczenia wbudowanej kamery, karty WiFi, karty audio, mikrofonu,
gtodnikéw, czytnika kart
- wigczania/wytgczania trybu PXE
- wigczania/wytgczania obstugi TPM
- wlgczania/wytgczania wirtualizacji oraz funkcji I/O
- wigczania/wytgczania funkcji Turbo procesora o ile jg obstuguje
- ustawienia hasta: administratora, Power-On, HDD,
- wyboru trybu uruchomienia komputera po utracie zasilania (wtgcz, wylgcz,
poprzedni stan)
- ustawienia trybu wytgczenia komputera w stan niskiego poboru energii
- zdefiniowania trzech sekwencji bootujgcych (podstawowa, WOL, po awarii)
- zatadowania optymalnych ustawien Bios

Certyfikaty [

1. Urzadzenia muszg by¢ wyprodukowane zgodnie z norg ISO 9001

standardy (certyfikat zatgczy¢ do oferty)
2. Deklaracja zgodnosci CE (zatgczy¢ do oferty)
3. Potwierdzenie spetnienia kryteridw srodowiskowych, w tym zgodnosci
z dyrektywg RoHS Unii Europejskiej o eliminacji substancji
niebezpiecznych w postaci oswiadczenia producenta jednostki
Ergonomia Gtosnos¢ jednostki centralnej mierzona zgodnie z normg ISO 7779 oraz
wykazana zgodnie z normg ISO 9296 w pozycji operatora w trybie pracy
jatowej dysku twardego (IDLE) wynoszgca maksymalnie 21 dB
System System operacyjny klasy PC spetniajgcy nastepujgce wymagania poprzez
Operacyjny wbudowane mechanizmy, bez uzycia dodatkowych aplikac;ji:

1.Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a.Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
b.Dotykowy umozliwiajgcy sterowanie dotykiem na urzadzeniach typu tablet
lub monitorach dotykowych

2.Funkcje zwigzane z obstugg komputeréw typu tablet, z wbudowanym
modutem ,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego
3.Interfejs uzytkownika dostepny w wielu jezykach do wyboru — w tym polskim

i angielskim
4 .Mozliwosc¢ tworzenia pulpitow wirtualnych, przenoszenia aplikacji pomiedzy
pulpitami i przetagczanie sie pomiedzy pulpitami za pomocg skrétow

klawiaturowych lub GUI.

5.Wbudowane w system operacyjny minimum dwie przegladarki Internetowe
6.Zintegrowany z systemem modut wyszukiwania informaciji (plikéw réznego
typu, tekstow, metadanych) dostepny z kilku pozioméw: poziom menu,
poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty
na konfigurowalnym przez uzytkownika module indeksacji zasobdw lokalnych,
7.Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
pomoc, komunikaty systemowe, menedzer plikdw.

8.Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim
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9.Wbudowany system pomocy w jezyku polskim.

10.Mozliwos¢ przystosowania stanowiska dla os6b niepetnosprawnych (np.
stabo widzgcych).

11.Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez
mechanizm zarzgdzany przez administratora systemu Zamawiajgcego.
12.Mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu
peer-to-peer.

13.Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu
operacyjnego, mozliwos¢ centralnego opdzniania dostarczania nowej wersji o
minimum 4 miesigce.

14.Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikow zarzgdzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.

15.Mozliwos¢ dotgczenia systemu do ustugi katalogowej on-premise lub w
chmurze.

16.Umozliwienie zablokowania urzadzenia w ramach danego konta tylko do
uruchamiania wybranej aplikacji - tryb "kiosk".

17.Mozliwos¢ automatycznej synchronizacji plikéw i folderéw roboczych
znajdujgcych sie na firmowym serwerze plikbw w centrum danych z
prywatnym urzgdzeniem, bez koniecznosci fgczenia sie z siecig VPN z
poziomu folderu uzytkownika zlokalizowanego w centrum danych firmy.
18.Zdalna pomoc i wspotdzielenie aplikacji — mozliwos¢ zdalnego przejecia
sesji zalogowanego uzytkownika celem rozwigzania problemu z komputerem.
19.Transakcyjny system plikéw pozwalajgcy na stosowanie przydziatow (ang.
quota) na dysku dla uzytkownikdéw oraz zapewniajgcy wiekszg niezawodnosé
i pozwalajgcy tworzy¢ kopie zapasowe.

20.0programowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikéw z mozliwoscig automatycznego przywrécenia wers;ji
wczesniejsze;.

21.Mozliwos¢ przywracania obrazu plikbw systemowych do uprzednio
zapisanej postaci.

22 Mozliwosé przywracania systemu operacyjnego do stanu poczgtkowego z
pozostawieniem plikow uzytkownika.

23.Mozliwos¢ blokowania Ilub dopuszczania dowolnych  urzgdzen
peryferyjnych za pomocg polityk grupowych (np. przy uzyciu numeréw
identyfikacyjnych sprzetu)."

24.Wbudowany mechanizm wirtualizacji typu hypervisor."

25.Wbudowana mozliwos¢ zdalnego dostepu do systemu i pracy zdalnej z
wykorzystaniem petnego interfejsu graficznego.

26.Dostepnos¢ bezptatnych biuletynéw bezpieczenstwa zwigzanych z
dziataniem systemu operacyjnego.

27.Wbudowana zapora internetowa (firewall) dla ochrony potgczeh
internetowych, zintegrowana 2z systemem konsola do zarzadzania
ustawieniami zapory i regutami IP v4 i v6.

28.ldentyfikacja sieci komputerowych, do ktérych jest podigczony system
operacyjny, zapamietywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej, udostepniania plikdw itp.).

29.Mozliwos¢ zdefiniowania zarzgdzanych aplikacji w taki sposéb aby
automatycznie szyfrowaly pliki na poziomie systemu plikéw. Blokowanie
bezposredniego kopiowania tresci miedzy aplikacjami zarzgdzanymi a
niezarzagdzanymi.

30.Wbudowany system uwierzytelnienia dwuskfadnikowego oparty o certyfikat
lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.
31.Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.
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32.Wbudowany system szyfrowania dysku twardego ze wsparciem modutu
TPM

33.Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy
odzyskiwania do szyfrowania dysku w ustugach katalogowych.

34.Mozliwos¢ tworzenia wirtualnych kart inteligentnych.

35.Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)
36.Wbudowany w system, wykorzystywany automatycznie przez wbudowane
przegladarki filtr reputacyjny URL.

37.Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na
zestawach regut definiujgcych ustawienia zarzgdzanych w sposéb centralny.
38.Mechanizmy logowania w oparciu o:

a.Login i hasto,

b.Karty inteligentne i certyfikaty (smartcard),

c.Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat
chroniony poprzez modut TPM),

d.Certyfikat/Klucz i PIN

e.Certyfikat/Klucz i uwierzytelnienie biometryczne

39.Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40.Wbudowany agent do zbierania danych na temat zagrozen na stacji
roboczej.

41.Wsparcie .NET Framework 2.x, 3.X i 4.x — mozliwos¢ uruchomienia
aplikacji dziatajgcych we wskazanych srodowiskach

42.Wsparcie dla VBScript — mozliwo$¢ uruchamiania interpretera polecen
43.Wsparcie dla PowerShell 5.x — mozliwos¢ uruchamiania interpretera
polecen

Wymagania Wbudowane porty i ztgcza:
dodatkowe 1. porty wideo: HDMI-in, min. 1 szt HDMI out,
2. min. 5x USB w tym min 2 szt USB 3.2 Genl, min. 1 szt USB 3.2
Typ-C
3. port sieciowy RJ-45,
4. porty audio: wyjscie stuchawek + wejscie mikrofonowe tzw. port
COMBO audio
Wymagana ilos¢ i rozmieszczenie (na zewnatrz obudowy komputera) portéw
USB nie moze by¢ osiggnieta w wyniku stosowania konwerteréw,
przejscidwek, adapterdéw itp.
5. Karta sieciowa 10/100/1000 Ethernet RJ 45 (zintegrowana)
6. Karta WiFi ax Wireless z Bluetooth 5.0
7. Klawiatura USB w uktadzie polski programisty
8. Mysz optyczna USB z min dwoma klawiszami oraz rolkg (scroll)
9. Czytnik kart pamieci min 3w1
Warunki 2-letnia gwarancja producenta swiadczona na miejscu u klienta, czas reakcji
gwarancji serwisu - do konca nastepnego dnia roboczego
Wsparcie Firma serwisujgca musi posiada¢ ISO 9001:2000 na s$wiadczenie ustug
techniczne serwisowych oraz posiada¢ autoryzacje producenta komputera. Serwis

urzadzen musi by¢ realizowany przez Producenta lub Autoryzowanego
Partnera  Serwisowego Producenta -  oswiadczenie  Producenta
potwierdzajgce, Zze serwis bedzie realizowany przez Autoryzowanego
Partnera Serwisowego Producenta lub bezposrednio przez Producenta
nalezy przedtozy¢ na etapie dostawy sprzetu.
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1.2. Urzadzenie wielofunkcyjne A3 kolor — 1 szt.

Parametr lub
warunek

Minimalne wymagania

Typ urzadzenia

Urzgdzenie wielofunkcyjne: drukarka kolorowa, kopiarka kolorowa,
skaner kolorowy

Predkos¢ druku

mono i kolor min. 23 stron A4 na minute simplex / duplex
min. 10 stron A3 na minute

Technologia druku

laserowa kolorowa C,M,Y,K

Maksymalny format papieru

nie mniejszy niz A3

Czas nagrzewania

nie wiecej niz 18 sekund

Czas wykonania pierwszej
kopii

nie wiecej niz 6,2 sekund mono, nie wiecej niz 8,2 sekundy kolor

Wejsciowa obstuga papieru

Cco najmniej 2 kasety uniwersalne o pojemnosci nie mniejszej niz 500
arkuszy kazda, taca reczna o pojemnosci nie mniejszej niz 100
arkuszy

Obstugiwana gramatura
papieru

co najmniej w zakresie od 60 do 256 g/m?2

Automatyczny podajnik
dokumentéw

wymagany, z funkcjg odwracania, o pojemnosci nie mniejszej niz 100
arkuszy, obstugujgcy formaty A6-A3; w gramaturze 35-163 g/m?

Funkcja zoom

cO najmniej w zakresie od 25-400% w odstepach 0.1% ; automatyczne
powiekszenie

Kopiowanie wielokrotne

CcO najmniej w zakresie 1 - 9,999

Zainstalowana pamie¢

min. 3,0 GB RAM oraz twardy dysk SSD o pojemnosci min. 240 GB

Jezyk drukarki

PCL6 (wer.3.0), PostScript3 (3016), XPS wer.1.0, wymagany
oryginalny sterownik producenta urzgdzenia, interfejs sterownika druku
z mozliwo$cig edytowania zaktadki z ulubionymi opcjami, interfejs
sterownika druku w jezyku polskim.

Zawansowane funkcje
drukowania

Aplikacja, ktéra umozliwia drukowanie z pozycji komputera bez
instalacji sterownika za pomocg ,przeciag i pus¢”. Umozliwiajgca:
1) Tworzenie Hot folderéw do bezposredniego druku

2) Skojarzenie specyficznych ustawien z hot folderami
3)Automatyczne zapisywanie plikéw w folderach ,druku”

4) Obstuguje PDF, TIFF, PCL i PS

Protokoty sieciowe

TCP/IP, IPX/SPX,

Rozdzielczo$¢ kopiowania i
skanowania

nie mniejsza niz 600 x 600 dpi

Rozdzielczos$¢é drukowania

Nie mniejsza niz 1,800 x 600

Interfejsy

USB 2.0, 10/100/1000BaseTX

Funkcje drukarki

bezposredni druk PDF, bezposredni druk z pamieci USB

Tryby skanera

Scan-to-USB, Scan-to-Me, Skan-to-SMB, Scan-to-Home, Scan-to-FTP,
Scan-to-Box, Scan-to-USB, Scan-to-WebDAV, Scan-to-DPWS,
Network TWAIN scan. Adnotacje (tekst/godzina/data) w plikach PDF;
Pomijanie pustych stron. Podglad i edycja zeskanowanych obrazéw
przed wystaniem/zapisaniem.

Wyjsciowe formaty plikéw
skanera

JPEG; TIFF; PDF; PDF/A; kompaktowy PDF; szyfrowany PDF; XPS;
kompaktowy XPS; PPTX;

Szafka pod urzadzenie

Wymagana, metalowa na koétkach. Zamawiajgcy wymaga szafki w
kolorach odpowiadajgcym kolorom urzgdzenia
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Funkcje monitorujaco
raportujace

Aplikacja umozliwiajgca poprzez przegladarke internetowa, dodawanie
uzytkownikéw (do 1000 kont uzytkownikow; obstuga rowniez Active
Directory (login + hasto + e-mail + katalog SMB)) z mozliwo$ciag
definiowania uprawnien do danych funkcji urzgdzenia np. Wydruku:
mono / kolor, Kopia Mono / Kolor Skanowanie.

Rozwigzanie winno umozliwia¢ rowniez mozliwos¢ raportowania ilosci
wykonanych wydrukéw / kopii / skanoéw, poszczegdélnych uzytkownikow
wpisanych do systemu. System musi posiada¢ autoryzacje uzytkowania
na maszynie za pomoca:

Login i hasta domenowego za pomocg ktérego mozna zwalnia¢ wydruki
z serwera urzadzenia.

Wymagane funkcje
bezpieczenstwa

ISO 15408 EAL3; zgodnos¢ z IEEE 2600.1;

filtrowanie IP i blokowanie portow;

komunikacja sieciowa SSL2; SSL3 i TSL1.0;

obstuga IPsec; obstuga IEEE 802.1x; uwierzytelnianie uzytkownikow;
dziennik uwierzytelniania; bezpieczne drukowanie; nadpisywanie dysku
twardego (8 metod);

szyfrowanie danych na dysku twardym (AES 128);

automatyczne usuwanie danych z pamieci; szyfrowanie danych druku
uzytkownika;

Materiaty eksploatacyjne

Toner czarny dostarczony z urzgdzeniem pozwalajacy na
wydrukowanie minimum 23.000 stron A4 przy zadruku 5% oraz tonery
cyan, magenta, yellow dostarczone z urzgdzeniem pozwalajgce na
wydrukowanie minimum 23.000 stron A4 przy zadruku 5%,

Instalacja

Zamawiajgcy wymaga w cenie uruchomienia wyzej opisanego
urzgdzenia oraz wdrozenia systeméw zawansowanych funkgciji
drukowania oraz skanowania w skazanym miejscu przez
Zamawiajgcego.

Wymagane certyfikaty

Certyfikat 1ISO 27001 - System Zarzadzania Bezpieczenstwem
Informaciji w Organizacji - Sprzedaz urzadzen wielofunkcyjnych i
biurowych, projektowanie, sprzedaz i wdrazanie rozwigzan
informatycznych do zarzgdzania procesem druku, obiegiem
dokumentacji. Dostarczanie ustug serwisowych do urzadzen
wielofunkcyjnych, biurowych, drukarek, urzgdzen poligraficznych oraz
rozwigzan informatycznych. Certyfikat wydany przez Jednostke
zrzeszong w |AF - International Accreditation Forum.

Certyfikat 1ISO 20000 — System Zarzgdzania Ustugami IT w Organizac;ji
- Sprzedaz urzgdzen wielofunkcyjnych i biurowych, projektowanie,
sprzedaz i wdrazanie rozwigzan informatycznych do zarzgdzania
procesem druku, obiegiem dokumentacji. Dostarczanie ustug
serwisowych do urzgdzen wielofunkcyjnych, biurowych, drukarek,
urzgdzen poligraficznych oraz rozwigzan informatycznych. Certyfikat
wydany przez Jednostke zrzeszong w IAF - International Accreditation
Forum.

Wymagania gwarancji

2-letnia gwarancja producenta
Urzadzenie musi by¢ fabrycznie nowe i pochodzi¢ z autoryzowanego
przez producenta kanatu dystrybucji w UE i nie moze by¢ obcigzone

uprzednio nabytymi prawami podmiotéw trzecich
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1.3. Urzadzenie wielofunkcyjne A4 mono — 1 szt.

Parametr lub
warunek

Minimalne wymagania

Typ urzadzenia

Urzgdzenie wielofunkcyjne: Drukowanie, Kopiowanie i skanowanie,
skaner kolorowy.

Predkos¢ druku

mono min. 18 stron A4 na minute simplex

Technologia druku

laserowa monochromatyczna

Maksymalny format papieru

nie mniejszy niz A4

Czas nagrzewania

nie wiecej niz 14 sekund

Czas wykonania pierwszej
kopii

nie wiecej niz 6,2 sekund mono, nie wiecej niz 8,2 sekundy kolor

Wejsciowa obstuga papieru

Podajnik co najmniej o pojemnosci nie mniejszej niz 150 arkuszy

Obstugiwana gramatura
papieru

lco najmniej w zakresie od 60 do 105g/m?

Funkcja zoom

co najmniej w zakresie od 25-400% w odstepach 0.1% ; automatyczne
powiekszenie

Zainstalowana pamie¢

min. 30 MB

Jezyk drukarki

GDI

Rozdzielczo$¢ kopiowania i
skanowania

nie mniejsza niz 600 x 600 dpi

Rozdzielczos$¢é drukowania

Nie mniejsza niz 1,200 x 600

Interfejsy

USB 2.0, IEEE 802.11b/g/n

Funkcje drukarki

Skanowanie do wiadomosci E-mail, Skanowanie do pliku, drukowanie z
urzgdzen mobilnych

Tryby skanera

CIS (Stykowy czujnik obrazu)

Materiaty eksploatacyjne

Toner w zestawie

1) Czarny do 1400 stron

Toner o standardowej wydajnosci

2) Czarny do 1400 stron

3) Beben

Do 8 000 stron (1 strona / zadanie druku)

Wymagania gwarancji

2-letnia gwarancja producenta
Urzgdzenie musi by¢ fabrycznie nowe i pochodzi¢ z autoryzowanego
przez producenta kanatu dystrybucji w UE i nie moze by¢ obcigzone

uprzednio nabytymi prawami podmiotow trzecich

1.4. Urzadzenie wielofunkcyjne A4 kolor — 1 szt.

Parametr lub
warunek

Minimalne wymagania

Typ urzadzenia

Urzgdzenie wielofunkcyjne: Drukowanie, Kopiowanie i skanowanie,
skaner kolorowy

Predkos¢ druku

mono min. 14 stron A4 na minute
kolor min. 14 stron A4 na minute

Czas do wydruku pierwszej strony:
Mono: do 13,0 sekund (tryb uspienia)

Kolor: do 14,0 sekund (tryb uspienia)
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Technologia druku

Laserowa kolorowa

Maksymalny format papieru

nie mniejszy niz A4

Czas nagrzewania

nie wiecej niz 18 sekund

Ekran roboczy

Dwuwierszowy wyswietlacz LCD z klawiaturg numeryczng

Wejsciowa obstuga papieru

Podajnik co najmniej o pojemnosci nie mniejszej niz 150 arkuszy

Obstugiwana gramatura
papieru

co najmniej w zakresie Od 60 do 163 g/m? (niepowlekany/matowy,
zalecana), ale pocztowki do 175 g/m? i papier matowy HP 200 g/m? sg
dozwolone w sterowniku; Od 60 do 163 g/m? (powlekany/btyszczacy,
zalecana), pocztowki do 175 g/m? i papier btyszczgcy HP 220 g/m? sg
dozwolone w sterowniku.

Obcigzenie miesigeczne

do 29000 stron

Funkcja zoom

co najmniej w zakresie od 25-400% w odstepach 0.1% ; automatyczne
powiekszenie

Zainstalowana pamie¢

min. 128 MB pamieci DDR, 64 MB pamieci flash

Jezyk drukarki

HP PCL6; HP PCL5c; Emulacja HP Postscript Level 3; PWG rastrowe;
PDF; PCLm; PCLm-S; URF

Rozdzielczo$¢ kopiowania i
skanowania

nie mniejsza niz 600 x 600 dpi

Rozdzielczos¢ drukowania

Nie mniejsza niz 600 x 600 dpi

Interfejsy

Port Hi-Speed USB 2.0; Wbudowany port sieciowy Fast Ethernet
10/100 Base-TX

Funkcje drukarki

Liczba kopii | pomniejszenie/powiekszenie | przyciemnianie/rozjasnianie
| optymalizacja | format papieru | rodzaj papieru | tryb kopii roboczej |
dopasowanie obrazu | ustawianie nowych warto$ci domysinych |
przywracanie ustawieh domysinych

Tryby skanera

CIS (Stykowy czujnik obrazu)

Materiaty eksploatacyjne

W zestawie toner o wydajno$¢ min. 700 stron w kolorze (C/Y/M) i 800
stron w czerni.

Wymagania gwarancji

2-letnia gwarancja producenta
Urzadzenie musi by¢ fabrycznie nowe i pochodzi¢ z autoryzowanego
przez producenta kanatu dystrybucji w UE i nie moze by¢ obcigzone

uprzednio nabytymi prawami podmiotéw trzecich

1.5.

Skaner A3 - 2 szt.

Parametr lub
warunek

Minimalne wymagania

Typ urzadzenia

Skaner pfaski

Funkcja skanowania

dokumenty, zdjecia

Rozdzielczos$¢ optyczna

1200 x 1200 dpi

Maksymalna szerokos¢

. 297 mm
skanowania
Maksymalpa dlugosé 431 mm
skanowania
Maksymalny format papieru A3
Technologia skanowania CIS

Funkcje dodatkowe

- Bezposrednie skanowanie do przeszukiwanych dokumentow w
formacie PDF
- Skanowanie wizytowki do DIN A3 (maks. 297 x 432 mm)

- Single Pass (jednoprzebiegowy)- tylko jeden przebieg w
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procesie skanowania.
- Przyciski definiowane przez uzytkownika.

Interfejsy

USB

Szybkos$¢ skanowania
A3(300dpi)

W kolorze: min. 18,0 sek.
W czerni: min. 12,0 sek.

Szerokos¢ produktu 407 mm
Wysokosé produktu 68 mm
Glebokos¢ produktu 589 mm

Wyposazenie

1) Instrukcja obstugi,

2) Oprogramowanie do rozpoznawania tekstu OCR oraz eksportu do
pliku PDF z mozliwoscig wyszukiwania.

3) Instrukcja obstugi,

4) Zasilacz.

Waga

Max. 4.3kg

Wymagania gwaranciji.

2-letnia gwarancja producenta
Urzgdzenie musi by¢ fabrycznie nowe i pochodzi¢ z autoryzowanego
przez producenta kanatu dystrybucji w UE i nie moze by¢ obcigzone

uprzednio nabytymi prawami podmiotéw trzecich

2. Platforma serwerowa wraz z oprogramowaniem

2.1. Koncepcja wdrozenia

Przeznaczenie:

1) podstawowy kontroler domeny, ustugi katalogowe LDAP

2) Dodatkowe ustugi domenowe w zaleznosci od potrzeb (DHCP, WSUS, PrintServer,
Serwer Plikéw, Serwer Terminali, Centrum certyfikatow)

3) Wirtualna przystawka do zarzgdzania infrastrukturg backup’owg

4) Wirtualne serwery przeniesione ze starych hostow.

Ponizej przedstawiono ogolny schemat docelowego rozwigzania, obejmujgcy zasoby
wiasne (istniejgcy serwer wraz z zasobami dyskowymi) oraz planowany/projektowany do
wdrozenia system serwerowy wraz z macierzg dyskowa:
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Projektowane rozwigzanie obejmuje nastepujace elementy infrastruktury serwerowe;j:

e serwer wirtualizacji

o serwer plikow NAS (backup i centralne repozytorium plikow)

e oprogramowanie sSystemowe oraz oprogramowanie do wykonywania Kkopii
bezpieczenstwa z uwzglednieniem dodatkowej lokalizacji (replika danych do chmury)

Dostawa oraz wdrozenie wszystkich wskazanych wyzej elementéw infrastruktury
odpowiada na zdiagnozowane potrzeby w ramach przeprowadzonej inwentaryzacji i
wypetnia sugestie i zalecenia okreslone podczas przeprowadzonego audytu.
Projektowane rozwigzanie powinno rowniez spetni¢ wymagania okreslone w rozdziale IV
rozporzadzenia Rady Ministrow w sprawie Krajowych Ram Interoperacyjnosci,
obowigzujgcych norm oraz standardéw rynkowych. Zgodnie bowiem z zapisami §20 ust.
2 (KRI) system powinien spetnia¢ wymagania w zakresie:

- minimalizacji ryzyka utraty informacji w wyniku awarii

- zapewnienia bezpieczenstwa przechowywanych plikbw systemowych oraz innych,

- zapewnienia mozliwosci regularnej aktualizacji oprogramowania (nowy system bedzie
posiadat wsparcie techniczne producenta w okresie eksploataciji).

Szczegdétowe wymagania w zakresie parametrow technicznych i funkcjonalnych
poszczegolnych elementéw infrastruktury zostaty okreslone w dalszej czesci dokumentu.

2.2.  Platforma serwerowa wraz z oprogramowaniem — 1 kpl.

Parametr lub

Minimalne wymagania
warunek

Typ Serwer wirtualizacyjny typu Rack 19”. W ofercie wymagane jest podanie modelu i
producenta serwera.
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Wysokos¢ nie wiecej niz 2U

Szyny umozliwiajgce wysuniecie serwera z szafy stelazowej

Ramie porzadkujgce utozenie przewododw z tytu serwera

Mozliwo$¢ zainstalowania 10 dyskéw twardych hot plug 3,5”

Mozliwosé zainstalowania fizycznego zabezpieczenia (np. na klucz lub
elektrozamek) uniemozliwiajgcego fizyczny dostep do dyskéw twardych

Plyta gtéwna

7)

Dwuprocesorowa
Mozliwo$¢ zainstalowania modutu TPM 2.0
Min. 8 portow SATA do podtgczania dyskéw HDD/SSD
7 aktywnych ztgcz PCI Express generacji 3 w tym:

a. 4 fizyczne zigcza o predkosci x16;

b. 3 fizyczne zlgcza o predkosci x8;
Min. 32 gniazda pamieci RAM
Obstuga pamigci nieulotnej instalowanej w gniazdach pamieci RAM (przez
pamiec¢ nieulotng rozumie sie moduty pamieci zachowujace swoj stan np. w
przypadku nagtej awarii zasilania, nie dopuszcza sie podtrzymania bateryjnego
stanu pamieci)
Min. 2 sloty dla dyskéw na ptycie gtéwnej (lub dedykowanej karcie PCI
Express) nie zajmujace klatek dla dyskéw hot-plug

Procesor

1)

Zainstalowany min. 1 procesor 64-bitowy min. 16rdzeni/procesor, 2,4GHz;
osiggajacy w tescie SPEC CPU2017 Floating Point wynik
SPECrate2017_fp_base minimum 235 pkt (wynik osiggniety dla
zainstalowanych dwoch procesoréw). Wynik musi by¢ opublikowany na stronie
https://www.spec.org/cpu2017/results/cpu2017.html Wynik oferowanego
procesora nalezy zatgczy¢ do oferty.

Pamigeé RAM

Zainstalowane min. 96GB pamie¢ RAM DDR4 Registered 3200Mhz
Wsparcie dla technologii: Memory Scrubbing, SDDC, ECC, Memory Mirroring, ADDDC

DyskKi

Obstuga dyskow SAS, SATA, HDD/SSD

Obstuga dyskéw Hot-Plug NVME

Zainstalowane 3 szt. dyskow SSD SATA 480GB 3,5” dedykowanych do
obcigzen mieszanych

Zainstalowane 3 szt. dyskow SATA 2TB 3,5”

Kontrolery LAN

Karta LAN nie zajmujgca zadnego z dostepnych slotéw PCI Express,
wyposazona minimum w interfejsy: 4x 1Gbit Base-T

mozliwo$¢ wymiany zainstalowanych interfejsow na 2x 100Gbit QSFP28 bez
koniecznosci instalacji kart w slotach PCle

Kontrolery I/O

Zainstalowany kontroler PCI Express 4.0 obstugujacy poziomy RAID
0,1,10,5,50, 60 z pamiecig Cache 8GB DDR4 2666MHz

Mozliwo$¢ zainstalowania dwdoch nosnikéw flash o pojemnosci 64GB w
konfiguracji RAID-1, rozwigzanie dedykowane dla hypervisora oraz
niezajmujgce zatok dla dyskéw hot-plug

Porty

Zintegrowana karta graficzna ze ztgczem VGA z tytu i przodu serwera

2 port USB 3.0 wewnetrzne

2 porty USB 3.0 dostepne z tytu serwera

2 porty USB 3.0 na panelu przednim

Mozliwos¢ wykorzystania portu serial do zarzgdzania serwerem

llo$¢ dostepnych ztgcz USB nie moze by¢ osiggnieta poprzez stosowanie
zewnetrznych przejscidwek, rozgateziaczy czy dodatkowych kart rozszerzen
zajmujgcych jakikolwiek slot PCI Express i/lub USB serwera

Zasilanie
chlodzenie

1)

2)

Redundantne zasilacze hotplug o sprawnosci 94% (tzw. klasa Platinum) o
mocy min. 900W
Redundantne wentylatory hotplug

Zarzadzanie

1)

Whbudowane diody informacyjne lub wyswietlacz informujgce o stanie serwera -
system przewidywania, rozpoznawania awarii
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2)

3)

4)

5)

Zintegrowany z ptytg gtéwng serwera kontroler sprzetowy zdalnego
zarzgdzania zgodny z IPMI 2.0

Oprogramowanie zarzgdzajace i diagnostyczne umozliwiajgce konfiguracje
kontrolera RAID, instalacje systeméw operacyjnych, zdalne zarzgdzanie,
diagnostyke i przewidywanie awarii w oparciu o informacje dostarczane w
ramach zintegrowanego w serwerze systemu umozliwiajgcego monitoring
systemu i $rodowiska (m.in. temperatura, dyski, zasilacze, ptyta gtéwna,
procesory, pamie¢ operacyjna);

Mozliwo$¢ zdalnej reinstalacji systemu lub aplikacji z obrazéw zainstalowanych
w obrebie dedykowanej pamieci flash bez uzytkowania zewnetrznych nosnikéw
lub kopiowania danych poprzez sie¢ LAN

mozliwos$¢ konfiguracji i wykonania aktualizacji BIOS, Firmware, sterownikow
serwera bezposrednio z GUI (graficzny interfejs) karty zarzadzajgcej serwera
bez posrednictwa innych nosnikéw zewnetrznych i wewnetrznych poza
obrebem karty zarzgdzajacej

Zgodnosé z | Windows Server 2019/2016, Oracle Linux 7, VMWare, Suse Linux Enterprise 15, Red
systemami Hat Enterprise Linux 7, VMware ESXi 7. - dokument potwierdzajgcy nalezy zatgczy¢ do
operacyjnymi oferty .

System operacyjny

Licencja musi uprawnia¢ do zainstalowania najnowszej dostepnej na rynku wersji
serwerowego systemu operacyjnego i musi zosta¢ tak dobrana aby zgodnie z
zasadami licencjonowania producenta pozwalata na legalne:

- uruchomienie czterech instancji wirtualnych tego systemu dla wszystkich
zainstalowanych fizycznych procesoréw

- korzystanie z zasobow serwera przez 32 uzytkownikéw

Serwerowy system operacyjny musi posiadac nastepujgce, wbudowane cechy.

1.

2.

Mozliwo$¢é wykorzystania 320 logicznych procesoréw oraz co najmniej 4 TB
pamieci RAM w srodowisku fizycznym.

Mozliwos¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamieci RAM
i dysku o pojemnosci do 64TB przez kazdy wirtualny serwerowy system
operacyjny.

Mozliwosé budowania klastrow sktadajgcych sie z 64 weztdw, z mozliwoscig
uruchamiania 7000 maszyn wirtualnych.

Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy
fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor)
przez sie¢ Ethernet, bez koniecznosci stosowania dodatkowych mechanizmow
wspoétdzielenia pamieci.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM
bez przerywania pracy.

Wsparcie (nha umozliwiajgcym to sprzecie) dodawania i wymiany procesorow
bez przerywania pracy.

Automatyczna weryfikacja cyfrowych sygnatur sterownikébw w celu
sprawdzenia, czy sterownik przeszedt testy jakosci przeprowadzone przez
producenta systemu operacyjnego.

Mozliwo$¢é dynamicznego obnizania poboru energii przez rdzenie procesoréw
niewykorzystywane w biezgcej pracy. Mechanizm ten musi uwzgledniaé
specyfike procesoréw wyposazonych w mechanizmy Hyper-Threading.
Wbudowane wsparcie instalacji i pracy na wolumenach, ktore:

a. pozwalajg na zmiane rozmiaru w czasie pracy systemu,

b. umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych
uzytkownikom koncowym (lokalnym i sieciowym) prosty wglad w
poprzednie wersje plikdw i folderdw,

c. umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderéw,

d. umozliwiajg zdefiniowanie list kontroli dostepu (ACL).
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10.

11.

12.

13.
14.

15.

16.

17.

18.

19.

20.

21.
22.

23.

24.

25.

Wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentow)
w oparciu o ich zawarto$¢.
Whbudowane szyfrowanie dyskéw przy pomocy mechanizméw posiadajgcych
certyfikat FIPS 140-2 lub réwnowazny wydany przez NIST lub inng agende
rzgdowg zajmujgca sie bezpieczenstwem informacji.
Mozliwo$é uruchamianie aplikacji internetowych wykorzystujacych technologie
ASP.NET
Mozliwo$¢ dystrybuciji ruchu sieciowego HTTP pomiedzy kilka serwerdow.
Whbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla
ochrony pofgczen internetowych i intranetowych.
Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
b. Dotykowy umozliwiajgcy sterowanie dotykiem na monitorach
dotykowych.
Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
przegladarka internetowa, pomoc, komunikaty systemowe,
Mozliwo$¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmnie;j
10 jezykdéw poprzez wybor z listy dostepnych lokalizacii.
Mechanizmy logowania w oparciu o:
a. Logini hasto,
b. Karty z certyfikatami (smartcard),
c. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez
modut TPM),
Mozliwo$¢é wymuszania wieloelementowej dynamicznej kontroli dostepu dla:
okreslonych grup uzytkownikéw, zastosowanej klasyfikacji danych, centralnych
polityk dostepu w sieci, centralnych polityk audytowych oraz narzuconych dla
grup uzytkownikéw praw do wykorzystywania szyfrowanych danych..
Wsparcie dla wiekszoéci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzgdzen sieciowych, standardow USB, Plug&Play).
Mozliwo$¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.
Dostepnos¢é bezptatnych narzedzi producenta systemu umozliwiajgcych
badanie i wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.
Pochodzacy od producenta systemu serwis zarzgdzania politykg dostepu do
informacji w dokumentach (Digital Rights Management).
Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwo$¢ uruchomienia
aplikaciji dziatajgcych we wskazanych srodowiskach.
Mozliwo$¢é implementacji nastepujgcych funkcjonalnosci bez potrzeby
instalowania dodatkowych produktéw (oprogramowania) innych producentéw
wymagajgcych dodatkowych licencji:
a. Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,
b. Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie
uzytkownikow stacji roboczych, bez koniecznosci instalowania
dodatkowego oprogramowania na tych stacjach, pozwalajgce na
zarzagdzanie zasobami w sieci (uzytkownicy, komputery, drukarki,
udzialy sieciowe), z mozliwoscig wykorzystania nastepujgcych funkc;ji:
- Podtaczenie do domeny w trybie offline — bez dostepnego potaczenia
sieciowego z domeng,

- Ustanawianie praw dostepu do zasobdéw domeny na bazie sposobu
logowania uzytkownika — na przykiad typu certyfikatu uzytego do
logowania,

- Odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej
z mechanizmu kosza.

- Bezpieczny mechanizm dofgczania do domeny uprawnionych
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26.

27.
28.
29.

uzytkownikow prywatnych urzgdzen mobilnych opartych o iOS i
Windows 8.1.

Zdalna dystrybucja oprogramowania na stacje robocze.

Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego
klienta) lub odpowiednio skonfigurowanej stacji roboczej

Centrum Certyfikatéw (CA), obstuga klucza publicznego i prywatnego)
umozliwiajgce:

Dystrybucje certyfikatéw poprzez http

Konsolidacje CA dla wielu laséw domeny,

Automatyczne rejestrowania certyfikatébw pomiedzy réznymi lasami
domen,

Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow
PKI X.509.

Szyfrowanie plikow i folderéw.

Szyfrowanie potgczenh sieciowych pomiedzy serwerami oraz serwerami
i stacjami roboczymi (IPSec).

Mozliwos¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-
over) oraz roztozenia obcigzenia serwerow.

Serwis udostepniania stron WWW.

Wsparcie dla protokotu IP w wersiji 6 (IPv6),

Wsparcie dla algorytmow Suite B (RFC 4869),

Wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej
liczby réwnoczesnych pofgczerh i niewymagajace instalacji
dodatkowego oprogramowania na komputerach z systemem Windows,
Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na
uruchamianie do 1000 aktywnych srodowisk wirtualnych systeméw
operacyjnych. Wirtualne maszyny w trakcie pracy i bez zauwazalnego
zmniejszenia ich dostepnosci moga by¢ przenoszone pomiedzy
serwerami klastra typu failover z jednoczesnym zachowaniem
pozostatej funkcjonalnosci. Mechanizmy wirtualizacji majg zapewnic
wsparcie dla:

Dynamicznego podfgczania zasobéw dyskowych typu hot-plug do
maszyn wirtualnych,

Obstugi ramek typu jumbo frames dla maszyn wirtualnych.

Obstugi 4-KB sektoréw dyskow

Nielimitowanej liczby jednocze$nie przenoszonych maszyn wirtualnych
pomiedzy weztami klastra

Mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika, ktérego
funkcjonalnos¢ moze by¢ rozszerzana jednoczesnie poprzez
oprogramowanie kilku innych dostawcéw poprzez otwarty interfejs API.
Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN
bezposrednio do pojedynczej karty sieciowej maszyny wirtualnej (tzw.
trunk mode)

Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez
producenta wraz z dostepnoscia bezplatnego rozwigzania producenta

serwerowego systemu operacyjnego umozliwiajgcego lokalng dystrybucje

poprawek zatwierdzonych przez administratora, bez potgczenia z siecig
Internet.

Wsparcie dostepu do zasobu dyskowego poprzez wiele sciezek (Multipath).

Mozliwo$¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.
Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce

zdalnie) administracji przez skrypty.
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30. Mozliwo$¢ zarzadzania przez wbudowane mechanizmy zgodne ze
standardami WBEM oraz WS-Management organizacji DMTF.
Zorganizowany system szkolen i materiaty edukacyjne w jezyku polskim

Gwarancja i
wsparcie
techniczne

2-letnia gwarancja producenta $wiadczona na miejscu u klienta, czas naprawy do
kohAca nastepnego dnia roboczego

Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu dystrybucyjnego w
UE .

Serwis urzgdzenia musi by¢ realizowany przez Producenta lub Autoryzowanego
Partnera Serwisowego Producenta — os$wiadczenie Producenta potwierdzajgce, ze
serwis bedzie realizowany przez Autoryzowanego Partnera Serwisowego Producenta,
lub bezposrednio przez Producenta nalezy zatgczy¢ na etapie dostawy urzadzenh

W przypadku awarii dysk twardy zostaje u Zamawiajgcego —oswiadczenie podmiotu
realizujgcego serwis lub producenta o spetnieniu tego warunku nalezy zalgczy¢ na
etapie dostawy urzadzen

3. System

sktadowania i archiwizacji danych oraz wykonywania Kkopii

zapasowych

3.1.

Koncepcja wdrozenia

Serwer NAS stanowi jeden z wazniejszych elementow infrastruktury IT poniewaz
odpowiada za bezpieczenstwo przechowywania, przetwarzania oraz transmisji danych,
w zwigzku z tym rozwigzanie powinno spetnia¢ wymagania okre$lone w rozdziale 1V
rozporzadzenia Rady Ministrow w sprawie Krajowych Ram Interoperacyjnosci,
obowigzujgcych norm oraz standardow rynkowych.

Uzytkowa przestrzen serwera NAS bedzie wykorzystana na potrzeby:
1) Zapisu danych z systemow dziedzinowych i ich archiwizacja,

2) Przechowywania plikoéw dziennika systemowego,

3) Udostepnienia przestrzeni na udziaty wspotdzielone,

Domaln Controler

B boup sanerard e

| SErwery

Setwer MNAS ‘

Pliki wspitdaid one @ - |
Kople bezplaczerfstwa @ p
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Nalezy dostarczy¢ serwer pamieci masowej (NAS) wraz z dyskami duzej pojemno$ci
oraz wysokiej dostepnosci, wyposazonego w dyski klasy Enterprise.

Serwer NAS powinien a zapewni¢ bezpieczenstwo danych poprzez zastosowanie
redundantnych komponentow takich jak dyski i zasilacze (typu hot plug). Przestrzen
dyskowa zostanie skonfigurowana w macierz RAID 6 (awarii moze ulec dwa dyski, a
dane nie zostang uszkodzone)

Dodatkowo do autoryzacji dostepu do danych na serwerze bedzie wykorzystana
infrastruktura AD, gdyz serwer NAS posiada mozliwos¢ podigczenia do domeny.
Wszystkie zdarzenia logowania na urzgdzenie, zapisu bgdz odczytu danych beda
logowane i archiwizowane na urzadzeniu. Dodatkowo, wszystkie sitowe proby
autoryzacji zostang zablokowane (blacklist'a) a informacja o zdarzeniu przekazana
drogg mailowg do administratora.

Urzadzenie powinno obstugiwac takze dwuetapowg autoryzacje (MFA), ktéra znaczgco
podnosi poziom bezpieczenstwa danych.

3.2. Serwer plikow NAS

Parametr lub
warunek

Minimalne wymagania techniczne i funkcjonalne dla serwera NAS

Obudowa

1) System musi by¢ dostarczony ze wszystkimi komponentami do instalacji w
standardowej szafie rack 19” z zajetoscig maks. 2U w tej szafie.

2) Obudowa musi zawiera¢ uktad nadmiarowy dla modutéw zasilania umozliwiajgcy
wymiane tych elementéw w razie awarii bez koniecznosci wytgczania serwera

3) Obudowa powinna posiada¢ widoczne elementy sygnalizacyjne do informowania
o stanie poprawnej pracy lub awarii serwera

4) Serwer powinien dysponowac przynajmniej jednym czterordzeniowym
procesorem o hominalnej predkosci przynajmniej 2 GHz.

Interfejsy

1) Oferowana serwer musi mie¢ minimum 2 porty RJ-45 1GbE LAN
2) Serwer musi mie¢ mozliwosé rozbudowy o dodatkowe porty za pomocg karty
rozszerzen PCI-E

Poziomy RAID

Serwer musi zapewnia¢ poziom zabezpieczenia danych na dyskach definiowany
poziomami RAID: 0, 1,1+0,5, 6

Wspierane dyski

Oferowany serwer musi wspiera¢ dyski:

1) dyski technologii minimum SATA (3Gb/s), wspierajace operacje hot-plug
predkosci obrotowej minimum 5400 obrotéw na minute,

2) dyski elektroniczne SolidStateDrive wykonane w technologii hot-plug,

3) dyski elektroniczne w formacie 3,5” oraz 2,5”.

4) przynajmniej 8 dyskow bez koniecznosci rozbudowy o moduty rozszerzajgce.

Zainstalowane
dyski

Wserwerze musi by¢ zainstalowanych 5szt. Dyskow dedykowanych do pracy
urzgdzeniach NAS o parametrach nie gorszych niz:

1) Pojemnos¢ pojedynczego dysku minimum 8TB w formacie 3,5”.

2) Predkos$é obrotowa minimum 7200 rpm.
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Parametr lub
warunek

Minimalne wymagania techniczne i funkcjonalne dla serwera NAS

Opcje
software’owe

1) Oferowany serwer musi by¢é wyposazona w system kopii migawkowych
(snapshot) z licencjg na minimum 2048 kopii migawkowych.

2) Serwer musi umozliwia¢ dokonywanie migracji danych ze zmiang poziomu RAID.
3) Serwer musi posiada¢ wsparcie dla systemédw operacyjnych: MS Windows
Server 2008/2012, SuSE Linux, RedHat Linux, SUN Solaris, VMWare 5.x, Citrix
XEN Server.

4) Serwer musi obstugiwac¢ woluminy logiczne o maksymalnej pojemnos$ci min. 108
TB.

5) Serwer musi obstugiwa¢ mechanizmy Thin Provisioning, czyli przydziatu dla
obstugiwanych srodowisk woluminéw logicznych o sumarycznej pojemnosci
wiekszej od sumy pojemnosci dyskéw fizycznych zainstalowanych w serwerze

6) Serwer musi obstugiwa¢ do 2048 uzytkownikéw lokalnych.

Konfiguracija,
zarzadzanie

1) Komunikacja z wbudowanym oprogramowaniem zarzgdzajgcym serwerem musi
by¢ mozliwa w trybie graficznym np. poprzez przegladarke WWW.

2) Musi by¢ mozliwe zdalne zarzgdzanie serwerem bez koniecznosci instalaciji
zadnych dodatkowych aplikacji na stacji administratora.

Gwarancja

2-letnia gwarancja producenta $wiadczona na miejscu u klienta, czas naprawy do 3
dni roboczych. Serwis urzgdzenia musi by¢ realizowany przez Producenta lub
Autoryzowanego Partnera Serwisowego Producenta

3.3.0programowanie do archiwizacji danych i tworzenia Kkopii
zapasowych

Licencja wieczysta lub subskrypcja oprogramowania na okres nie krotszy niz 12

miesiecy.

Na potrzeby budowy Srodowiska serwerowego nalezy dostarczy¢ oprogramowanie do
wykonywania kopii zapasowych oraz archiwizacji danych hosta wirtualizacji, ktére
powinno pozwoli¢ na wykonywanie kopii zapasowych wszystkich (bez ograniczen
ilosciowych) maszyn wirtualnych w ramach fizycznego serwera.
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Oprogramowanie powinno spetnia¢ ponizsze minimalne wymagania funkcjonalne:

Parametr lub

Minimalne wymagania

warunek
Wspierane Dla hosta:
systemy ¢ VMware ESX/ESX(i) 5.0, 5.1, 5.5, 6.0, 6.5, 6,7.
operacyjne e Hyper-V

Dla maszyn wirtualnych:

Windows XP (SP3) i nowsze.

Windows Server 2003 i nowsze.

Windows SBS 2011/2008, 2003/2003R2.

Windows Storage Server 2012/2012R2, 2008R2/2008/2003.
Windows MultiPoint Server 2012/2011/2010.

Linux OS

macOS

Zarzadzanie
systemem kopii
zapasowych

Interfejs zarzgdzania oparty na przegladarce WWW. Zgodnos¢ interfejsu z
wiekszoscig popularnych przeglgdarek www.

Interfejs musi by¢ zgodny z platformami mobilnymi (mozliwo$¢
zarzadzania systemem z poziomu urzgdzenia mobilnego).

Zarzadzanie procesem tworzenia kopi zapasowych dla wielu réznych
podsieci, rowniez w przypadku stosowania NAT.

Definiowanie planéw wykonywania kopii zapasowych, ich replikacji i
zarzadzaniem ich retencjg (kasowaniem).

Zdalna instalacja agentéw kopi zapasowych na maszynach z systemem
operacyjnym Windows.

Zdalne uaktualniania agentéw kopi zapasowych.

Zdalne zarzgdzanie procesem wykonywania kopii zapasowej i
odzyskiwania danych.

Wykonywanie
kopii zapasowych

Kopie zapasowe catych dyskow i partycji.

Kopie zapasowe wybranych plikéw i folderow.

Technologia bezagentowego wykonywania kopii zapasowej dla maszyn
wirtualnych (dotyczy Hyper-V i VMWare ESXi).

Kopie zapasowe aplikacji (Exchange, SQL, SharePoint, Active Directory).
Kopie zapasowe hostow Hyper-V i VMWare ESXi.
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e Zapis kopi zapasowych (plikowych i dyskowych) w magazynie
chmurowym dostarczanym przez producenta systemu kopi zapasowych.

e Zapis kopi zapasowych na udziaty sieciowe.

Zapis kopi zapasowych na serwer SFTP.

Zapis kopi zapasowych na dedykowang ukrytg partycje na maszynie,

ktorej kopia zapasowa jest wykonywana.

Wyszukiwanie plikéw w kopiach zapasowych.

Szyfrowanie plikow kopi zapasowych.

Wsparcie dla technologii VSS.

Kompresja plikow kopi zapasowych.

Replikacja kopi zapasowych na kolejny nosnik (dysk, magazyn

chmurowy).

Odtwarzanie e Odtworzenie catej maszyny (Windows, Linux, Mac) — tzw. Bare Metal

kopii zapasowych Restore.

e Odtworzenie catej maszyny (Windows, Linux, Mac) na innej platformie.
sprzetowej niz ta, z ktérej wykonano kopie zapasowa.

e Odtworzenie catej maszyny wirtualne;.

e Odtworzenie catego hosta (Hyper-V i VMWare ESXi) na takiej samej lub
innej platformie sprzetowe;j.

e Odtworzenie poszczegoélnych plikéw i folderéw.

e Granularne odtwarzanie baz danych Microsoft Exchange.

Granularne odtwarzanie skrzynek pocztowych i poszczegélnych

wiadomosci email z Microsoft Exchange.

Wyszukiwanie i podglad odtwarzanych wiadomosci email.

Granularne odtwarzanie baz danych Microsoft SQL.

Granularne odtwarzanie witryn i plikéw Microsoft SharePoint.

Odtwarzanie kontroleréw domeny Microsoft Active Directory.

Dla hostéw VMware ESXi i Hyper-V — uruchomienie maszyny wirtualnej

bezposrednio z pliku kopii zapasowej bez koniecznosci odtwarzania catej

maszyny na hoscie. Mozliwos¢ docelowego odtworzenia uruchomionej

maszyny z pliku kopii zapasowej na wybranym hoscie bez przerywania jej

pracy.

Dodatkowe e Ochrona systemoéw operacyjnych Windows przed ztosliwym

wymagania oprogramowaniem typu ransomware w oparciu o heurystyczne algorytmy
identyfikacji i eliminacji zagrozenh

e Min. 12 miesieczne wsparcie techniczne

4. Rozbudowa i modernizacja sieci LAN/WiFi
4.1 Koncepcja wdrozenia

W ramach zamowienia nalezy dostarczyc i zainstalowac przetgcznik dystrybucyjnych
48-port 10/100/1000 z funkcjonalnoscia POE. Urzadzenie nalezy zainstalowaé w
gtdbwnym wezle dystrybucyjnym sieci LAN w miejsce dwoch przestarzatych
technologicznie urzadzen (wymiana przetgcznikéw na nowe).

Dodatkowo zamowienie obejmuje dostawe oraz instalacje kontrolera sieci
bezprzewodowej,  wspoéitpracujgcego z  posiadanymi  urzadzeniami AP
Zamawiajgcego tj. Ubiquity UAP-LR.
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4.2 Przetacznik sieciowy 48 port 10/100/1000 POE - 1 szt

Parametr lub warunek

Minimalne wymagania

Wymagania Ogéine

zarzgdzalny gigabitowy switch Layer 2 z 48x portami Gigabit Ethernet z

48 x 10/100/1000 RJ45 Ports

Interfejsy, 4 x 1G SFP Ethernet Ports
Ethernet In-Band
Parametry catkowita przepustowo$¢ non-blocking: 52 Gbps

wydajnosciowe

przepustowos¢ przetgczania: 104 Gbps
Forwarding Rate 77.38 Mpps

Pobér mocy

maks. pobdr mocy:45W
budzet PoE: 195W
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Parametr lub warunek

Minimalne wymagania

Wyswietlacz

1,3-calowy dotykowy modut LCM

Zarzadzanie

zarzgdzanie i konfigurowanie przez kontroler

Temperatura pracy

od -5 do 40° C (23 to 104° F)

Wilgotnos¢ pracy

od 10 do 90% niekondensujaca

Certyfikaty

CE, FCC, IC

Gwarancja

2-letnia gwarancja producenta swiadczona na miejscu u klienta, czas
naprawy do 3 dni roboczych. Serwis urzgdzenia musi by¢ realizowany przez
Producenta lub Autoryzowanego Partnera Serwisowego Producenta

4.3 Kontroler sieci bezprzewodowej - 1 szt

Parametr lub warunek

Minimalne wymagania

Wymagania Ogéine

Kontroler sieci

Interfejsy, 1x gigabitowy port Ethernet 10/100/1000 Mb/s
Pamie¢ RAM 2 GB RAM
Pamie¢é eMMC 32GB

Sposob zasilania

PoE w standardzie 802.3af
GniazdoDC-5V/1A

Maks. pobér mocy

5W

Dopuszczalna
temperatura pracy

Od0do35st.C

Dopuszczalna
wilgotnosé powietrza

20%-80% niekondensujgca
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Parametr lub warunek

Minimalne wymagania

Certyfikaty

CE, FCC, IC

Gwarancja

2-letnia gwarancja producenta $wiadczona na miejscu u klienta, czas

naprawy do 3 dni roboczych. Serwis urzgdzenia musi by¢ realizowany przez
Producenta lub Autoryzowanego Partnera Serwisowego Producenta

4.4. Zakres prac konfiguracyjnych i wdrozeniowych

Przed rozpoczeciem prac instalacyjno-wdrozeniowych nalezy opracowac koncepcje
techniczng wdrozenia systemow i rozwigzan objetych przedmiotem zamdwienia oraz
ogolne  zalozenia  polityki  bezpieczenstwa. Konfiguracia  mechanizméw
bezpieczehstwa sieciowego powinna obejmowaé réwniez posiadany przez
Zamawiajgcego sprzetowy firewall StormShield SN 510.

Zakres prac wdrozeniowych powinien obejmowac co najmniej:

e Przygotowanie polityki bezpieczehnstwa komunikacji z Internetem,

o Aktualizacja oprogramowania urzgdzen do najnowszej wersji stabilnej, zalecanej
przez producenta,

e |Instalacja urzgdzen w szafach dystrybucyjnych, podtgczenie okablowania i
uruchomienie komunikacji w sieci LAN oraz na styku z Internetem,

o Konfiguracja srodowiska zarzadzania w szczegoélnosci: ustawienie wszystkich
parametrow zwigzanych z adresacjg i routingiem IP, ograniczenie zdalnego
dostepu do urzadzen, konfiguracja autentykacji uzytkownikéw, zapewnienie
mozliwo$ci zarzgdzania poprzez protokoty SSH i HTTPS,

o Konfiguracja autentykacji uzytkownikow w zakresie dostepu do poszczegdlnych
ustug (aplikacji) w oparciu o ustugi katalogowe AD

e Konfiguracja analizy ruchu SSL na poziomie protokotéw HTTPS oraz SSH,

o Konfiguracja inspekcji ruchu pod katem programéw ztosliwych, wiruséw itp.,

e Konfiguracja mechanizméw zabezpieczajgcych przed znanymi atakami w sieci
typu DoS, Spoofing, Sniffing itp.,

o Konfiguracja systemu raportowania oraz rejestru zdarzen,

e Testy poprawnosci konfiguraciji,

e Przygotowanie instrukcji wykonywania kopii konfiguracji urzgdzenia i odtwarzania
w przypadku awarii,

Ponadto zakres prac wdrozeniowych moze obejmowaé inne ustugi i mechanizmy,
takie jak:
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Ksztattowania ruchu

» Ksztaltowanie ruchu na podstawie polityk

» Ksztaltowanie ruchu na podstawie IP lub aplikaciji
* Wsparcie dla DiffServ

+ Transfer gwarantowany/max/prirytetyzowany
Intruion Prevention System (IPS)

* ICSA Labs Certified (NIPS)

* Ochrona przed ponad 3000 zagrozeniami

*  Wsparcie dla wykrywania anomalii protokotéw
* Wsparcie dla Custom Signature Support

+ Automatyczna aktualizacja bazy danych

* Wsparcie IPv6

Optymalizacji WAN

» Dwukierunkowa: brama do klienta klient do bramy

+ Zintegrowane buforowanie oraz optymalizacja protokotow
» Akceleracja CIFS/FTP/MAPI/HTTP/HTTPS/Generic TCP

Data loss prevention (DLP)

+ Identyfikacja i kontrola wrazliwych danych

*  Whbudowana baza wzorcéw

* Indywidualne wzorce z silnikiem bazujgcym na RegEx
» Konfigurowalne akcje (blokowanie/logowanie)

*  Wspiera IM, HTTP/HTTPS, i wiecej

» Wsparcie dla miedzynarodowych alfabetéw

Antyspam

* Wsparcie dla SMTP/SMTPS, POP3/POP3S, IMAP/IMAPS

» Czarne listy odswiezane w czasie rzeczywisty/Open Relay Database Server
+ Sprawdzanie nagtowkéw MIME

+ Filtrowanie stéw kluczowych/frazy

» Czarne/biate listy adreséw IP

Logowanie zdarzen
e dostepu do internetu
e wystgpien naruszen bezpieczenstwa
e logowania uzytkownikéw
e wykrycia niepozgdanego ruchu

Unia Europejska Rt
Europejski Fundusz i 2
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lIl. WARUNKI URUCHOMIENIA | ODBIORU WDROZONYCH ROZWIAZAN
ORAZ PRZEKAZANIA DO EKSPLOATACIJI

1. Pozostale wymagania od Wykonawcow

Poza dostawami i ustugami podstawowymi, wykonawca jest zobowigzany do
skalkulowania wszelkich ustug pomocniczych, jakie uzna za niezbedne do
prawidtowego wykonania przedmiotu zamdwienia dla przyjetej technologii,
uwzgledniajgc warunki ich wykonania.
Wykonawca musi ponadto uwzgledni¢ w cenie w ramach kosztéw dodatkowych —
o koszty dostawy sprzetu na miejsce instalacji
e Koszty zabezpieczenia istniejgcych elementéw obiektu oraz wyposazenia
(urzadzen) Uzytkownika przed ich zniszczeniem w trakcie wykonywania prac,
e Kkoszty zwigzane z zorganizowaniem pracy w sposéb minimalizujgcy
zaktécenie prowadzenia biezgcej dziatalnosci Zamawiajgcego
o Kkoszty zapewnienia bezpieczenstwa bhp i ppoz. w trakcie realizacji prac
o koszty testow, prob, badan, odbiorow technicznych — jesli bedg wymagane
o koszty opracowania dokumentacji powykonawczej
o koszty uporzgdkowania oraz przywrécenia obiektu po wykonanych robotach
do stanu pierwotnego wraz z naprawg ewentualnych szkod uzytkownikowi lub
osobom trzecim,

Uwaga!

Podmioty realizujgce zadania publiczne zobowigzane sg do stosowania rozwigzan z

zakresu interoperacyjnosci mi. na poziomie technologicznym. Interoperacyjnos$¢

osigga sie poprzez stosowania minimalnych wymagan dla systemow

teleinformatycznych. Zgodnie z §20 ust. 2 pkt. 12 Rozporzadzenia Rady Ministrow w

sprawie Krajowych Ram Interoperacyjnosci (KRI) zapewnienie odpowiedniego

poziomu bezpieczenstwa w systemach teleinformatycznych polega mi. na:

- zgodnos$ci systemow teleinformatycznych z odpowiednimi normami i politykami

bezpieczenstwa

- redukcji ryzyk wynikajgcych z wykorzystania opublikowanych podatnosci

technicznych systemow teleinformatycznych

- zapewnienia bezpieczenstwa plikéw

- dbatos¢ o aktualizacje oprogramowania

Dodatkowym waznym elementem systemu jest mozliwos¢é rejestrowania i

przechowywania zapiséw w dziennikach systemowych (logowanie zdarzen).

Konieczno$¢ zapewnienia tej funkcjonalno$ci wynika z:

a) §21 ust. 1 KRI (zapewnienie rozliczalnosci w systemach teleinformatycznych w
postaci elektronicznej)

b) Art. 22 i 23 Ustawy z dnia 5 lipca 2018 o Krajowym Systemie
Cyberbezpieczenstwa
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Wdrozone rozwigzania powinny spetniajg¢  wymagania przywotanych aktéw
prawnych oraz standardéw rynkowych.

2. Przeszkolenie dla przedstawicieli

W ramach przedmiotu zamowienia wymagane jest przeprowadzenie szkolenia
dla wyznaczonych pracownikow Zamawiajgcego w zakresie:

e Zarzgdzania systemami serwerowymi i wirtualizacjg

e Archiwizacji danych oraz wykonywania kopi zapasowych

o Polityki autentykaciji i autoryzacji uzytkownikéw sieci, ustug katalogowych
o Podstawowej konfiguracji systemu bezpieczehstwa UTM

¢ Wykonywania kopii bezpieczenstwa, plikéw konfiguracyjnych itp.

3. Dokumenty odbioru koncowego

¢ Dokumentacja techniczna powykonawcza

o Protokoty odbioréw czesciowych

e Protokoty z pomiarow i testéw — jesli dotyczy

o Odpowiednie atesty i certyfikaty - jesli sg wymagane

o Instrukcje obstugi, dokumentacje i inne dokumenty dostarczane wraz ze
sprzetem, przez producenta
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Czesc¢ Il Zamowienia

OGOLNY OPIS PRZEDMIOTU ZAMOWIENIA | WYMAGAN
ZAMAWIAJACEGO

1. Zakres przedmiotu zamoéwienia

Przedmiotem zaméwienia jest dostawa sprzetu komputerowego w ramach Programu
operacyjnego Polska Cyfrowa na lata 2014-2020 Dziatanie 5.1 Rozwdj cyfrowy JST oraz
wzmocnienie cyfrowej odpornoéci na zagrozenia Os$ V Rozwoj cyfrowy JST oraz
wzmocnienie cyfrowej odpornosci na zagrozenia dotyczaca realizacji projektu
grantowego Wsparcie dzieci z rodzin popegeerowskich w rozwoju cyfrowym - ,Granty
PPGR” Umowa o powierzenie grantu nr 2359/2022

2. Ogolne wymagania Zamawiajgcego

Niniejszy dokument ma celu umozliwienie dokonania wyboru najkorzystniejszej
oferty na dostawe sprzetu komputerowego w ramach projektu grantowego Wsparcie
dzieci z rodzin popegeerowskich w rozwoju cyfronym - ,Granty PGR”. Dokument
zawiera opis wymagan pod katem kryteriow funkcjonalnych, technicznych i
jakosciowych, oraz wskazuje technologie, ktére muszg by¢ wykorzystane tak aby
osiggngc¢ zatozone cele i zapewni¢ optymalng relacje ceny do jakosci rozwigzania.
Opisane w dokumencie wymagania nalezy traktowac jako podstawowe i minimalne.

W przypadkach, kiedy w opisie przedmiotu zamdwienia wskazane zostaty znaki
towarowe, patenty, pochodzenie, zrédto lub szczegdlny proces, ktéry charakteryzuje
produkty lub ustugi dostarczane przez konkretnego wykonawce co prowadzitoby do
uprzywilejowania lub wyeliminowania niektérych wykonawcéw lub produktow, oznacza
to, ze Zamawiajgcy nie moze opisa¢ przedmiotu zamowienia za pomocg dostatecznie
dokfadnych okreslen i jest to uzasadnione specyfikg przedmiotu zaméwienia. W takich
sytuacjach ewentualne wskazania na znaki towarowe, patenty, pochodzenie, zrédto lub
szczegolny proces, nalezy odczytywaé z wyrazami ,lub rownowazne”

W sytuacjach, kiedy Zamawiajgcy opisuje przedmiot zamowienia poprzez odniesienie
sie do norm, europejskich ocen technicznych, aprobat, specyfikacji technicznych i
systemow referencji technicznych, o ktérych mowa w art. 101 ust. 1 pkt 2 i ust. 3 ustawy
Pzp, Zamawiajgcy dopuszcza rozwigzania rownowazne, a wskazane powyzej
odniesienia nalezy odczytywaé z wyrazami ,lub réwnowazne”.

W przypadku zastosowania materiatow, urzadzen, wyrobow lub rozwigzan
réwnowaznych, Wykonawca zobowigzany jest do ich wskazania w ofercie oraz do
ztozenia wraz z ofertg kart technicznych lub innych dokumentéw potwierdzajgcych, ze
oferowane rozwigzania rownowazne spetniajg wymagania Zamawiajgcego opisane w
przedmiocie zaméwienia.
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Wymagania ogélne dotyczace sprzetu:

1) Wszystkie dostarczone urzgdzenia muszg by¢ fabrycznie nowe, bez wad i uszkodzen,
nieregenerowane, nieuzywane i nie bedgce przedmiotem wystaw i prezentacji oraz o ile nie
wyspecyfikowano inaczej w wymaganiach szczegotowych dla urzadzen, wyprodukowane
nie wczesniej niz 2021 roku.

2) Wszystkie urzgdzenia bedg pochodzity z oficjalnego, europejskiego kanatu dystrybucji.

3) Urzadzenia zostang dostarczone przez Wykonawce wtasnym transportem i na wiasny
koszt w miejsce wskazane przez Zamawiajgcego. Wszystkie urzgdzenia muszg byc¢
dostarczone w oryginalnych opakowaniach producenta,

4) Wszystkie urzgdzenia powinny by¢ zgodne z normami UE i przeznaczone na rynek UE,
oraz powinny posiadac¢ certyfikat CE.

5) Dostarczany sprzet powinien by¢ kompletny i gotowy do uruchomienia, tak aby nie byt
konieczny zakup dodatkowych elementow czy akcesoriow,

6) Wykonawca dostarczy stosowne potwierdzenie gwarancji sprzetu i oprogramowania
zapewniajgce, ze sprzet objety jest gwarancjg producenta

7) Serwis sprzetu bedzie swiadczony przez producenta lub jego autoryzowanego partnera
serwisowego posiadajgcego wdrozong norme min. PN-EN ISO 9001 lub réwnowazng.

8) Sprzet dostarczany w ramach niniejszego zamowienia, powinien by¢ objety 36
miesieczng gwarancjg i wsparciem producenta, chyba ze okres i warunki gwaranciji
zostaty dodatkowo  okreslony w  opisie  szczegdtowym  specyfikowanego
wyposazenia/sprzetu. W okresie gwarancji Wykonawca jest zobowigzany zapewnic
Zamawiajgcemu:

a. usuwanie wszelkich wad i nieprawidtowosci powstatych na wskutek standardowej
i zgodnej z przeznaczeniem eksploatacji przedmiotu zamdwienia

b. przyjmowanie zgtoszen serwisowych w godzinach 8.00-20.00 (faks lub e-mail) z
mozliwoscig zgtaszania awarii bezposrednio u producenta (na wypadek braku
reakcji serwisowej ze strony Wykonawcy)

c. dostep do bezposredniego wsparcia technicznego producenta wraz z prawem do
aktualizacji oprogramowania systemowego

9) W ramach gwarancji wymagane jest wsparcie producenta sprzetu, a czas reakcji na
zgtoszenia bedzie realizowany w trybie nastepny dzien roboczy w miejscu instalacji i
zastrzezeniem, ze uszkodzone nos$niki danych pozostajg u Zamawiajgcego. Ponadto
wymagane jest, aby dostarczony poziom wsparcia producenta dawat mozliwo$c
kategoryzacji zgtoszen i w przypadku awarii krytycznych gwarantowat natychmiastowg
pomoc telefoniczng, szybkg interwencje specjalisty ds. eskalacji zgtoszeh oraz wizyte
serwisanta i/lub wysytke uszkodzonych czesci

10) Udzielona gwarancja producenta nie wytacza uprawnien Zamawiajgcego z tytutu rekojmi
w stosunku do Wykonawcy.
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Wymagania ogoélne dotyczace oprogramowania:

Wykonawca zobowigzany jest dostarczy¢ Zamawiajgcemu:

1)

2)

3)

4)

5)

6)

7

certyfikaty licencyjne wystawione przez producenta Oprogramowania, o ile nie sg
dostepne w formie elektronicznej na dedykowanym portalu klienckim;

nosniki instalacyjne Oprogramowania, o ile nie sg dostepne w formie elektronicznej
na dedykowanym portalu klienckim;

adresy poczty elektronicznej, numery telefonéw oraz inne dane dostepowe
umozliwiajgce = Zamawiajgcemu  korzystanie ze  Wsparcia technicznego
Swiadczonego przez producenta Oprogramowania w petnym zakresie, o ile nie sg
dostepne w formie elektronicznej na ogdlnodostepnym lub dedykowanym portalu
klienckim;

zestawienie dostarczonych Zamawiajgcemu pozycji w zakresie Oprogramowania,
zawierajgce m.in.: numer partii (SKU), petna nazwa produktu, wersja i edycja
oprogramowania, metryka licencyjna, rodzaj licencji (terminowa/bezterminowa),
okres obowigzywania licencji, okres obowigzywania wsparcia technicznego, poziom
wsparcia technicznego,

standardowe warunki licencyjne producenta Oprogramowania, o ile nie sg dostepne
w formie elektronicznej na ogélnodostepnym lub dedykowanym portalu klienckim;

standardowe warunki Wsparcia technicznego producenta Oprogramowania, o ile nie
sg dostepne w formie elektronicznej na ogélnodostepnym lub dedykowanym portalu
klienckim;

o$wiadczenie producenta Oprogramowania potwierdzajgce dostawe licencji i objecie
ich wsparciem technicznym na poziomie zgodnym z wymaganiami Zamawiajgcego,
o ile nie potwierdzajg jej certyfikaty licencyjne i standardowe warunki Wsparcia
technicznego;

Realizacja powyzszego zakresu zamowienia musi by¢é wykonana w oparciu o
obowigzujgce przepisy, przez Wykonawce posiadajgcego stosowne doswiadczenie,
uprawnienia i potencjat wykonawczy oraz osoby o odpowiednich kwalifikacjach i
dos$wiadczeniu zawodowym.

SZ_CZEG(')LOWE WLASCIWOSCI | WYMAGANIA FUNKCJONALNO -
UZYTKOWE

Szczegotowy zakres projektu sktada sie z nastepujacych zadan:

1. Dostawa sprzetu komputerowego:
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Komputer typu laptop — 133 szt.

Parametr lub
warunek

Minimalne wymagania

Typ

Komputer przenosny. W ofercie wymagane jest podanie modelu, symbolu
oraz producenta

Zastosowanie

Komputer przeznczony do obstugi aplikacji biurowych, edukacyjnych,
dostepu do Internetu oraz poczty elektronicznej

Ekran

Matryca 15,6 z podswietleniem w technologii LED, powtoka
antyrefleksyjna Anti-Glare, rozdzielczos¢: FHD 1920x1080, janos$¢ min.
250nits, wykonana w technologii IPS.

Procesor

Procesor klasy x86, zaprojektowany do pracy w komputerach
przenosnych, zapewniajgcy wydajnos¢ catego oferowanego laptopa
Overall Rating min 1040. pkt w te$cie SYSmark® 25 w oparciu o wyniki
testéw opublikowanych na stronie konsorcjum BapCo

Do oferty nalezy zatgczy¢ wydruk z przeprowadzonych testow na
konfiguracji identycznej z zaoferowang lub link do strony BapCo z
opublikowanym wynikiem testu oferowanego urzadzenia.

Pamie¢ RAM

Min 8GB DDR4 min. 2666 MHz
Pamie¢ RAM notebooka dziatajgca w trybie dual channel

Pamie¢ masowa

Min 256GB SSD NVMe, zawierajgcy RECOVERY umozliwiajgce
odtworzenie systemu operacyjnego fabrycznie zainstalowanego na
komputerze po awarii. Mozliwos¢ rozbudowy do konfiguracji
dwudyskowej w oparciu o dysk M.2 SSD oraz 2,5". Dopuszcza sie
réwniez rozwigzania posiadajgce 2 ztgcza M.2 dla dyskéw SSD.

W przypadku 2,5” wymaga sie przygotowanej zatoki gotowej do instalacji
dysku 2,5”

Grafika

Wydajnos¢ graficzna oferowanego laptopa Creativity min 1025. pkt w
teScie SYSmark® 25 w oparciu o wyniki testéw opublikowanych na
stronie konsorcjum BapCo. Do oferty nalezy zatgczyé wydruk z
przeprowadzonych testéw na konfiguracji identycznej z zaoferowang lub
link do strony BapCo z opublikowanym wynikiem testu od oferowanego
urzgdzenia

Multimedia

Wbudowana karta dzwiekowa zgodna z HD Audio, wbudowane gtosniki
stereo Dolby Audio min 2x1.5W, wbudo,ane mikrofony, sterowanie
gtosnoscig gtosnikébw za posrednictwem wydzielonych klawiszy
funkcyjnych na klawiaturze, wydzielony przycisk funkcyjny do
natychmiastowego wyciszania gtosnikébw oraz mikrofonu (mute),
wbudowana kamera internetowa.

Bateria i
zasilanie

Zasilacz zewnetrzny 65W

Akumulator pozwalajgcy na nieprzerwang prace urzgdzenia przez min.
5.5 godziny — do oferty nalezy zatgczyé wynik testu MobileMark® 25
.Battery Life” potwierdzajgcy czas pracy na zasilaniu bateryjnym (test
wykonany zgodnie z przedstawionymi wytycznymi), lub karte katalogowag
producenta

Waga

Waga urzadzenia z baterig podstawowg ponizej 1.7kg

Obudowa

Obudowa wyposazona w zawiasy metalowe oraz wbudowang
mechaniczng zastone kamery zapewniajgcg prywatnos¢.. Kat otwarcia
matrycy min. 176 stopni. W obudowe wbudowane co najmniej 2 diody
sygnalizujgce stan natadowania akumulatora oraz prace dysku twardego
lub stan pracy komputera.

BIOS

BIOS zgodny ze specyfikacjg UEFI.
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Mozliwo$¢ odczytania z BIOS bez uruchamiania systemu operacyjnego z
dysku twardego komputera lub innych podtgczonych do niego urzadzen
zewnetrznych nastepujgcych informaciji:

- wersji BIOS

- nr seryjnym komputera

- ilo$ci pamieci RAM

- typie procesora

- zainstalowanym dysku

- 0 zintegrowanej w BIOS licencji na system operacyjny

- odczytania z BIOS nazwy producenta komputera oraz modelu lub
konfiguracji zaoferowanej jednostki. Nie dopuszcza sie wykorzystania pél
Asset TAG w BIOS do propagaciji w/w informaciji

Administrator z poziomu BIOS musi mie¢ mozliwos¢ wykonania
ponizszych czynnosci:

Mozliwosé ustawienia:

- hasta dla twardego dysku

- hasta Administratora oraz Uzytkownika

- kolejnosci bootowania

- wigczania/wytgczania WiFi

- wigczania/wytgczania wirtualizacji

- wlgczania/wytgczania wgrania starszej wersji BIOS

- sposobu dziatania klawiszy F1-F12 (normalna praca/skroty)
- trybu wydajnosci lub chtodzenia

W przypadku wystepowania na klawiaturze przycisku Fn wymaga sie
funkcjonalnosci w BIOS umozliwiajgcej zamiane funkcji pomiedzy
klawiszami Ctrl i Fn, tak aby uzytkownik nie musiat zmienia¢ swoich
przyzwyczajen umiejscowienia przyciskow Ctrl i Fn, co wplywa na
komfort obstugi.

Przy ustawionym hasle Administratora, zalogowany Uzytkownik do BIOS
musi mie¢ mozliwos¢ zmiany wiasnego hasta. Nie dopuszcza sie
mozliwosci edycji ustawien wpltywajgcych na bezpieczenstwo urzgdzenia.

Mozliwos¢ ustawienia portow USB w trybie ,no BOOT”, czyli podczas
startu komputer nie wykrywa urzgdzen bootujgcych typu USB, natomiast
po uruchomieniu systemu operacyjnego porty USB sg aktywne.

Bezpieczenstwo | Zintegrowany ukiad TPM2.0.

Certyfikaty -Certyfikat ISO9001 dla producenta sprzetu (nalezy zatgczy¢ do oferty)
-Deklaracja zgodnosci CE (zataczy¢ do oferty)

-Potwierdzenie spetnienia kryteriéw Srodowiskowych, w tym zgodnosci z
dyrektywg RoHS Unii  Europejskiej o eliminacji substancji
niebezpiecznych w postaci oswiadczenia producenta odnoszacy sie do
zaoferowanej jednostki

System System operacyjny klasy PC spetniajgcy nastepujgce wymagania
operacyjny poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikac;ji:
1.Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a.Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
b.Dotykowy umozliwiajgcy sterowanie dotykiem na urzgdzeniach typu
tablet lub monitorach dotykowych
2.Funkcje zwigzane z obstugg komputerow typu tablet, z wbudowanym
modutem ,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego
3.Interfejs uzytkownika dostepny w wielu jezykach do wyboru — w tym
polskim i angielskim
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4.Mozliwos¢ tworzenia pulpitéw wirtualnych, przenoszenia aplikaciji
pomiedzy pulpitami i przetgczanie sie pomiedzy pulpitami za pomocg
skrotow klawiaturowych lub GUI.

5.Wbudowane w system operacyjny minimum dwie przegladarki
Internetowe

6.Zintegrowany z systemem modut wyszukiwania informacji (plikdw
réznego typu, tekstéw, metadanych) dostepny z kilku pozioméw: poziom
menu, poziom otwartego okna systemu operacyjnego; system
wyszukiwania oparty na konfigurowalnym przez uzytkownika module
indeksacji zasoboéw lokalnych,

7.Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy:
menu, pomoc, komunikaty systemowe, menedzer plikow.

8.Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim
9.Wbudowany system pomocy w jezyku polskim.

10.Mozliwos¢ przystosowania stanowiska dla osob niepetnosprawnych
(np. stabo widzgcych).

11.Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez
mechanizm zarzgdzany przez administratora systemu Zamawiajgcego.
12.Mozliwos¢ dostarczania poprawek do systemu operacyjnego w
modelu peer-to-peer.

13.Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu
operacyjnego, mozliwos¢ centralnego opodzniania dostarczania nowej
wersji 0 minimum 4 miesigce.

14.Zabezpieczony hastem hierarchiczny dostep do systemu, konta i
profile uzytkownikéw zarzgdzane =zdalnie; praca systemu w trybie
ochrony kont uzytkownikéw.

15.Mozliwos¢ dotgczenia systemu do ustugi katalogowej on-premise lub
w chmurze.

16.Umozliwienie zablokowania urzadzenia w ramach danego konta tylko
do uruchamiania wybranej aplikacji - tryb "kiosk".

17 .Mozliwos¢ automatycznej synchronizacji plikow i folderéw roboczych
znajdujgcych sie na firmowym serwerze plikbw w centrum danych z
prywatnym urzgdzeniem, bez konieczno$ci tgczenia sie z siecig VPN z
poziomu folderu uzytkownika zlokalizowanego w centrum danych firmy.

18.Zdalna pomoc i wspodtdzielenie aplikacji — mozliwos¢ zdalnego
przejecia sesji zalogowanego uzytkownika celem rozwigzania problemu z
komputerem.

19.Transakcyjny system plikow pozwalajgcy na stosowanie przydziatow
(ang. quota) na dysku dla uzytkownikow oraz zapewniajgcy wieksza
niezawodnosc¢ i pozwalajagcy tworzy¢ kopie zapasowe.
20.0Oprogramowanie dla tworzenia kopii zapasowych (Backup);
automatyczne wykonywanie kopii plikébw z mozliwoscig automatycznego
przywrécenia wersji wczesniejszej.

21.Mozliwosé przywracania obrazu plikéw systemowych do uprzednio
zapisanej postaci.

22 Mozliwos¢ przywracania systemu operacyjnego do stanu
poczgtkowego z pozostawieniem plikéw uzytkownika.

23.Mozliwos¢ blokowania Ilub dopuszczania dowolnych urzgdzen
peryferyjnych za pomoca polityk grupowych (np. przy uzyciu numeréw
identyfikacyjnych sprzetu)."

24.Wbudowany mechanizm wirtualizacji typu hypervisor."

25.Wbudowana mozliwos$¢ zdalnego dostepu do systemu i pracy zdalnej
z wykorzystaniem petnego interfejsu graficznego.

26.Dostepnosé bezptatnych biuletynéw bezpieczenstwa zwigzanych z
dziataniem systemu operacyjnego.

27.Wbudowana zapora internetowa (firewall) dla ochrony potgczen
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internetowych, zintegrowana z systemem konsola do zarzgdzania
ustawieniami zapory i regutami IP v4 i v6.

28.ldentyfikacja sieci komputerowych, do ktérych jest podtgczony system
operacyjny, zapamietywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii
ustawieniami zapory sieciowej, udostepniania plikow itp.).

29.Mozliwos¢ zdefiniowania zarzadzanych aplikacji w taki sposdb aby
automatycznie szyfrowaly pliki na poziomie systemu plikéw. Blokowanie
bezposredniego kopiowania tresci miedzy aplikacjami zarzadzanymi a
niezarzadzanymi.

30.Wbudowany system uwierzytelnienia dwuskfadnikowego oparty o
certyfikat lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.
31.Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.
32.Wbudowany system szyfrowania dysku twardego ze wsparciem
modutu TPM

33.Mozliwosé tworzenia i przechowywania kopii zapasowych kluczy
odzyskiwania do szyfrowania dysku w ustugach katalogowych.

34 .Mozliwosc¢ tworzenia wirtualnych kart inteligentnych.

35.Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure
Boot)

36.Wbudowany w system, wykorzystywany automatycznie przez
wbudowane przegladarki filtr reputacyjny URL.

37.Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte
na zestawach regut definiujgcych ustawienia zarzgdzanych w sposob
centralny.

38.Mechanizmy logowania w oparciu o:

a.Login i hasto,

b.Karty inteligentne i certyfikaty (smartcard),

c.Wirtualne Kkarty inteligentne i certyfikaty (logowanie w oparciu o
certyfikat chroniony poprzez modut TPM),

d.Certyfikat/Klucz i PIN

e.Certyfikat/Klucz i uwierzytelnienie biometryczne

39.Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40.Wbudowany agent do zbierania danych na temat zagrozen na stacji
roboczej.

41.Wsparcie .NET Framework 2.x, 3.X i 4.x — mozliwo$¢ uruchomienia
aplikacji dziatajgcych we wskazanych srodowiskach

42 Wsparcie dla VBScript — mozliwos¢ uruchamiania interpretera polecen
43.Wsparcie dla PowerShell 5.x — mozliwos¢ uruchamiania interpretera
polecen

Interfejsy /
Komunikacja

Min. 3 porty USB typu A z czego min. 2xUSB 3.2, ztgcze stuchawek i
ztgcze mikrofonu typu COMBO, HDMI, czytnik kart multimedialnych SD.
Dedykowany przycisk umozliwiajgcy odtworzenie systemu z partycji
recovery.

Ztgcze HDMI musi umozliwia¢ podtaczenie i obstuge zewnetrznego
wyswietlacza w rozdzielczosci min. 2560x1440 przy min. 60Hz.

Karta sieciowa
WLAN

Wbudowana karta sieciowa, pracujgca w standardzie AC 2x2
Bluetooth 5.0

Klawiatura

Klawiatura, uktad US, odporna na zalanie. Klawiatura z wydzielonym
blokiem numerycznym

Zamawiajgcy wymaga dostarczenia karty katalogowej producenta
potwierdzajgcej odporno$¢ klawiatury na zalanie cieczg na etapie
realizacji dostawy.

Piyta gtéwna

wyprodukowana przez producenta komputera wyposazona w interfejs
SATA 1l (6 Gb/s) do obstugi dyskéw twardych. Plyta gidwna i konstrukcja
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laptopa wspierajgca konfiguracje dwu dyskowg SSD M.2+ HDD 2,5”

Zgodnos¢ z Oferowane modele komputerébw muszg poprawnie wspotpracowaé z
systemami oferowanymi systemami operacyjnymi - dokument potwierdzajgcy
operacyjnymi zgodnos¢ nalezy zatgczy€ do oferty.

Wirtualizacja Sprzetowe wsparcie technologii wirtualizacji realizowane tgcznie w
procesorze, chipsecie ptyty gtéwnej oraz w BIOS systemu (mozliwos¢
wigczenia/wytgczenia sprzetowego wsparcia wirtualizacji)

Warunki 2-letnia gwarancja producenta $wiadczona na miejscu u klienta
gwarancji Firma serwisujgca musi posiada¢ ISO 9001:2000 na Swiadczenie ustug

serwisowych oraz posiadac autoryzacje producenta komputera
Serwis urzgdzen musi by¢ realizowany przez Producenta Ilub
Autoryzowanego Partnera Serwisowego Producenta — oswiadczenie
Producenta potwierdzajgce, ze serwis bedzie realizowany przez
Autoryzowanego Partnera Serwisowego Producenta lub bezposrednio
przez Producenta nalezy zatgczy¢ na etapie realizacji dostawy

Oprogramowanie
do aktualizacji
sterownikow

Oprogramowanie producenta oferowanego sprzetu umozliwiajgce
automatyczna weryfikacje i instalacje sterownikdéw oraz oprogramowania
dotgczanego przez producenta w tym réwniez wgranie najnowszej wersji
BIOS. Oprogramowanie musi automatycznie fgczy¢ sie z centralna bazg
sterownikdw i oprogramowania producenta, sprawdza¢ dostepne
aktualizacje i zapewniaC zbiorczg instalacje wszystkich sterownikow i
aplikacji bez ingerenciji uzytkownika.

Wsparcie
techniczne
producenta

e Zaawansowana diagnostyka sprzetowa oraz oprogramowania
dostepna 24h/dobe na stronie producenta komputera

e Infolinia wsparcia technicznego dedykowana do rozwigzywania
usterek oprogramowania — mozliwos¢ kontaktu przez telefon,
formularz web lub chat online, dostepna w dni powszednie od
9:00-18:00

Mozliwos¢é sprawdzenia aktualnego okresu i poziomu wsparcia

technicznego dla urzgdzen za posrednictwem strony internetowej
producenta.
Mozliwos¢ sprawdzenia konfiguracji sprzetowej komputera oraz

warunkéw gwarancji po podaniu numeru seryjnego bezposrednio na
stronie producenta

Wytyczne testéw
MobileMark oraz
SYSmark

Testy MobileMark® 25 oraz SYSmark® 25 muszg byé wykonane w
konfiguracji catego laptopa identycznej z wymagang (wtgcznie z baterig)
oraz przy rozdzielczosci ekranu 1920x1080 pixeli/60 Hz, 32-bitowej gtebi
koloru.

Dopuszcza sie ustawienie jasnosci ekranu bez pomiaru miernikiem, lecz
nie nizej niz 80% dostepnego zakresu regulacji maksymalnej jasnosci
ekranu.

Wymaga sie przeprowadzenia testow SYSmark 25 na systemie
operacyjnym Windows 10 w wersji zgodnej z oferowang (Home,
Professional lub Edu), ale nie starszym wydaniem niz 21H2. Testy muszg
zosta¢ wykonane z wigczonymi wszystkimi ustawieniami z zaktadki
.Required” oraz ,Recommended”. Nie dopuszcza sie w tescie uzywania
zadnej opcji z zaktadki ,,Optional”.

Nie dopuszcza sie modyfikacji ustawien BIOS (overclockingu) w celu
osiggniecia wyzszej wydajnosci urzadzenia.

Test MobileMark® 25 nalezy wykonaé z ustawionym paskiem wydajnosci
Windows na pozycji ,Best Performance”, aby dla testu czasu pracy na
zasilaniu bateryjnym ,Battery Life” aplikacja testujgca miata mozliwos¢
wykorzystania petnej mocy urzgdzenia. Nie dopuszcza sie wigczonej
opcji ,Process Idle Tasks” dla testu ,Battery Life”. Wykonany test musi
przedstawiaé funkcje ,PROCESS IDLE TASKS’ jako ,False”
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W przypadku uzycia przez Wykonawce testu BAPCo do oceny
wydajnosci Zamawiajgcy zastrzega sobie, iz w celu sprawdzenia
poprawnosci przeprowadzonych testow Wykonawca musi dostarczy¢
Zamawiajgcemu oprogramowanie testujgce wraz z licencjg, zestaw
komputerowy w konfiguracji identycznej z wymagang oraz dokfadne
opisy uzytych testow wraz z wynikami w formacie PDF w terminie nie
dtuzszym niz 7 dni od otrzymania zawiadomienia od Zamawiajacego

Wymagania -W ofercie nalezy poda¢ nazwe producenta, typ, model, oraz numer
dodatkowe katalogowy (numer konfiguracji lub part numer) oferowanego sprzetu

umozliwiajgcy jednoznaczng identyfikacje oferowanej konfiguracji. Jesli
na stronie internetowej producenta nie jest dostepna petna oferta modeli
sprzetu wraz z jego konfiguracjg, do oferty nalezy dofgczy¢ katalog
producenta zaoferowanego produktu umozliwiajgcy weryfikacje oferty
pod kgtem zgodnosci z wymaganiami Zamawiajgcego.
Nie dopuszcza sie zaoferowania komputera refurbished

-Nie dopuszcza sie modyfikacji na drodze Producent-Zamawiajgcy.
-Zamawiajgcy zastrzega sobie prawo do sprawdzenia rezimu
gwarancyjnego producenta oraz dostarczonej konfiguracji na
dedykowanej stronie internetowej producenta sprzetu (nalezy podac linki
stron producenta umozliwiajgce weryfikacje)

lIl. WARUNKI URUCHOMIENIA | ODBIORU WDROZONYCH ROZWIAZAN
ORAZ PRZEKAZANIA DO EKSPLOATACIJI

1. Pozostale wymagania od Wykonawcow

Poza dostawami i ustugami podstawowymi, wykonawca jest zobowigzany do
skalkulowania wszelkich ustug pomocniczych, jakie uzna za niezbedne do
prawidtowego wykonania przedmiotu zamowienia dla przyjetej technologii,
uwzgledniajgc warunki ich wykonania.

Wykonawca musi ponadto uwzgledni¢ w cenie w ramach kosztéw dodatkowych —

koszty dostawy sprzetu na miejsce instalaciji

koszty zabezpieczenia istniejgcych elementédw obiektu oraz wyposazenia
(urzadzen) Uzytkownika przed ich zniszczeniem w trakcie wykonywania prac,
koszty zwigzane z zorganizowaniem pracy w sposob minimalizujgcy
zaktécenie prowadzenia biezgcej dziatalnosci Zamawiajgcego

koszty zapewnienia bezpieczenstwa bhp i ppoz. w trakcie realizacji prac
koszty testow, préb, badan, odbiorow technicznych — jesli bedg wymagane
koszty opracowania dokumentacji powykonawczej

koszty uporzadkowania oraz przywrécenia obiektu po wykonanych robotach
do stanu pierwotnego wraz z naprawg ewentualnych szkod uzytkownikowi lub
osobom trzecim,

Uwaga!
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Podmioty realizujgce zadania publiczne zobowigzane sg do stosowania rozwigzan z

zakresu interoperacyjnosci mi. na poziomie technologicznym. Interoperacyjno$é

osigga sie poprzez stosowania minimalnych wymagan dla systemow

teleinformatycznych. Zgodnie z §20 ust. 2 pkt. 12 Rozporzgdzenia Rady Ministrow w

sprawie Krajowych Ram Interoperacyjnosci (KRI) zapewnienie odpowiedniego

poziomu bezpieczenstwa w systemach teleinformatycznych polega mi. na:

- zgodnosci systemow teleinformatycznych z odpowiednimi normami i politykami

bezpieczenhstwa

- redukcji ryzyk wynikajgcych z wykorzystania opublikowanych podatnosci

technicznych systemow teleinformatycznych

- zapewnienia bezpieczenhstwa plikow

- dbatos¢ o aktualizacje oprogramowania

Dodatkowym waznym elementem systemu jest mozliwos¢ rejestrowania i

przechowywania zapiséw w dziennikach systemowych (logowanie zdarzen).

Koniecznos¢ zapewnienia tej funkcjonalno$ci wynika z:

c) 8§21 ust. 1 KRI (zapewnienie rozliczalnosci w systemach teleinformatycznych w
postaci elektronicznej)

d Art. 22 i 23 Ustawy z dnia 5 lipca 2018 o Krajowym Systemie
Cyberbezpieczehstwa

Wdrozone rozwigzania powinny  spetniajgé wymagania przywotanych aktow

prawnych oraz standardéw rynkowych.

2. Dokumenty odbioru koncowego

¢ Dokumentacja techniczna powykonawcza

o Protokoty odbioréw czesciowych

e Protokoty z pomiarow i testow — jesli dotyczy

e Odpowiednie atesty i certyfikaty - jesli sg wymagane

e Instrukcje obstugi, dokumentacje i inne dokumenty dostarczane wraz ze
sprzetem, przez producenta
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Czes¢é lll Zaméwienia

|.OGOLNY OPIS PRZEDMIOTU ZAMOWIENIA | WYMAGAN
ZAMAWIAJACEGO

1. Zakres przedmiotu zamowienia

Przedmiotem zamodwienia jest dostawa sprzetu komputerowego finansowanego z
wiasnych srodkéw Gminy Czerwiensk

2. Ogolne wymagania Zamawiajgcego

Niniejszy dokument ma celu umozliwienie dokonania wyboru najkorzystniejszej
oferty na dostawe sprzetu komputerowego finansowanego z wtasnych $rodkéw
Zamawiajgcego. Dokument zawiera opis wymagan pod katem kryteridw funkcjonalnych,
technicznych i jako$ciowych, oraz wskazuje technologie, ktére muszg by¢ wykorzystane
tak aby osiggng¢ zatozone cele i zapewni¢ optymalng relacje ceny do jakosci
rozwigzania.

Opisane w dokumencie wymagania nalezy traktowac jako podstawowe i minimalne.

W przypadkach, kiedy w opisie przedmiotu zaméwienia wskazane zostaty znaki
towarowe, patenty, pochodzenie, zrédto lub szczegdlny proces, kitéry charakteryzuje
produkty lub ustugi dostarczane przez konkretnego wykonawce co prowadzitoby do
uprzywilejowania lub wyeliminowania niektérych wykonawcéw lub produktow, oznacza
to, ze Zamawiajgcy nie moze opisa¢ przedmiotu zamowienia za pomocg dostatecznie
doktadnych okreslen i jest to uzasadnione specyfikg przedmiotu zaméwienia. W takich
sytuacjach ewentualne wskazania na znaki towarowe, patenty, pochodzenie, zrodio lub
szczegolny proces, nalezy odczytywaé z wyrazami ,lub rownowazne”

W sytuacjach, kiedy Zamawiajgcy opisuje przedmiot zamowienia poprzez odniesienie
sie do norm, europejskich ocen technicznych, aprobat, specyfikacji technicznych i
systeméw referenciji technicznych, o ktérych mowa w art. 101 ust. 1 pkt 2 i ust. 3 ustawy
Pzp, Zamawiajgcy dopuszcza rozwigzania rownowazne, a wskazane powyzej
odniesienia nalezy odczytywaé z wyrazami ,lub réwnowazne”.

W przypadku zastosowania materiatow, urzadzen, wyrobdw lub rozwigzan
rownowaznych, Wykonawca zobowigzany jest do ich wskazania w ofercie oraz do
ztozenia wraz z ofertg kart technicznych lub innych dokumentéw potwierdzajgcych, ze
oferowane rozwigzania rownowazne spetniajg wymagania Zamawiajgcego opisane w
przedmiocie zaméwienia.
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Wymagania ogélne dotyczace sprzetu:

1) Wszystkie dostarczone urzgdzenia muszg by¢ fabrycznie nowe, bez wad i uszkodzen,
nieregenerowane, nieuzywane i nie bedgce przedmiotem wystaw i prezentacji oraz, o ile nie
wyspecyfikowano inaczej w wymaganiach szczegotowych dla urzadzen, wyprodukowane
nie wczesniej niz 2021 roku.

2)

3)

4)

5)

6)

7

8)

9)

Wszystkie urzadzenia bedg pochodzity z oficjalnego, europejskiego kanatu dystrybuciji.

Urzadzenia zostang dostarczone przez Wykonawce wlasnym transportem i na wiasny
koszt w miejsce wskazane przez Zamawiajgcego. Wszystkie urzgdzenia muszg byc¢
dostarczone w oryginalnych opakowaniach producenta,

Wszystkie urzgdzenia powinny by¢ zgodne z normami UE i przeznaczone na rynek UE,
oraz powinny posiadac¢ certyfikat CE.

Dostarczany sprzet powinien by¢ kompletny i gotowy do uruchomienia, tak aby nie byt
konieczny zakup dodatkowych elementow czy akcesoriéw,

Wykonawca dostarczy stosowne potwierdzenie gwarancji sprzetu i oprogramowania
zapewniajgce, ze sprzet objety jest gwarancjg producenta

Serwis sprzetu bedzie swiadczony przez producenta lub jego autoryzowanego partnera
serwisowego posiadajgcego wdrozong norme min. PN-EN ISO 9001 lub rébwnowazng.

Sprzet dostarczany w ramach niniejszego zamowienia, powinien by¢ objety 36
miesieczng gwarancjg i wsparciem producenta, chyba ze okres i warunki gwaranc;ji
zostaly  dodatkowo  okreslony w  opisie szczegbtowym  specyfikowanego
wyposazenia/sprzetu. W okresie gwarancji Wykonawca jest zobowigzany zapewnic
Zamawiajgcemu:

a. usuwanie wszelkich wad i nieprawidtowosci powstatych na wskutek standardowej
i zgodnej z przeznaczeniem eksploatacji przedmiotu zamowienia

b. przyjmowanie zgtoszen serwisowych w godzinach 8.00-20.00 (faks lub e-mail) z
mozliwoscig zgtaszania awarii bezposrednio u producenta (na wypadek braku
reakcji serwisowej ze strony Wykonawcy)

c. dostep do bezposredniego wsparcia technicznego producenta wraz z prawem do
aktualizacji oprogramowania systemowego

W ramach gwarancji wymagane jest wsparcie producenta sprzetu, a czas reakcji na
zgtoszenia bedzie realizowany w trybie nastepny dzien roboczy w miejscu instalacji i
zastrzezeniem, ze uszkodzone nosniki danych pozostajg u Zamawiajgcego. Ponadto
wymagane jest, aby dostarczony poziom wsparcia producenta dawat mozliwo$c
kategoryzacji zgtoszen i w przypadku awarii krytycznych gwarantowat natychmiastowg
pomoc telefoniczng, szybkg interwencje specjalisty ds. eskalacji zgtoszeh oraz wizyte
serwisanta i/lub wysytke uszkodzonych czesci

10) Udzielona gwarancja producenta nie wytgcza uprawnieh Zamawiajgcego z tytutu rekojmi

w stosunku do Wykonawcy.
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Wymagania ogoélne dotyczace oprogramowania:

Wykonawca zobowigzany jest dostarczy¢ Zamawiajgcemu:

1)

2)

3)

4)

5)

6)

7

certyfikaty licencyjne wystawione przez producenta Oprogramowania, o ile nie sg
dostepne w formie elektronicznej na dedykowanym portalu klienckim;

noéniki instalacyjne Oprogramowania, o ile nie sg dostepne w formie elektronicznej
na dedykowanym portalu klienckim;

adresy poczty elektronicznej, numery telefonéw oraz inne dane dostepowe
umozliwiajgce  Zamawiajgcemu  korzystanie ze  Wsparcia  technicznego
Swiadczonego przez producenta Oprogramowania w petnym zakresie, o ile nie sg
dostepne w formie elektronicznej na ogdlnodostepnym lub dedykowanym portalu
klienckim;

zestawienie dostarczonych Zamawiajgcemu pozycji w zakresie Oprogramowania,
zawierajgce m.in.: numer partii (SKU), petna nazwa produktu, wersja i edycja
oprogramowania, metryka licencyjna, rodzaj licencji (terminowa/bezterminowa),
okres obowigzywania licencji, okres obowigzywania wsparcia technicznego, poziom
wsparcia technicznego,

standardowe warunki licencyjne producenta Oprogramowania, o ile nie sg dostepne
w formie elektronicznej na ogélnodostepnym lub dedykowanym portalu klienckim;

standardowe warunki Wsparcia technicznego producenta Oprogramowania, o ile nie
sg dostepne w formie elektronicznej na ogélnodostepnym lub dedykowanym portalu
klienckim;

o$wiadczenie producenta Oprogramowania potwierdzajgce dostawe licencji i objecie
ich wsparciem technicznym na poziomie zgodnym z wymaganiami Zamawiajgcego,
o ile nie potwierdzajg jej certyfikaty licencyjne i standardowe warunki Wsparcia
technicznego;

Realizacja powyzszego zakresu zamowienia musi by¢ wykonana w oparciu o
obowigzujgce przepisy, przez Wykonawce posiadajgcego stosowne doswiadczenie,
uprawnienia i potencjat wykonawczy oraz osoby o odpowiednich kwalifikacjach i
doswiadczeniu zawodowym.

SZ_CZEG(')LOWE WLASCIWOSCI | WYMAGANIA FUNKCJONALNO -
UZYTKOWE

Szczegotowy zakres projektu sktada sie z nastepujacych zadan:

1. Dostawa sprzetu komputerowego:

1.1. Komputer AiO -7 kpl.
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Parametr lub
warunek

Minimalne wymagania

Typ

Komputer stacjonarny typu All in One, komputer fabrycznie wbudowany w
obudowe monitora. W ofercie wymagane jest podanie modelu producenta
komputera.

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
obliczeniowych, dostepu do Internetu oraz poczty elektronicznej, jako
lokalna baza danych, stacja programistyczna

Wydajnos¢
obliczeniowa

Procesor wielordzeniowy osiggajgcy w tescie PassMark CPU Mark wynik
min. 7400 punktéw wedtug wynikéw ze strony
https://www.cpubenchmark.net na dzieh sktadania ofert . Wynik
oferowanego procesora nalezy zatgczy¢ do oferty.

Pamieé RAM

Min 8GB DDR4 2666MHz mozliwos¢ rozbudowy do 32GB, jeden slot wolny

Pamie¢ masowa

Min 256GB SSD M.2 NVMe

Wydajnos¢ grafiki

Grafika zintegrowana z procesorem powinna umozliwiaé prace min.
dwumonitorowg, wspétdzielona i dynamicznie przydzielana pamie¢ z RAM

Matryca

Rozmiar matrycy min.21.5” | IPS lub WVA lub MVA
Rozdzielczos¢ FHD (1920x1080)

Jasnos¢ typowa min. 250 cd/m?

Kontrast typowy 1000:1

Katy widzenia 170 / 170 stopni

Wyposazenie
multimedialne

PlorwNE

Karta dzwiekowa zintegrowana z ptytg gtéwna, wbudowane dwa
gtosniki min. 3W na kanat

Wbudowany w obudowe mikrofon

Wbudowana kamera HD720p ze zintegrowang przestong
mechaniczng umozliwiajgca jej fizyczne zastoniecia

4. Wbudowana nagrywarka DVD +/-RW

wn

Obudowa 1. Typu All-in-One zintegrowana z monitorem min. 21,5”. Obudowa
musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w
postaci linki metalowej lub ktdédki (oczko w obudowie do zatozenia
ktodki),
2. Mozliwos¢ zainstalowania komputera na scianie przy wykorzystaniu
sciennego systemu montazowego VESA (po demontazu stopy)
3. Podstawa musi umozliwia¢ regulacje kata pionie w zakresie -5 do
30 stopni oraz w poziomie -45 do +45 stopni
4. min. 2 ztgcza M.2 z czego jedno obstugujgce dysk SSD PCle NVMe
System Wbudowany wizualny system diagnostyczny dziatajgcy niezaleznie od

diagnostyczny

uszkodzenia dysku twardego z systemem operacyjnym komputera
umozliwiajgcy na wykonanie diagnostyki nastepujgcych podzespotow:

- wykonanie testu pamieci RAM

- test dysku twardego wraz z mozliwoscig wyswietlania danych

SMART

- test matrycy LCD

- test magistrali PCl-e

- test portéw USB

- testCPU

- test myszy i klawiatury

- test napedu optycznego
Wizualna sygnalizacja w przypadku btedéw ktéregokolwiek z powyzszych
podzespotéw komputera.

Zgodnosé
systemami
operacyjnymi
standardami

Oferowane modele komputerow muszg poprawnie wspotpracowaé z
oferowanymi systemami operacyjnymi - dokument potwierdzajgcy zgodno$¢
nalezy zatgczy¢ do oferty .
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Bezpieczenstwo

Mozliwos¢ ustawienia portow USB w jednym z dwdch trybow:

- uzytkownik moze kopiowa¢ dane z urzgdzenia pamieci masowej
podtgczonego do pamieci USB na komputer, ale nie moze kopiowac
danych z komputera na urzgdzenia pamieci masowej podtgczone
do portu USB

- uzytkownik nie moze kopiowac¢ danych z urzadzenia pamiegci
masowej podtgczonego do portu USB na komputer oraz nie moze
kopiowac¢ danych z komputera na urzgdzenia pamieci masowej

BIOS

1. BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez
producenta komputera
2. Petna obstuga BIOS za pomoca klawiatury i myszy oraz samej
myszy. Mozliwo$¢, bez uruchamiania systemu operacyjnego z
dysku twardego komputera, bez dodatkowego oprogramowania z
zewnetrznych i podtgczonych do niego urzgdzen zewnetrznych
odczytania z BIOS informaciji o:
- modelu komputera, producencie komputera
- humerze seryjnym,
- humerze inwentarzowym,
- MAC Adres karty sieciowej,
- wersja Biosu wraz z datg produkc;ji,
- zainstalowanym procesorze, jego taktowaniu i ilosci rdzeni
- ilosci pamieci RAM wraz z taktowaniem,
- napedach lub dyskach podigczonych do portéw SATA oraz M.2 (model
dysku twardego i napedu optycznego)
- 0 zainstalowanej licencji systemu operacyjnego na ptycie gtéwne;j
3. Mozliwos¢ z poziomu Bios:
- wytgczenia selektywnego (pojedynczego) portow USB,
- wytgczenia selektywnego (pojedynczego) portow SATA,
- wytgczenia wbudowanej kamery, karty WiFi, karty audio, mikrofonu,
gtosnikéw, czytnika kart
- wigczania/wytgczania trybu PXE
- wigczania/wytgczania obstugi TPM
- wigczania/wytgczania wirtualizacji oraz funkcji I/0
- wigczania/wytgczania funkcji Turbo procesora o ile jg obstuguje
- ustawienia hasta: administratora, Power-On, HDD,
- wyboru trybu uruchomienia komputera po utracie zasilania (wtgcz, wytgcz,
poprzedni stan)
- ustawienia trybu wytgczenia komputera w stan niskiego poboru energii
- zdefiniowania trzech sekwencji bootujgcych (podstawowa, WOL, po awarii)
- zatadowania optymalnych ustawien Bios

Certyfikaty [

1. Urzadzenia muszg by¢ wyprodukowane zgodnie z norg 1ISO 9001

standardy (certyfikat zatgczy¢ do oferty)

2. Deklaracja zgodnosci CE (zatgczy¢ do oferty)

3. Potwierdzenie spetnienia kryteriow $rodowiskowych, w tym
zgodnosci z dyrektywg RoHS Unii Europejskiej o eliminaciji
substancji niebezpiecznych w postaci o$wiadczenia producenta
jednostki

Ergonomia Gtosnos¢ jednostki centralnej mierzona zgodnie z normg ISO 7779 oraz

wykazana zgodnie z normg ISO 9296 w pozycji operatora w trybie pracy
jatowej dysku twardego (IDLE) wynoszgca maksymalnie 21 dB

System Operacyjny

System operacyjny klasy PC musi spetnia¢ nastepujgce wymagania
poprzez whudowane mechanizmy, bez uzycia dodatkowych aplikaciji:
1.Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a.Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
b.Dotykowy umozliwiajgcy sterowanie dotykiem na urzgadzeniach typu tablet
lub monitorach dotykowych
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2.Funkcje zwigzane z obstugg komputerow typu tablet, z wbudowanym
modutem ,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego
3.Interfejs uzytkownika dostepny w wielu jezykach do wyboru — w tym
polskim i angielskim

4 Mozliwos¢ tworzenia pulpitéw wirtualnych, przenoszenia aplikacji
pomiedzy pulpitami i przetgczanie sie pomiedzy pulpitami za pomoca
skrotow klawiaturowych lub GUI.

5Wbudowane w system operacyjny minimum dwie przegladarki
Internetowe

6.Zintegrowany z systemem modut wyszukiwania informacji (plikéw réznego
typu, tekstéw, metadanych) dostepny z kilku pozioméw: poziom menu,
poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty
na konfigurowalnym przez uzytkownika module indeksacji zasobow
lokalnych,

7.Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy:
menu, pomoc, komunikaty systemowe, menedzer plikow.

8.Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim
9.Wbudowany system pomocy w jezyku polskim.

10.Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np.
stabo widzgcych).

11.Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez
mechanizm zarzgdzany przez administratora systemu Zamawiajgcego.
12.Mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu
peer-to-peer.

13.Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu
operacyjnego, mozliwos¢ centralnego opdzniania dostarczania nowej wers;ji
0 minimum 4 miesigce.

14.Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikéw zarzgdzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.

15.Mozliwos¢ dotagczenia systemu do ustugi katalogowej on-premise lub w
chmurze.

16.Umozliwienie zablokowania urzgdzenia w ramach danego konta tylko do
uruchamiania wybranej aplikacji - tryb "kiosk".

17 .Mozliwos¢ automatycznej synchronizacji plikéw i folderéw roboczych
znajdujgcych sie na firmowym serwerze plikbw w centrum danych z
prywatnym urzgdzeniem, bez koniecznosci taczenia sie z siecia VPN z
poziomu folderu uzytkownika zlokalizowanego w centrum danych firmy.
18.Zdalna pomoc i wspoétdzielenie aplikacji — mozliwosé zdalnego przejecia
sesji zalogowanego uzytkownika celem rozwigzania problemu z
komputerem.

19.Transakcyjny system plikbw pozwalajgcy na stosowanie przydziatow
(ang. quota) na dysku dla uzytkownikéw oraz zapewniajgcy wiekszg
niezawodnosc¢ i pozwalajgcy tworzy¢ kopie zapasowe.

20.0programowanie dla tworzenia kopii zapasowych (Backup);
automatyczne wykonywanie kopii plikébw z mozliwoscig automatycznego
przywrécenia wersji wczesniejszej.

21.Mozliwosé przywracania obrazu plikéw systemowych do uprzednio
zapisanej postaci.

22 Mozliwos¢ przywracania systemu operacyjnego do stanu poczgtkowego
z pozostawieniem plikéw uzytkownika.

23.Mozliwos¢ blokowania Iub dopuszczania dowolnych urzadzen
peryferyjnych za pomocg polityk grupowych (np. przy uzyciu numeréw
identyfikacyjnych sprzetu)."

24.Wbudowany mechanizm wirtualizacji typu hypervisor."

25.Wbudowana mozliwo$¢ zdalnego dostepu do systemu i pracy zdalnej z
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wykorzystaniem petnego interfejsu graficznego.

26.Dostepnosé bezptatnych biuletyndéw bezpieczenstwa zwigzanych z
dziataniem systemu operacyjnego.

27 Wbudowana zapora internetowa (firewall) dla ochrony potgczen
internetowych, zintegrowana z systemem konsola do zarzgdzania
ustawieniami zapory i regutami IP v4 i v6.

28.ldentyfikacja sieci komputerowych, do ktérych jest podigczony system
operacyjny, zapamietywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej, udostepniania plikow itp.).

29.Mozliwosé zdefiniowania zarzgdzanych aplikacji w taki sposéb aby
automatycznie szyfrowatly pliki na poziomie systemu plikoéw. Blokowanie
bezposredniego kopiowania tresci miedzy aplikacjami zarzadzanymi a
niezarzgdzanymi.

30.Wbudowany system uwierzytelnienia dwusktadnikowego oparty o
certyfikat lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.
31.Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.
32.Wbudowany system szyfrowania dysku twardego ze wsparciem modutu
TPM

33.Mozliwos¢ tworzenia i przechowywania kopii zapasowych Kkluczy
odzyskiwania do szyfrowania dysku w ustugach katalogowych.

34 .Mozliwosc¢ tworzenia wirtualnych kart inteligentnych.

35.Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure
Boot)

36.Wbudowany w system, wykorzystywany automatycznie przez
wbudowane przegladarki filtr reputacyjny URL.

37.Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na
zestawach regut definiujgcych ustawienia zarzgdzanych w sposob
centralny.

38.Mechanizmy logowania w oparciu o:

a.Login i hasto,

b.Karty inteligentne i certyfikaty (smartcard),

c.Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat
chroniony poprzez modut TPM),

d.Certyfikat/Klucz i PIN

e.Certyfikat/Klucz i uwierzytelnienie biometryczne

39.Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40.Wbudowany agent do zbierania danych na temat zagrozen na stac;ji
roboczej.

41 Wsparcie .NET Framework 2.x, 3.X i 4.x — mozliwo$¢ uruchomienia
aplikacji dziatajgcych we wskazanych srodowiskach

42 Wsparcie dla VBScript — mozliwosé uruchamiania interpretera polecen
43.Wsparcie dla PowerShell 5.x — mozliwos¢ uruchamiania interpretera
polecen

Wymagania
dodatkowe

Wbudowane porty i ztgcza:
1. porty wideo: HDMI-in, min. 1 szt HDMI out,
2. min. 5x USB w tym min 2 szt USB 3.2 Genl1, min. 1 szt USB 3.2
Typ-C
3. port sieciowy RJ-45,
4. porty audio: wyjscie stuchawek + wejscie mikrofonowe tzw. port
COMBO audio
Wymagana ilos¢ i rozmieszczenie (na zewnagtrz obudowy komputera)
portéw USB nie moze by¢ osiggnieta w wyniku stosowania konwerterow,
przejsciowek, adapterow itp.
5. Karta sieciowa 10/100/1000 Ethernet RJ 45 (zintegrowana)
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Karta WiFi ax Wireless z Bluetooth 5.0

Klawiatura USB w ukfadzie polski programisty

Mysz optyczna USB z min dwoma klawiszami oraz rolka (scroll)
Czytnik kart pamieci min 3w1

© 0N

Warunki gwarancji
Wsparcie
techniczne

2-letnia gwarancja producenta swiadczona na miejscu u klienta, czas reakgji
serwisu - do konca nastepnego dnia roboczego

Serwis urzgdzen musi by¢ realizowany przez Producenta lub
Autoryzowanego Partnera Serwisowego Producenta — os$wiadczenie
Producenta potwierdzajgce, ze serwis bedzie realizowany przez
Autoryzowanego Partnera Serwisowego Producenta lub bezposrednio przez
Producenta nalezy zatgczy¢ na etapie realizacji dostawy.

1. 2. Komputer typu laptop — 1 szt.

Parametr lub
warunek

Minimalne wymagania

Typ

Komputer przenosny. W ofercie wymagane jest podanie modelu, symbolu oraz
producenta

Zastosowanie

Komputer przeznczony do obstugi aplikacji biurowych,
dziedzinowych, dostepu do Internetu oraz poczty elektronicznej

systemow

Ekran

Matryca 17.3” z podswietleniem w technologii LED, powioka antyrefleksyjna
Anti-Glare, rozdzielczosé¢: FHD 1920x1080, janosé min. 300 nits, wykonana w
technologii IPS.

Procesor

Procesor klasy x86, zaprojektowany do pracy w komputerach przenosnych,
osiggajacy w tescie PassMark CPU Mark wynik min. 10000 punktéw wedtug
wynikow ze strony https://www.cpubenchmark.net na dzieh sktadania ofert .
Wynik oferowanego procesora nalezy zatgczy¢ do oferty.

Pamie¢ RAM

Min 16GB DDR4 min. 2666MHz
Pamie¢ RAM notebooka dziatajgca w trybie dual channel

Pamie¢ masowa

Min 500GB SSD NVMe, zawierajagcy RECOVERY umozliwiajgce odtworzenie
systemu operacyjnego fabrycznie zainstalowanego na komputerze po awarii

Grafika Grafika zintegrowana 2z procesorem powinna umozliwia¢ prace min.
dwumonitorowa, wspétdzielona i dynamicznie przydzielana pamie¢ z RAM
Multimedia Wbudowana karta dzwiekowa zgodna z HD Audio, wbudowane gto$niki stereo

Dolby Audio min 2x1.5W, wbudo,ane mikrofony, sterowanie gtosnoscig
gtosnikébw za posrednictwem wydzielonych klawiszy funkcyjnych na
klawiaturze, wydzielony przycisk funkcyjny do natychmiastowego wyciszania
gtosnikéw oraz mikrofonu (mute), wbudowana kamera internetowa.

Bateria i zasilanie

Zasilacz zewnetrzny 65W

Akumulator pozwalajgcy na nieprzerwang prace urzgdzenia przez min. 6.5
godziny — do oferty nalezy zatgczy¢ wyniki testu MobileMark® 25 ,Battery Life”
potwierdzajgce czas pracy na zasilaniu bateryjnym (test wykonany zgodnie z
przedstawionymi wytycznymi), lub karte katalogowa producenta

System szybkiego tadowania baterii — minimum 80% w ciggu 60 minut

Waga Waga urzadzenia z baterig podstawowg ponizej 2.3kg
Obudowa Obudowa wyposazona w wbudowang mechaniczng zastone kamery
zapewniajagcg prywatnosé. Nie dopuszcza sie demontowalnych zaston kamery.
Kat otwarcia matrycy min. 180 stopni
BIOS BIOS zgodny ze specyfikacja UEFI.

Mozliwo$é odczytania z BIOS bez uruchamiania systemu operacyjnego z
dysku twardego komputera lub innych podtgczonych do niego urzadzen
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zewnetrznych nastepujgcych informaciji:

- wersji BIOS

- nr seryjnym komputera

- ilo$ci pamieci RAM

- typie procesora

- zainstalowanym dysku

- 0 zintegrowanej w BIOS licencji na system operacyjny

- odczytania z BIOS nazwy producenta komputera oraz modelu lub konfiguraciji
zaoferowanej jednostki. Nie dopuszcza sie wykorzystania pol Asset TAG w
BIOS do propagacji w/w informacji

Administrator z poziomu BIOS musi mie¢ mozliwo$¢ wykonania ponizszych
Czynnosci:

Mozliwosé ustawienia:

- hasta dla twardego dysku

- hasta Administratora oraz Uzytkownika

- kolejnosci bootowania

- wigczania/wytgczania WiFi

- wigczania/wytgczania wirtualizacji

- wlgczania/wytaczania wgrania starszej wersji BIOS

- sposobu dziatania klawiszy F1-F12 (normalna praca/skroty)
- trybu wydajnosci lub chtodzenia

W przypadku wystepowania na klawiaturze przycisku Fn wymaga sie
funkcjonalnosci w BIOS umozliwiajgcej zamiane funkcji pomiedzy klawiszami
Ctrl i Fn, tak aby uzytkownik nie musiat zmienia¢ swoich przyzwyczajen
umiejscowienia przyciskow Ctrl i Fn, co wptywa na komfort obstugi.

Przy ustawionym hasle Administratora, zalogowany Uzytkownik do BIOS musi
mie¢ mozliwos¢ zmiany wiasnego hasta. Nie dopuszcza sie mozliwosci edyc;ji
ustawien wptywajgcych na bezpieczenstwo urzadzenia.

Mozliwo$¢ ustawienia portéow USB w trybie ,no BOOT”, czyli podczas startu
komputer nie wykrywa urzadzen bootujgcych typu USB, natomiast po
uruchomieniu systemu operacyjnego porty USB sg aktywne.

Bezpieczenstwo Zintegrowany ukfad TPM2.0.

Certyfikaty -Certyfikat ISO9001,(nalezy zatgczy¢ do oferty)

-Deklaracja zgodnosci CE (zataczy¢ do oferty)

-Potwierdzenie spetnienia kryteriow s$rodowiskowych, w tym zgodnosci z
dyrektywg RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w
postaci oswiadczenia producenta odnoszacy sie do zaoferowanej jednostki

Ergonomia Gtosnos¢ jednostki centralnej mierzona zgodnie z normg ISO 7779 oraz
wykazana zgodnie z normg ISO 9296 w pozycji operatora w trybie pracy
jatowej dysku twardego (IDLE) wynoszgca maksymalnie 18 dB

System operacyjny | System operacyjny klasy PC spetniajgcy nastepujace wymagania poprzez
wbudowane mechanizmy, bez uzycia dodatkowych aplikac;ji:

1.Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a.Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
b.Dotykowy umozliwiajgcy sterowanie dotykiem na urzgdzeniach typu tablet lub
monitorach dotykowych

2.Funkcje zwigzane z obstugg komputeréw typu tablet, z wbudowanym
modutem ,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego
3.Interfejs uzytkownika dostepny w wielu jezykach do wyboru — w tym polskim i
angielskim

4.Mozliwos¢ tworzenia pulpitow wirtualnych, przenoszenia aplikacji pomiedzy
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pulpitami i przefgczanie sie pomiedzy pulpitami za pomocg skrotow
klawiaturowych lub GUI.

5.Wbudowane w system operacyjny minimum dwie przegladarki Internetowe
6.Zintegrowany z systemem modut wyszukiwania informacji (plikéw réznego
typu, tekstéw, metadanych) dostepny z kilku pozioméw: poziom menu, poziom
otwartego okna systemu operacyjnego; system wyszukiwania oparty na
konfigurowalnym przez uzytkownika module indeksacji zasobéw lokalnych,
7.Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
pomoc, komunikaty systemowe, menedzer plikdw.

8.Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim
9.Wbudowany system pomocy w jezyku polskim.

10.Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np.
stabo widzgcych).

11.Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez
mechanizm zarzgdzany przez administratora systemu Zamawiajgcego.
12.Mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu
peer-to-peer.

13.Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu
operacyjnego, mozliwo$¢ centralnego opdzniania dostarczania nowej wersji o
minimum 4 miesigce.

14.Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikow zarzgdzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.

15.Mozliwos¢ dotgczenia systemu do ustugi katalogowej on-premise lub w
chmurze.

16.Umozliwienie zablokowania urzgadzenia w ramach danego konta tylko do
uruchamiania wybranej aplikacji - tryb "kiosk".

17.Mozliwos¢ automatycznej synchronizacji plikéw i folderow roboczych
znajdujgcych sie na firmowym serwerze plikéw w centrum danych z prywatnym
urzgdzeniem, bez koniecznosci fgczenia sie z siecig VPN z poziomu folderu
uzytkownika zlokalizowanego w centrum danych firmy.

18.Zdalna pomoc i wspotdzielenie aplikacji — mozliwosé zdalnego przejecia
sesji zalogowanego uzytkownika celem rozwigzania problemu z komputerem.
19.Transakcyjny system plikéw pozwalajgcy na stosowanie przydziatéw (ang.
quota) na dysku dla uzytkownikéw oraz zapewniajgcy wiekszg niezawodnos¢ i
pozwalajgcy tworzyé kopie zapasowe.

20.0programowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikéw z mozliwoscig automatycznego przywrécenia wers;ji
wczesniejsze;.

21.Mozliwos¢ przywracania obrazu plikébw systemowych do uprzednio
zapisanej postaci.

22 Mozliwosé przywracania systemu operacyjnego do stanu poczgtkowego z
pozostawieniem plikow uzytkownika.

23.Mozliwos¢é blokowania lub dopuszczania dowolnych urzgdzeh peryferyjnych
za pomocg polityk grupowych (np. przy uzyciu numerdéw identyfikacyjnych
sprzetu)."

24.Wbudowany mechanizm wirtualizacji typu hypervisor."

25.Wbudowana mozliwos¢ zdalnego dostepu do systemu i pracy zdalnej z
wykorzystaniem petnego interfejsu graficznego.

26.Dostepnos¢ bezptatnych biuletyndw bezpieczenstwa zwigzanych z
dziataniem systemu operacyjnego.

27.Wbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych, zintegrowana z systemem konsola do zarzgdzania ustawieniami
zapory i regutami IP v4 i v6.

28.ldentyfikacja sieci komputerowych, do ktérych jest podigczony system
operacyjny, zapamietywanie ustawien i przypisywanie do min. 3 kategorii
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bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej, udostepniania plikdw itp.).

29.Mozliwos¢ zdefiniowania zarzgdzanych aplikacji w taki sposéb aby
automatycznie szyfrowaty pliki na poziomie systemu plikdw. Blokowanie
bezposredniego kopiowania tresci miedzy aplikacjami zarzgdzanymi a
niezarzgdzanymi.

30.Wbudowany system uwierzytelnienia dwuskfadnikowego oparty o certyfikat
lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.

31.Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.

32.Wbudowany system szyfrowania dysku twardego ze wsparciem modutu
TPM

33.Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy
odzyskiwania do szyfrowania dysku w ustugach katalogowych.

34.Mozliwos¢ tworzenia wirtualnych kart inteligentnych.

35.Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)
36.Wbudowany w system, wykorzystywany automatycznie przez wbudowane
przegladarki filtr reputacyjny URL.

37.Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na
zestawach regut definiujgcych ustawienia zarzgdzanych w sposdéb centralny.
38.Mechanizmy logowania w oparciu o:

a.Login i hasto,

b.Karty inteligentne i certyfikaty (smartcard),

c.Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat
chroniony poprzez modut TPM),

d.Certyfikat/Klucz i PIN

e.Certyfikat/Klucz i uwierzytelnienie biometryczne

39.Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40.Wbudowany agent do zbierania danych na temat zagrozeh na stacji
roboczej.

41 Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwo$¢ uruchomienia aplikacji
dziatajgcych we wskazanych srodowiskach

42.Wsparcie dla VBScript — mozliwo$¢ uruchamiania interpretera polecen

43.Wsparcie dla PowerShell 5.x — mozliwos¢ uruchamiania interpretera
polecen
Interfejsy / Min. 3 porty USB typu A z czego min. 2xUSB 3.2 w tym minimum 1 ztgcze w

Komunikacja standardzie USB-C, zigcze stuchawek i ztgcze mikrofonu typu COMBO, HDMI,
czytnik kart multimedialnych SD. Dedykowany przycisk umozliwiajgcy
odtworzenie systemu z partycji recovery.

Ztgcze HDMI musi umozliwiaé podiaczenie i obstuge zewnetrznego
wyswietlacza w rozdzielczosci min. 3840x2160 przy min. 60Hz.

Karta sieciowa Wbudowana karta sieciowa, pracujgca w standardzie AX z Bluetooth 5.1, Karta
Ethernet 1Gbhps RJ45

Klawiatura Klawiatura, uktad US, odporna na zalanie. Klawiatura z wydzielonym blokiem
numerycznym

Zamawiajgcy wymaga dostarczenia karty katalogowej producenta
potwierdzajacej odporno$¢ klawiatury na zalanie ciecza.

Zgodnosé z Oferowane modele komputerbw muszg poprawnie wspotpracowaé z
systemami oferowanymi systemami operacyjnymi - dokument potwierdzajgcy nalezy
operacyjnymi zatgczy¢ do oferty.

Wirtualizacja Sprzetowe wsparcie technologii wirtualizacji realizowane tgcznie w procesorze,

chipsecie ptyty gtéwnej oraz w BIOS systemu (mozliwos¢ wtaczenia/wytgczenia
sprzetowego wsparcia wirtualizacji)

Warunki gwarancji | 2-letnia gwarancja producenta swiadczona na miejscu u klienta
Firma serwisujgca musi posiada¢ ISO 9001:2000 na $wiadczenie ustug
serwisowych oraz posiadac autoryzacje producenta komputera
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Serwis urzgdzeh musi by¢ realizowany przez Producenta lub Autoryzowanego
Partnera Serwisowego Producenta —oswiadczenie Producenta potwierdzajace,
ze serwis bedzie realizowany przez Autoryzowanego Partnera Serwisowego
Producenta lub bezposrednio przez Producenta nalezy przediozyé na etapie
realizacji

Oprogramowanie
do aktualizacji
sterownikow

Oprogramowanie producenta  oferowanego sprzetu umozliwiajgce
automatyczna weryfikacje i instalacje sterownikow oraz oprogramowania
dofgczanego przez producenta w tym réwniez wgranie najnowszej wersji BIOS.
Oprogramowanie musi automatycznie fgczy¢ sie z centralna baza sterownikéow
i oprogramowania producenta, sprawdzac¢ dostepne aktualizacje i zapewniaé
zbiorczg instalacje wszystkich sterownikdw i aplikacji bez ingerencji
uzytkownika.

Wsparcie
techniczne
producenta

e Zaawansowana diagnostyka sprzetowa oraz oprogramowania
dostepna 24h/dobe na stronie producenta komputera
¢ Infolinia wsparcia technicznego dedykowana do rozwigzywania usterek
oprogramowania — mozliwosé kontaktu przez telefon, formularz web
lub chat online, dostepna w dni powszednie od 9:00-18:00
Mozliwo$¢ sprawdzenia aktualnego okresu i poziomu wsparcia technicznego
dla urzadzen za posrednictwem strony internetowej producenta.

Mozliwo$¢ sprawdzenia konfiguracji sprzetowej komputera oraz warunkow
gwarancji po podaniu numeru seryjnego bezposrednio na stronie producenta

Wytyczne testow
MobileMark oraz
SYSmark

Testy MobileMark® 25 muszg by¢é wykonane w konfiguracji catego laptopa
identycznej z wymagang (wilgcznie z baterig) oraz przy rozdzielczosci ekranu
1920x1080 pixeli/60 Hz, 32-bitowej gtebi koloru.

Dopuszcza sie ustawienie jasnosci ekranu bez pomiaru miernikiem, lecz nie
nizej niz 80% dostepnego zakresu regulacji maksymalnej jasnosci ekranu.

Test MobileMark® 25 nalezy wykona¢ z ustawionym paskiem wydajnoSci
Windows na pozycji ,Best Performance”, aby dla testu czasu pracy na zasilaniu
bateryjnym ,Battery Life” aplikacja testujgca miata mozliwos¢ wykorzystania
petnej mocy urzadzenia. Nie dopuszcza sie wigczonej opcji ,Process Idle
Tasks” dla testu ,Battery Life”. Wykonany test musi przedstawia¢ funkcje
,PROCESS IDLE TASKS” jako ,False”

W przypadku uzycia przez Wykonawce testu BAPCo do oceny wydajnosci
Zamawiajgcy zastrzega sobie, iz w celu sprawdzenia poprawnosci
przeprowadzonych testéw Wykonawca musi dostarczy¢ Zamawiajgcemu
oprogramowanie testujgce wraz z licencjg, zestaw komputerowy w konfiguraciji
identycznej z wymagang oraz doktadne opisy uzytych testéw wraz z wynikami
w formacie PDF w terminie nie dluzszym niz 7 dni od otrzymania
zawiadomienia od Zamawiajgcego

Wymagania
dodatkowe

-W ofercie nalezy podaé nazwe producenta, typ, model, oraz numer
katalogowy (numer konfiguracji lub part numer) oferowanego sprzetu
umozliwiajgcy jednoznaczng identyfikacje oferowanej konfiguracji. Jesli na
stronie internetowej producenta nie jest dostepna petna oferta modeli sprzetu
wraz z jego konfiguracjg, do oferty nalezy dotgczyé katalog producenta
zaoferowanego produktu umozliwiajgcy weryfikacje oferty pod katem
zgodnosci z wymaganiami Zamawiajgcego.

Nie dopuszcza sie zaoferowania komputera refurbished

-Nie dopuszcza sie modyfikacji na drodze Producent-Zamawiajgcy.
-Zamawiajgcy zastrzega sobie prawo do sprawdzenia rezimu gwarancyjnego
producenta oraz dostarczonej konfiguracji na dedykowanej stronie internetowej
producenta sprzetu
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1. 3. Komputer typu laptop — 1 szt.

Parametr lub warunek

Minimalne wymagania

Typ

Komputer przenosny. W ofercie wymagane jest podanie modelu, symbolu
oraz producenta

Zastosowanie

Komputer przeznczony do obstugi aplikacji biurowych, systeméw
dziedzinowych, dostepu do Internetu oraz poczty elektronicznej

Ekran

Matryca 14" =z podswietleniem w technologii LED, powloka
antyrefleksyjna Anti-Glare, rozdzielczosé: FHD 1920x1080, jano$¢ min.
300 nits, kontrast 700:1, wykonana w technologii IPS/PLS/WVA.

Procesor

Procesor klasy x86, zaprojektowany do pracy w komputerach
przenosnych, osiggajgcy w tescie PassMark CPU Mark wynik min. 15500
punktow wedlug wynikdow ze strony https://www.cpubenchmark.net na
dzien skfadania ofert . Wynik oferowanego procesora nalezy zatgczy¢ do
oferty

Pamie¢ RAM

Min 16GB DDR4 min. 2666MHz z mozliwo$cig rozbudowy do min. 40GB
Pamie¢ RAM notebooka dziatajgca w trybie dual channel

Pamie¢ masowa

Min 500GB SSD NVMe, zawierajgcy RECOVERY umozliwiajgce
odtworzenie systemu operacyjnego fabrycznie zainstalowanego na
komputerze po awarii. Mozliwos¢ rozbudowy do konfiguracji
dwudyskowej w oparciu o dysk M.2 SSD lub 2.5” SSD.

W przypadku 2,5 wymaga sie dedykowanej wewnetrznej zatoki
przeznaczonej do instalacji dysku

Grafika Grafika zintegrowana z procesorem powinna umozliwiaé prace min.
dwumonitorowg, wspétdzielona i dynamicznie przydzielana pamiec¢ z
RAM

Multimedia Wbudowana karta dzwiekowa zgodna z HD Audio, wbudowane gtos$niki

stereo Dolby Audio min 2x2W, wbudowane mikrofony, sterowanie
gtosnoscig gtosnikébw za posrednictwem wydzielonych klawiszy
funkcyjnych na klawiaturze, wydzielony przycisk funkcyjny do
natychmiastowego wyciszania gto$nikébw oraz mikrofonu (mute),
wbudowana kamera internetowa.

Bateria i zasilanie

Zasilacz zewnetrzny 65W

Akumulator pozwalajgcy na nieprzerwang prace urzadzenia przez min.
7.5 godziny — do oferty nalezy zatgczy¢ wyniki testu MobileMark® 25
.Battery Life” potwierdzajgcy czas pracy na zasilaniu bateryjnym (test
wykonany zgodnie z przedstawionymi wytycznymi), lub karte katalogowg
producenta

System szybkiego tadowania baterii — minimum 50% w ciggu 30 minut

Waga Waga urzadzenia z baterig podstawowg ponizej 1.5kg
Obudowa Wykonana z metali lekkich Ilub kompozytéw (np. aluminium,
duraluminium, widékno weglowe, widkno szklane) charakteryzujgcych sie
podwyzszong odpornoscig na uszkodzenia mechaniczne oraz
przystosowana do pracy w trudnych warunkach termicznych. Obudowa o
podwyzszonej odpornosci spetniajgca normy MIL-STD-810H
BIOS BIOS zgodny ze specyfikacjg UEFI.

Mozliwo$¢ odczytania z BIOS bez uruchamiania systemu operacyjnego z
dysku twardego komputera lub innych podigczonych do niego urzgdzen
zewnetrznych nastepujacych informac;ji:

- wersji BIOS

- nr seryjnym komputera

- ilo$ci pamieci RAM

- typie procesora

- zainstalowanym dysku
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- 0 zintegrowanej w BIOS licencji na system operacyjny

- odczytania z BIOS nazwy producenta komputera oraz modelu lub
konfiguracji zaoferowanej jednostki. Nie dopuszcza sie wykorzystania pdl
Asset TAG w BIOS do propagacji w/w informacji

Administrator z poziomu BIOS musi mie¢ mozliwos¢ wykonania
ponizszych czynnosci:

Mozliwo$¢ ustawienia:

- hasta dla twardego dysku

- hasta Administratora oraz Uzytkownika

- kolejnosci bootowania

- wigczania/wytgczania WiFi

- wigczania/wytgczania wirtualizacji

- wigczania/wytgczania wgrania starszej wersji BIOS

- sposobu dziatania klawiszy F1-F12 (normalna praca/skréty)
- trybu wydajnosci lub chtodzenia

W przypadku wystepowania na klawiaturze przycisku Fn wymaga sie
funkcjonalnosci w BIOS umozliwiajacej zamiane funkcji pomiedzy
klawiszami Ctrl i Fn, tak aby uzytkownik nie musiat zmienia¢ swoich
przyzwyczajen umiejscowienia przyciskow Ctrl i Fn, co wplywa na
komfort obstugi.

Przy ustawionym hasle Administratora, zalogowany Uzytkownik do BIOS
musi mie¢ mozliwos¢ zmiany wiasnego hasta. Nie dopuszcza sie
mozliwosci edycji ustawien wplywajgcych na bezpieczenstwo urzgdzenia.

Mozliwos¢ ustawienia portow USB w trybie ,no BOOT”, czyli podczas
startu komputer nie wykrywa urzgadzen bootujgcych typu USB, natomiast
po uruchomieniu systemu operacyjnego porty USB sg aktywne.

Bezpieczenstwo Zintegrowany uktad TPM2.0, Slot umozliwiajgcy fizyczne zabezpieczenie
komputera, Wbudowany czytnik linii papilarnych w przycisku zasilania
Certyfikaty -Certyfikat ISO9001 (nalezy zatgczy¢ do oferty)
-Deklaracja zgodnosci CE (zataczyé do oferty)
-Mil-STD-810H

-Potwierdzenie spetnienia kryteriéw Srodowiskowych, w tym zgodnos$ci z
dyrektywg RoHS Unii  Europejskiej o eliminacji  substancji
niebezpiecznych w postaci oswiadczenia producenta odnoszacy sie do
zaoferowanej jednostki

Ergonomia Gtosnosc¢ jednostki centralnej mierzona zgodnie z normg ISO 7779 oraz
wykazana zgodnie z normg ISO 9296 w pozycji operatora w trybie pracy
jatowej dysku twardego (IDLE) wynoszaca maksymalnie 21.5 dB

System operacyjny System operacyjny klasy PC spetniajgcy nastepujace wymagania
poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikaciji:
1.Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a.Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
b.Dotykowy umozliwiajgcy sterowanie dotykiem na urzgdzeniach typu
tablet lub monitorach dotykowych

2.Funkcje zwigzane z obstugg komputerow typu tablet, z wbudowanym
modutem ,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego
3.Interfejs uzytkownika dostepny w wielu jezykach do wyboru — w tym
polskim i angielskim

4. Mozliwos¢ tworzenia pulpitdw wirtualnych, przenoszenia aplikaciji
pomiedzy pulpitami i przetgczanie sie pomiedzy pulpitami za pomocg
skrétow klawiaturowych lub GUI.
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5.Wbudowane w system operacyjny minimum dwie przegladarki
Internetowe

6.Zintegrowany z systemem modut wyszukiwania informacji (plikdw
réznego typu, tekstéw, metadanych) dostepny z kilku pozioméw: poziom
menu, poziom otwartego okna systemu operacyjnego; system
wyszukiwania oparty na konfigurowalnym przez uzytkownika module
indeksacji zasobdw lokalnych,

7.Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy:
menu, pomoc, komunikaty systemowe, menedzer plikow.

8.Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim
9.Wbudowany system pomocy w jezyku polskim.

10.Mozliwos¢ przystosowania stanowiska dla osob niepetnosprawnych
(np. stabo widzgcych).

11.Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez
mechanizm zarzgdzany przez administratora systemu Zamawiajgcego.
12.Mozliwos¢ dostarczania poprawek do systemu operacyjnego w
modelu peer-to-peer.

13.Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu
operacyjnego, mozliwos¢ centralnego opodzniania dostarczania nowej
wersji 0 minimum 4 miesigce.

14.Zabezpieczony hastem hierarchiczny dostep do systemu, konta i
profile uzytkownikédw zarzgdzane zdalnie; praca systemu w trybie
ochrony kont uzytkownikéw.

15.Mozliwos¢ dotgczenia systemu do ustugi katalogowej on-premise lub
w chmurze.

16.Umozliwienie zablokowania urzgdzenia w ramach danego konta tylko
do uruchamiania wybranej aplikacji - tryb "kiosk".

17.Mozliwos¢ automatycznej synchronizacji plikéw i folderow roboczych
znajdujgcych sie na firmowym serwerze plikbw w centrum danych z
prywatnym urzgdzeniem, bez koniecznosci taczenia sie z siecig VPN z
poziomu folderu uzytkownika zlokalizowanego w centrum danych firmy.

18.Zdalna pomoc i wspodtdzielenie aplikacji — mozliwos¢ zdalnego
przejecia sesji zalogowanego uzytkownika celem rozwigzania problemu z
komputerem.

19.Transakcyjny system plikow pozwalajgcy na stosowanie przydziatéw
(ang. quota) na dysku dla uzytkownikow oraz zapewniajgcy wiekszg
niezawodnosc¢ i pozwalajacy tworzy¢ kopie zapasowe.
20.0Oprogramowanie dla tworzenia kopii zapasowych (Backup);
automatyczne wykonywanie kopii plikdéw z mozliwoscig automatycznego
przywrdcenia wersji wczesniejszej.

21.Mozliwosé przywracania obrazu plikéw systemowych do uprzednio
zapisanej postaci.

22 Mozliwos¢ przywracania systemu operacyjnego do stanu
poczgtkowego z pozostawieniem plikéw uzytkownika.

23.Mozliwos¢ blokowania Ilub dopuszczania dowolnych urzgdzen
peryferyjnych za pomocg polityk grupowych (np. przy uzyciu numeréw
identyfikacyjnych sprzetu)."

24.Wbudowany mechanizm wirtualizacji typu hypervisor."

25.Wbudowana mozliwos¢ zdalnego dostepu do systemu i pracy zdalnej
z wykorzystaniem petnego interfejsu graficznego.

26.Dostepnos¢ bezpfatnych biuletynéw bezpieczenstwa zwigzanych z
dziataniem systemu operacyjnego.

27 Wbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych, zintegrowana z systemem konsola do =zarzgdzania
ustawieniami zapory i regutami IP v4 i v6.

28.ldentyfikacja sieci komputerowych, do ktérych jest podtgczony system
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operacyjny, zapamietywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii
ustawieniami zapory sieciowej, udostepniania plikow itp.).

29.Mozliwos¢ zdefiniowania zarzadzanych aplikacji w taki sposdb aby
automatycznie szyfrowaly pliki na poziomie systemu plikow. Blokowanie
bezposredniego kopiowania tresci miedzy aplikacjami zarzadzanymi a
niezarzgdzanymi.

30.Wbudowany system uwierzytelnienia dwuskfadnikowego oparty o
certyfikat lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.
31.Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.
32.Wbudowany system szyfrowania dysku twardego ze wsparciem
modutu TPM

33.Mozliwosé tworzenia i przechowywania kopii zapasowych kluczy
odzyskiwania do szyfrowania dysku w ustugach katalogowych.
34.Mozliwos¢ tworzenia wirtualnych kart inteligentnych.

35.Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure
Boot)

36.Wbudowany w system, wykorzystywany automatycznie przez
wbudowane przegladarki filtr reputacyjny URL.

37.Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte
na zestawach regut definiujgcych ustawienia zarzgdzanych w sposoéb
centralny.

38.Mechanizmy logowania w oparciu o:

a.Login i hasto,

b.Karty inteligentne i certyfikaty (smartcard),

c.Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o
certyfikat chroniony poprzez modut TPM),

d.Certyfikat/Klucz i PIN

e.Certyfikat/Klucz i uwierzytelnienie biometryczne

39.Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40.Wbudowany agent do zbierania danych na temat zagrozen na stacji
roboczej.

41.Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwos¢ uruchomienia
aplikacji dziatajgcych we wskazanych srodowiskach

42.Wsparcie dla VBScript — mozliwo$¢ uruchamiania interpretera polecen
43.Wsparcie dla PowerShell 5.x — mozliwos¢ uruchamiania interpretera
polecen

Interfejsy / Komunikacja | Min. 4 porty USB 3.2 z czego min. 2x w standardzie USB-C, zilgcze
stuchawek i ztgcze mikrofonu typu COMBO, HDMI, czytnik Kkart
multimedialnych SD. Dedykowany przycisk umozliwiajgcy odtworzenie
systemu z partycji recovery.

Ztgcze HDMI musi umozliwia¢ podtaczenie i obstuge zewnetrznego
wyswietlacza w rozdzielczosci min. 2560x1440 przy min. 60Hz.

Karta sieciowa Wbudowana karta sieciowa, pracujgca w standardzie AX z Bluetooth 5.1,
Karta Ethernet 1Gbps RJ45
Klawiatura Klawiatura, uktad US, odporna na zalanie. Klawiatura z wydzielonym

blokiem numerycznym, klawiatura wyposazona w 2 stopniowe
podswietlanie przyciskow

Zamawiajgcy wymaga dostarczenia karty katalogowej producenta
potwierdzajacej odpornos¢ klawiatury na zalanie ciecza.

Zgodnos¢ z systemami | Oferowane modele komputeréw muszg poprawnie wspotpracowaé z

operacyjnymi oferowanymi systemami operacyjnymi - dokument potwierdzajgcy nalezy
zatgczy¢ do oferty.
Wirtualizacja Sprzetowe wsparcie technologii wirtualizacji realizowane tgcznie w

procesorze, chipsecie ptyty gtéwnej oraz w BIOS systemu (mozliwos¢
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wigczenia/wytgczenia sprzetowego wsparcia wirtualizacji)

Warunki gwarancji 2-letnia gwarancja producenta $wiadczona na miejscu u klienta

Firma serwisujgca musi posiada¢ ISO 9001:2000 na Swiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta komputera

Serwis urzgdzeh musi by¢ realizowany przez Producenta Ilub
Autoryzowanego Partnera Serwisowego Producenta — oswiadczenie
Producenta potwierdzajgce, ze serwis bedzie realizowany przez
Autoryzowanego Partnera Serwisowego Producenta lub bezposrednio
przez Producenta nalezy przedtozy¢ na etapie realizacji dostawy.

Oprogramowanie do Oprogramowanie producenta oferowanego sprzetu umozliwiajgce

aktualizaciji automatyczna weryfikacje i instalacje sterownikéw oraz oprogramowania
sterownikow dotgczanego przez producenta w tym réwniez wgranie najnowszej wers;ji
BIOS. Oprogramowanie musi automatycznie fgczy¢ sie z centralna bazg
sterownikdw i oprogramowania producenta, sprawdza¢ dostepne

aktualizacje i zapewniaC zbiorczg instalacje wszystkich sterownikow i
aplikacji bez ingerencji uzytkownika.

Wsparcie techniczne e Zaawansowana diagnostyka sprzetowa oraz oprogramowania
producenta dostepna 24h/dobe na stronie producenta komputera

e Infolinia wsparcia technicznego dedykowana do rozwigzywania
usterek oprogramowania — mozliwo$¢ kontaktu przez telefon,
formularz web lub chat online, dostepna w dni powszednie od

9:00-18:00
Mozliwos¢é sprawdzenia aktualnego okresu i poziomu wsparcia
technicznego dla urzadzen za posrednictwem strony internetowej
producenta.

Mozliwos¢é sprawdzenia konfiguracji sprzetowej komputera oraz
warunkéw gwarancji po podaniu numeru seryjnego bezposrednio na
stronie producenta

Wytyczne testéw Testy MobileMark® 25 muszg by¢é wykonane w konfiguracji catego
MobileMark oraz laptopa identycznej z wymagang (wigcznie z baterig) oraz przy
SYSmark rozdzielczo$ci ekranu 1920x1080 pixeli/60 Hz, 32-bitowej gtebi koloru.

Dopuszcza sie ustawienie jasnosci ekranu bez pomiaru miernikiem, lecz
nie nizej niz 80% dostepnego zakresu regulacji maksymailnej jasno$ci
ekranu.

Test MobileMark® 25 nalezy wykonac¢ z ustawionym paskiem wydajnosci
Windows na pozycji ,Best Performance”, aby dla testu czasu pracy na
zasilaniu bateryjnym ,Battery Life” aplikacja testujgca miata mozliwos¢
wykorzystania petnej mocy urzadzenia. Nie dopuszcza sie wigczonej
opcji ,Process Idle Tasks” dla testu ,Battery Life”. Wykonany test musi
przedstawia¢ funkcje ,PROCESS IDLE TASKS” jako ,False”

W przypadku uzycia przez Wykonawce testu BAPCo do oceny
wydajnosci Zamawiajgcy zastrzega sobie, iz w celu sprawdzenia
poprawnosci przeprowadzonych testow Wykonawca musi dostarczy¢
Zamawiajgcemu oprogramowanie testujgce wraz z licencjg, zestaw
komputerowy w konfiguracji identycznej z wymagang oraz dokfadne
opisy uzytych testow wraz z wynikami w formacie PDF w terminie nie
dtuzszym niz 7 dni od otrzymania zawiadomienia od Zamawiajacego

Wymagania dodatkowe | -W ofercie nalezy poda¢ nazwe producenta, typ, model, oraz numer
katalogowy (numer konfiguracji lub part numer) oferowanego sprzetu
umozliwiajgcy jednoznaczng identyfikacje oferowanej konfiguracji. Jesli
na stronie internetowej producenta nie jest dostepna petna oferta modeli
sprzetu wraz z jego konfiguracjg, do oferty nalezy dotgczy¢ katalog
producenta zaoferowanego produktu umozliwiajgcy weryfikacje oferty
pod kgtem zgodnosci z wymaganiami Zamawiajgcego.

Nie dopuszcza sie zaoferowania komputera refurbished
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-Nie dopuszcza sie modyfikacji na drodze Producent-Zamawiajgcy.
-Zamawiajgcy zastrzega sobie prawo do sprawdzenia rezimu
gwarancyjnego producenta oraz dostarczonej konfiguracji na
dedykowanej stronie internetowej producenta sprzetu .

1.4. Oprogramowanie - pakiet biurowy — 9 szt.

1) W ramach licencji wieczystej oprogramowanie musi spetnia¢ nastepujgce wymagania poprzez
wbudowane mechanizmy, bez uzycia dodatkowych aplikac;ji:

a. dostepnos¢ pakietu w wersjach 32-bit oraz 64-bit,staty dostep do najnowszych aktualizaciji
zakupionej wersji oprogramowania,

2) Wymagania odnosnie interfejsu uzytkownika:

a. Petna polska wersja jezykowa interfejsu uzytkownika.

b. Prostota i intuicyjno$¢ obstugi, pozwalajgca na prace osobom nieposiadajgcym umiejetnosci
technicznych.

3) Oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentéw elektronicznych w ustalonym
standardzie, ktory spetnia nastepujgce warunki:

a. posiada kompletny i publicznie dostepny opis formatu,

b. ma zdefiniowany uktad informaciji w postaci XML zgodnie z Zatgcznikiem 2 Rozporzadzenia Rady

Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemdw teleinformatycznych (Dz.U. 2012, poz. 526 ze zm.),

C. umozliwia kreowanie plikéw w formacie XML,

d. wspiera w swojej specyfikacji podpis elektroniczny w formacie XAdES,

4) W sktad oprogramowania muszg wchodzi¢ narzedzia programistyczne umozliwiajgce
automatyzacje pracy i wymiane danych pomiedzy dokumentami i aplikacjami (jezyk makropolecen, jezyk
skryptowy).

5) Do aplikacji musi by¢ dostepna petna dokumentacja w jezyku polskim.

6) Pakiet zintegrowanych aplikacji biurowych musi zawiera¢:

a. Edytor tekstow,

b. Arkusz kalkulacyjny,

C. Narzedzie do przygotowywania i prowadzenia prezentaciji,

Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem modyfikac;ji.
7) Arkusz kalkulacyjny musi umozliwia¢:

a. Tworzenie raportéw tabelarycznych
b. Tworzenie wykreséw liniowych (wraz linig trendu), stupkowych, kotowych
C. Tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe oraz formuty

przeprowadzajgce operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje na danych
finansowych i na miarach czasu.

d. Tworzenie raportdow z zewnetrznych zrédet danych (inne arkusze kalkulacyjne, bazy danych
zgodne z ODBC, pliki tekstowe, pliki XML, webservice)
e. Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych. Narzedzia

wspomagajgce analize statystyczng i finansowa, analize wariantowg i rozwigzywanie probleméw
optymalizacyjnych

f. Tworzenie raportow tabeli przestawnych umozliwiajgcych dynamiczng zmiane wymiaréw oraz
wykreséw bazujgcych na danych z tabeli przestawnych
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g Wyszukiwanie i zamiane danych

h. Wykonywanie analiz danych przy uzyciu formatowania warunkowego

i. Tworzenie wykresow prognoz i trendéw na podstawie danych historycznych z uzyciem algorytmu
ETS

j- Nazywanie komorek arkusza i odwotywanie sie w formutach po takiej nazwie

K. Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci

l. Formatowanie czasu, daty i wartosci finansowych z polskim formatem

m. Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

n. Inteligentne uzupetnianie komérek w kolumnie wedtug rozpoznanych wzorcéw, wraz z ich

mozliwoscig poprawiania poprzez modyfikacje proponowanych formut.

0. Mozliwos¢ przedstawienia roznych wykresow przed ich finalnym wyborem (tylko po
najechaniu znacznikiem myszy na dany rodzaj wykresu).

Zachowanie petnej zgodnosci z formatami plikéw utworzonych za pomocg oprogramowania Microsoft
Excel 2010, 2013, 2016, 2019, 365 z uwzglednieniem poprawnej realizacji uzytych w nich funkcji
specjalnych i makropolecen.

g. Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem modyfikaciji
8) Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiaé:
a. Przygotowywanie prezentacji multimedialnych, ktére beda:

- Prezentowanie przy uzyciu projektora multimedialnego

- Drukowanie w formacie umozliwiajgcym robienie notatek

b Zapisanie, jako prezentacja tylko do odczytu.

c Nagrywanie narracji i dotgczanie jej do prezentacji

d Opatrywanie slajdéw notatkami dla prezentera

e Umieszczanie i formatowanie tekstéw, obiektoéw graficznych, tabel, nagrah dzwiekowych i wideo
f. Umieszczanie tabel i wykresdw pochodzgcych z arkusza kalkulacyjnego

g. Odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w Zzréodtowym arkuszu
kalkulacyjnym

h. Mozliwos¢ tworzenia animacji obiektéw i catych slajdéw

i. Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne na jednym monitorze lub
projektorze, a na drugim widoczne s3g slajdy i notatki prezentera, z mozliwoscig podgladu nastepnego
slajdu.

j- Petna zgodnos¢ z formatami plikéw utworzonych za pomocg oprogramowania MS PowerPoint
2010, 2013, 2016, 2019 i 365.

1. 5. Monitor — 1 szt.

Parametr lub .. .
Minimalne wymagania

warunek
Typ ekranu Ekran ciektokrystaliczny z matrycg antyrefleksyjng IPS 23.8”
Rozmiar plamki (maksymalnie) 0,2745mm x 0,2745mm
Jasnosé 250 cd/m2
Kontrast 1000:1

Katy widzenia 178/178 stopni
(pion/poziom)
Czas reakcji 5ms (gray to gray)
matrycy
(maksymalnie)
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Rozdzielczo$¢
maksymalna

1920 x 1080 przy 60Hz

Gama koloru 99% sRGB
Regulacja pochylenie min. 26 stopni, wysokos¢ do 15cm, obrét -45° do 45°, skret
podstawy ekranu -90° do 90°

Podswietlenie

System podswietlenia LED

Zuzycie energii

Typowo do 12W, maksymalne 48W, czuwanie mniej niz 0,3W

Wyposazenie

dedykowany slot na linke zabezpieczajaca, zintegrowane gtosniki 3.6W
RMS, VESA 100mm

Waga bez podstawy Maksymalnie 3.59
z podstawg Maksymalnie 5.6kg
Ztacza 1x VGA, 1x DisplayPort HDCP 1.4, 1x HDMI HDCP 1.4 , min. 5 portow
USB3.2 Genl
Certyfikaty Monitor musi sie znajdowac na stronie TCO
http://tcocertified.com/product-finder/
Gwarancja 24 miesigce w miejscu eksploataciji

lIl. WARUNKI URUCHOMIENIA | ODBIORU WDROZONYCH ROZWIAZAN
ORAZ PRZEKAZANIA DO EKSPLOATACIJI

1. Pozostale wymagania od Wykonawcow

Poza dostawami i ustugami podstawowymi, wykonawca jest zobowigzany do
skalkulowania wszelkich ustug pomocniczych, jakie uzna za niezbedne do

prawidtowego wykonania przedmiotu zamowienia dla przyjetej

technologii,

uwzgledniajgc warunki ich wykonania.
Wykonawca musi ponadto uwzgledni¢ w cenie w ramach kosztéw dodatkowych —

koszty dostawy sprzetu na miejsce instalaciji

koszty zabezpieczenia istniejgcych elementédw obiektu oraz wyposazenia
(urzadzen) Uzytkownika przed ich zniszczeniem w trakcie wykonywania prac,
koszty zwigzane z zorganizowaniem pracy w sposéb minimalizujgcy
zaktécenie prowadzenia biezgcej dziatalnosci Zamawiajgcego

koszty zapewnienia bezpieczenstwa bhp i ppoz. w trakcie realizacji prac
koszty testow, préb, badan, odbiorow technicznych — jesli bedg wymagane
koszty opracowania dokumentacji powykonawczej

koszty uporzgdkowania oraz przywrocenia obiektu po wykonanych robotach
do stanu pierwotnego wraz z naprawg ewentualnych szkod uzytkownikowi lub
osobom trzecim,

Uwaga!
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Podmioty realizujgce zadania publiczne zobowigzane sg do stosowania rozwigzan z

zakresu interoperacyjnosci mi. na poziomie technologicznym. Interoperacyjno$é

osigga sie poprzez stosowania minimalnych wymagan dla systemow

teleinformatycznych. Zgodnie z §20 ust. 2 pkt. 12 Rozporzgdzenia Rady Ministrow w

sprawie Krajowych Ram Interoperacyjnosci (KRI) zapewnienie odpowiedniego

poziomu bezpieczenstwa w systemach teleinformatycznych polega mi. na:

- zgodnosci systemow teleinformatycznych z odpowiednimi normami i politykami

bezpieczenhstwa

- redukcji ryzyk wynikajagcych z wykorzystania opublikowanych podatnosci

technicznych systemow teleinformatycznych

- zapewnienia bezpieczenhstwa plikow

- dbatos¢ o aktualizacje oprogramowania

Dodatkowym waznym elementem systemu jest mozliwos¢ rejestrowania i

przechowywania zapiséw w dziennikach systemowych (logowanie zdarzen).

Koniecznos¢ zapewnienia tej funkcjonalno$ci wynika z:

e) §21 ust. 1 KRI (zapewnienie rozliczalnosci w systemach teleinformatycznych w
postaci elektronicznej)

f) Art. 22 i 23 Ustawy z dnia 5 lipca 2018 o Krajowym Systemie
Cyberbezpieczehstwa

Wdrozone rozwigzania powinny  spetniajgé wymagania przywotanych aktow

prawnych oraz standardéw rynkowych.

2. Dokumenty odbioru koncowego

o Dokumentacja techniczna powykonawcza

e Protokoty odbioréw czesciowych

o Protokoty z pomiardw i testéw — jesli dotyczy

e Odpowiednie atesty i certyfikaty - jesli sg wymagane

e Instrukcje obstugi, dokumentacje i inne dokumenty dostarczane wraz ze
sprzetem, przez producenta

Elektronicznie podpisany
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