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1. Wstep

Przedmiotem opracowania jest projekt wykonawczy sieci szerokopasmowej obejmujgcej swym
zasiegiem obszar gminy Czerwiensk. Projekt bedzie obejmowat swym zakresem czes$¢ aktywna sieci
opartg o planowanie radiowe.

1.1. Gmina Czerwiensk

Gmina Czerwiensk to gmina miejsko-wiejska w wojewddztwie lubuskim, w powiecie
zielonogdrskim. Gmina zajmuje powierzchnie 196 km2. Na tym obszarze mieszka 9 380 oséb, z ktdrych 4
255 w miescie — Czerwiensk.

W sktad gminy wchodzg nastepujgce sotectwa:
e Beddw,
Brédki,
Dobrzecin,
Laski,
Lesniéw Maty,
Lesniow Wielki,
Nietkowice,
Nietkow,
Ptoty,
Sycowice,
Sudot,
Wysokie,
Zagorze.
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Rysunek 1. Gmina Czerwiensk.

1.2. Cel projektu




Gtéwnym celem projektu jest przeciwdziatanie zjawisku wykluczenia cyfrowego, jakie wystepuje
wsréd mieszkancow Gminy Czerwiensk. Projekt zostat podzielony na kilka etapdw. W | etapie zostata
wykonana analiza uksztattowania terenu i pomiary widocznosci optycznej planowanych weztéw sieci. Na
podstawie koordynatdow zostat dobrany sprzet sieciowy umozliwijgcy wydajng i bezawaryjng prace
urzadzen sieci.




2. Infrastruktura teleinformatyczna

2.1. Ogolne zatozenia

Celem przedsiewziecia jest budowa infrastruktury teleinformatycznej oraz dostarczenie ustug
szerokopasmowego Internetu, tym samym zapobieganie zjawisku ,wykluczenia cyfrowego” na
obszarach, w ktdrych budowa infrastruktury teletechnicznej jest nieoptacalna. Budowa infrastruktury
teleinformatycznej i teletransmisyjnej powinna w sposéb znaczacy przyczyni¢ sie do rozwoju
informatycznego regiondw objetych projektem. Koncepcja, zaktada budowe uniwersalnej wydajne;j i
niezawodnej sieci transmisji danych oraz dostepu do szerokopasmowego Internetu, ktéra bedzie
umozliwia¢ transmisje:

ustug danych,

ustug gtosowych (telefonia IP, VolIP),

ustug szerokopasmowego dostepu do Internetu,
ustug monitoringu wizyjnego IP.

ustug wizyjnych: przesyt multimediow

A VRN NN

Dane

Sie¢ Wielo-ustugowa
Glos

Monitoring Packet-Based

Internet

Rysunek 2 Sie¢ wieloustugowa

Budowa Miejskiej Sieci Szerokopasmowe] znaczgco przyczyni sie do rozwoju terendéw gminnych,
bedzie istotnym elementem wyrdwnania szans dla jego mieszkacéw i przedsiebiorstw zlokalizowanych
na jego terenie. Przyczyni sie do poprawy, jakosci zycia spoteczeristwa, oraz jego szybszego rozwoju.




3. Budowa sieci szerokopasmowej w oparciu o planowanie radiowe

3.1. Budowa hierachiczna

Inwestycja zaktada budowe infrastruktury wykorzystujgcej model hierarchiczny projektowania i budowy
sieci transmisyjnych. W ramach sieci wyodrebniony zostat szkielet sieci oraz stacje bazowe (wezly
rdzeniowe) na bazie, ktdrego powstanie warstwa dystrybucyjna (wezty dystrybucyjne), a w nich warstwa
dostepowa (bezprzewodowe punkty dostepu oraz okablowanie poziome w ramach budynkdéw).
Koricowym etapem niniejszego opracowania bedzie dobdr wyposazenia Gtéwnego Wezta
Dystrybucyjnego oraz Centrum Zarzgdzania w sprzet aktywny sieci oraz serwery ustug.

KLIENT
( DOSTEPOWA )
DYSTRYBUCIA

Rysunek 3 Hierarchiczna budowa sieci

3.1.1. Warstwa rdzenia

Szkielet sieci (tzw. warstwa rdzenia) zostanie zbudowana w oparciu o Gtowny Wezet Dystrybucji
zlokalizowany w obiekcie Gminy Czerwiensk oraz 6 weztéw rdzeniowych. Poszczegdlne wezty rdzeniowe
zostang potaczone wysokowydajnymi radioliniami pracujgcymi w pasmie licencjonowanym




3.1.2. Warstwa dystrybucji

Warstwa dystrybucyjna — warstwa dystrybucji sieci zostanie zbudowana w oparciu o potgczenia w
czestotliwosciach publicznych 5 GHz. Zadaniem tej warstwy jest dostarczanie wysokiej, jakos$ci ustug
transmisji danych, oraz mechanizméw QoS (Quality of Service) do punktéw dostepowych sieci.

3.1.3. Warstwa dostepowa

Warstwa dostepowa zostanie zbudowana w oparciu o technologie WLAN WiFl zgodnie ze standardem
IEEE 802.11g/n i IEEE 802.11a/n oraz technologie WiMAX zgodnie ze standardem 802.16e. Warstwa
dostepowa sieci to newralgiczny element projektowanej infrastruktury, poniewaz odpowiada za obstuge
stacji korncowych (Klienckich). Dobér odpowiednich urzadzen w tej warstwie, stanowi bardzo wazny
aspekt w procesie realizacji budowy catej infrastruktury, poniewaz sie¢ dostepowa bedzie w catosci
oparta o urzadzenia pracujgce w pasmach radiowych, niewymagajgcych pozwolenia, a w zwigzku z tym,
szczegoblnie podatnych na zaktécenia i interferencje.

W Polsce pasma radiowe nie wymagajgce pozwolenia sg uregulowane Rozporzgdzeniem Ministra
Infrastruktury z dnia 24 pazdziernika 2005r w sprawie urzgdzen radiowych nadawczych lub nadawczo-
odbiorczych, ktére mogg by¢ uzywane bez pozwolenia (Dz.U z 2005r Nr 230, Poz. 1955). Zgodnie z tym
rozporzadzeniem, urzgdzenia radiowe mogg by¢ stosowane bez pozwolenia jezeli spetniajg nastepujgce
warunki:

a) w pasmie 2400 + 2483,5 MHz - (standard: 802.11b/g)
stosujg modulacje szerokopasmowg, moc wypromieniowywana EIRP jest mniejsza lub réwna 100mW
b) w pasmie 5470 + 5725 MHz - (standard 802.11a)
pozwalajg na sterowanie mocg (w zakresie minimum 3dB) w celu unikniecia zaktécen, umozliwiajg

dynamiczny wybor czestotliwosci (DFS), moc wypromieniowywana EIRP jest nie wieksza niz 1W.

Ze wzgledu na dysponowanie przez Gmine Czerwiensk 4 kanatami o szerokosc i 3,5 Mhz FDD w pasmie
3,6 Ghz planuje sie dodatkowo budowe sieci w tehcnologi WiMAX. Kanaty zostang zgrupowane, co
pozwoli na uzyskanie 4 kanatéw 7 Mhz TDD.




3.2. Wykorzystane narzedzia planistyczne

W procesie planowania sieci wykorzystano oprogramowanie ATDI — ICS. ATDI to lider w dziedzinie
oprogramowania do planowania radiowego.

Funkcjonalnos¢ oprogramowania:

Rozbudowane opcje zwigzane ze stacjami bazowymi i klienckimi (stacjonarnymi i
ruchomymi): dobdr parametréw, lokalizacji, anten (z uwzglednieniem charakterystyk),
optymalizacja potozenia ze wzgledu na rézne wymagania systemowe;

Symulacje pokrycia uzytecznym sygnatem radiowym z uzyciem réznych modeli
propagacyjnych: geometrycznych, statystycznych, empirycznych, z mozliwoscia
uwzglednienia zjawisk waznych dla rozchodzenia sie fal radiowych: odbicia, dyfrakcji na
przeszkodach terenowych, wymagan na bezposrednig widocznosé, zjawisk atmosferycznych;
Planowanie pojemnosci systemu oraz zwigzanym z tym stopniem, jakosci ustug;
Wykorzystanie szczegétowych map (uksztattowania terenu, mapy z podziatem na klasy
uzytkowania terenu, tzw. clutter, z mozliwoscia definiowania ich parametréw radiowych,
mapy 3D obrazujgce zabudowe na okreslonym obszarze), co znaczgco zwieksza precyzje
wynikéw i umozliwia szybka ocene mozliwosci nawigzania komunikacji;

Mozliwos¢ importowania wynikow wizji lokalnych, w tym tzw. drive testéw, ktére pozwalajg
na zoptymalizowanie zatozonych parametréw modeli propagacyjnego;

Zaawansowane procedury wsparcia planowania rozdziatu kanatéw radiowych dla stacji
bazowych danego systemu w tym m.in. minimalizacji interferencji, rowniez z
uwzglednieniem modulacji adaptacyjnej dla systemoéw z wielodostepem FDD, TDD, WCDMA
Symulacja przytagczania abonentéw — rzeczywistych badz wygenerowanych losowo, z
uwzglednieniem wymaganych przez nich parametréw (wymagane przeptywnosci,
niezawodnos¢ dostarczenia ustug) oraz réznych kryteriéw przydziatu do danej stacji;
Planowanie stref przeniesienia potgczenia w przypadku sieci mobilnych tzw. ,,handover”
Mozliwos¢ eksportowania map zasiegéw, potozen do formatu akceptowalnego np. przez
GoogleEarth, co znacznie utatwia wizualizacje efektéw koncowych projektu.




3.3. Warstwa rdzenia

3.3.1. Lokalizacje weztow sieci.

W celu optymalnego dobrania lokalizacji przekaznikdéw wykonano szereg wizji lokalnych.
Uwzgledniajgc uksztattowanie terenu oraz planowany zasieg sieci dostepowej wyznaczono Gtédwny
Wezet Dystrybucyjny oraz 7 weztdw rdzeniowych. W celu wyznaczenia weztdw sieci wykorzystano
oprogramowanie do planowania radiowego.

s\ ' ® WROS

& WR03

f"lm-swp '

o WRO2 GWD-Urzad Gminy Czerwiensk
1 J WRO1-SP Czerwiensk
WRO2-Gimnazjum Czerwiensk
WRO3-OSP Nietkow
®. WR07 : ' WRO4-Wiezs Stalows Nietkowice
D) ' WROS-Blok mieszkalny Dobrzecin
& WRO6 WROS-SP Ptoty
WRO7-Wieza stalowa Sudot

Rysunek 4 Lokalizacja wezlow rdzeniowych
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Lokalizacja

Wspétrzedne

1 GWD

Urzad Gminy
Czerwiensk

N 52° 00 46.04
E 15° 25 15.42'

W budynku Gminy Czerwiensk zlokalizowana zostanie gtéwna
serwerownia. W serwerowni zostanie zainstalowana
infrastrutura szkieletowa. Wezel GWD bedzie stanowit punkt
styku z Interntem.

GWD zostanie potgczony z WR01 wysokowydajna linig radiowg w
pasmie chronionym

Widocznos¢ optyczna tylko do WRO1.

2 WRO01

SP Czerwiensk im.

Janusza Korczaka
Ul. Graniczna 5a

N52° 00 39.53
E15° 25 12.53'

Na budynku Szkoty Podstawowej w Czerwiensku zainstalowany
zostanie aluminiowy maszt kratownicowy. Planowana wysoko$é
masztu radiowego to 16m. Rozpietos¢ dachu pozwala na
zainstalowanie takiego masztu warz z odciggami. Symulacja
oprogramowaniem ATDI oraz pomiary w terenie dowodzg, ze z
wysokosci 16 m bedzie widoczno$é optyczna do GWD, WRO03,
WRO02, WR04, WR06, WDO5.

3 WRO02

Gimnazjum
Czerwiensk
Ul. Zielonogédrska
43b

N 52° 00 22.54'
E15° 25 10.99

Na budynku Gimnazjum w Czerwiensku zainstalowany zostanie
aluminiowy maszt kratownicowy. Z planowania radiowego wynika
ze minimalna niezbedna wysoko$¢ masztu to 20 m. Rozpietos¢
dachu pozwala na zastosowanie masztéw z odciggami o
wysokosci powyzej 20m. Symulacja z wykorzystaniem
oprogramowania oraz pomiary w terenie dowodzg ze z wysokosci
20 m bedzie widocznos¢ optyczna do WR1, WRO5, WR06

4 WRO03

OSP Nietkéw

52°1'35.95"N
15°20'47.12"E

Na budynku OSP Nietkéw zainstalowany zostanie aluminiowy
maszt kratownicowy. Z planowania radiowego wynika, ze
wysoko$é masztu to minimum 12 m. Rozpietosé dachu pozwala
na zainstalowanie takiego masztu. Pomiary w terenie dowodzg, ze
z wysokosci 12 m bedzie widocznos$¢ optyczna do WR03, WR02.

5 WRO04

Wieza 60m
Nietkowice

52°4'3.17"N
15°21'46.06"E

Istniejgca wieza spetnia warunki do powieszenia infrastruktury
teletechnicznej. Po wizji lokalnej stwierdzono widocznosé
optyczng do WR02 i WR04.

6 WRO05

Blok Mieszkalny
Dobrzecin

52°2'15.54"N
15°26'28.72"E

Na budynku zainstalowany zostanie aluminiowy maszt
kratownicowy. Z planowania radiowego wynika, ze niezbedna
wysoko$é masztu to minimum 16 m. Rozpietosé dachu pozwala
na zainstalowanie takiego masztu. Po budowie masztu o
wysokosci 16 m uzyskamy widoczno$¢ optyczna do WR01, WRO03.

7 WRO06

SP Ptoty
Ul. Szkolna 1

N51° 53 19.85'
E 15° 24 40.10'

Na budynku zainstalowany zostanie aluminiowy maszt
kratownicowy. Z planowania radiowego wynika, ze niezbedna
wysoko$¢é masztu to minimum 20 m. Rozpietosé dachu pozwala
na zainstalowanie takiego masztu. Symulacja oprogramowaniem
ATDI oraz pomiary w terenie dowodza, ze z wysokosci 20 m
uzyskamy widoczno$¢ optyczna do WR01, WR07,

7 WRO07

Sudot dziatka 52/1

51°59'31.85"N
15°21'0.30"E

Z przeprowadzonych wizji lokalnych wynika, ze powierzchnia
dziatki pozwala na postawienie wiezy wolnostojacej lub
strunobetonowej o wysokosci 40m. Symulacje z wykorzystaniem
oprogramowania dowodzg, ze z wysokosci 40 m uzyskamy
widocznos¢ optyczna do WR06, WDO7.

Tabela 1 Lokalizacja wezléw rdzeniowych
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3.3.2. Potaczenia rdzeniowe

Warstwa rdzenia zostanie pofgczona w catosci radioliniami klasy operatorskiej. Parametry
radiolinii zostang dobrane z uwzglednieniem nastepujgcych czynnikéw:

e QOdlegtos¢
e Przepustowos¢
e Dostepnosé

Wszystkie radiolinie zgodnie z ofertg przetargowa dostarczone zostang z licencjg pozwalajaca na
uruchomienie profilu pracy w pasmie 28Mhz i przepustowosci 240 Mb/s. Ponizsza tabela przedstawia
propozycje konfiguracji minimalnych przepustosci pomiedzy weztami rdzeniowymi wraz z wyliczeniem
Sredniorocznej dostepnosci linii radiowej dla proponowanego pasma przenoszenia:

L.P. POtACZENIE ODLEGLOSC PRZEPUSTOWOSC PASMO DOSTEPNOSC
1 GWD-WR01 200 m 100 Mbit/s FD 38 Ghz/14 Mhz 99,999 %
2 WRO01-WR02 620 m 100 Mbit/s FD 38 Ghz/14 Mhz 99,999 %
3 WR01-WR03 5380m 100 Mbit/s FD 32 Ghz/14 Mhz 99,982 %
4 WR02-WR05 3880 m 50 Mbit/s FD 32 Ghz/7 Mhz 99,996 %
5 WR02-WR06 1890 m 50 Mbit/s FD 38 Ghz/7 Mhz 99,999 %
6 WR03-WR04 4690 m 100 Mbit/s FD 32 Ghz/14Mhz 99,994 %
7 WR04-WR05 6320 m 100 Mbit/s FD 32 Ghz/14 Mhz 99,989 %
8 WR06-WR07 4190 m 50 Mbit/s FD 32 Ghz/7 Mhz 99,996 %

Tabela 2 Zestawienie polaczen rdzeniowych

Ze wzgledu na ograniczenie obcigzen finansowych zwigzanych z odprowadzaniem optat za
dzierzawe pasma do Urzedu Komunikacji Elektronicznej, proponuje sie wykorzystywanie czestotliwosci z
zakresu 32 — 38 Ghz przy wysokich modulacjach (256QAM). Dodatkowo, aby zwiekszy¢ Srednioroczng
dostepnos¢ potgczenia radiolinie doposazone zostang w licencjie ACM pozwalajgce na adaptacyjne
zmniejszenie modulacji w przypadku ztych warunkéw propagacyjnych.

Planowane koszty roczne utrzymania sieci opartej o radiolnie i przepustowosciach jak w tabeli nr 4
ksztattujg sie nastepujaco:

v' Pasmo 32 — 38 Ghz: 6 500 zt/rok — minimalna dostepno$¢ na poziomie 99,982 % w skali
roku

Wezet Sudot zostanie dodatkowo zabezpieczony potaczeniem w pasmie 5Ghz z wykorzystaniem
urzadzen Ubiqity pracujgcych w technologii 802.11n.

W przypadku projektowanej sieci zastosowano rozwigzanie hybrydowe. (gwiazda, ring)

Konfiguracja wzajemnego utozenia elementdw sieci, czyli jej topologia, ma na celu uzyskanie
zabezpieczenia potfaczenia w przypadku awarii ktoregos z przeset:

Konfiguracja gwiazdy zaktada potaczenie kazdej stacji bezposrednio z punktem centralnym
(dostepowym), co jest bezpieczniejsze, nie pozostawia jednak Sciezki zapasowe] transmisji i powoduje
powstanie pojedynczego punktu awarii (Single Point of Failure).

Topologia ringu (czy okregu), czyli potgczenie stacji w koto ze sobg wprowadza te nadmiarowosé,
gdyz, w przypadku zerwania jednego z przeset, transmisja moze sie odbywac¢ w drugg strone okregu.
Nadmiarowos¢ ta, (czyli zwiekszenie bezpieczeristwa) okupiona jest troche wiekszymi wymaganiami
sprzetowymi i trudniejszym zarzgdzaniem catoscig sieci.
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WRO2-Gimnazjum Czerwiensk
~ WRO3-OSP Nietkow
~ WRO4-Wieza Stalowa Nigtkowice
> ke WROS-Blok mieszkalny Dobrzecin

 WROSSPPloy

o  \WRO7-Wieta stalowa Sudot

GNIE 0T TSGR L U i W aiets RW Y i e
Rysunek 5 Schemat polaczen rdzeniowych
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3.3.3. Montaz anten dla potaczen rdzeniowych

Zostanie wykonanych 8 potaczen rdzeniowych. Radiolinie Ceragon zostang zamontowane
zgodnie z ponizszymi tabelami:

. ‘ . Antena Czest.  Zysk anten T Moc nominalna
Miejscowoéé  Identyfikator & Y y yp
(m npt __GHz
GWD GWD-WRO01_RL
i 12 38 40.1 VHLP1-38 14
Urzad ?n‘}my RLOL
Czerwiensk
GWD-WR_RL
25 38 40.1 VHLP1-38 14
RLO1
WRO01 WRO01-WR02_RL
25 38 40.1 VHLP1-38 14
SP Czerwiensk RLO2
WRO01-WR03_RL
25 32 38.9 VHLP1-32 14
RLO3
WRO01-WR02_RL
30 38 40.1 VHLP1-38 14
WRO2 RLO2
WRO01-WRO5_RL
i j 30 32 38.9 VHLP1-32 14
GlmnaIZJum RLO4
Czerwiensk
WRO01-WR06_RL
30 32 38.9 VHLP1-32 14
RLOS5
WRO01-WRO03_RL
19 32 38.9 VHLP1-32 14
WRO03 RLO3
s ez WRO03-WR04_RL
OSP Nietkéw —
RLOG 19 32 38.9 VHLP1-32 14
WRO03-WR04_RL
WRO04 RLO6 58 32 38.9 VHLP1-32 14
Nietkowice WRO04-WRO05_RL
RLO7 58 32 38.9 VHLP1-32 14
WRO01-WRO5_RL
WRO05 RLO4 20 32 38.9 VHLP1-32 14
Dobrzecin WRO04-WRO5_RL
RLO7 20 32 38.9 VHLP1-32 14
WRO01-WR06_RL
WRO6 RLOS 25 32 38.9 VHLP1-32 14
SP Ploty WR06-WR07_RL
RLOS 25 32 38.9 VHLP1-32 14
WRO7 WR06-WR07_RL
38 32 38.9 VHLP1-32 14
Sudot RLO8

Tabela 3 Wezty Rdzeniowe — montaz Linii Radiowych

14




T k,zl:ﬁrltt\r,e A:t(?:)a ABn’;(renn)a Azy:wt AzyI;nut D\(/Ij:;s Dost(t:;;)))noéc'
RLO1 GWD  WRO01 12 25 185.71 5.71 0.2 40.1 40.1 99,999 %
RLO2 WR01  WRO02 25 30 189.16 9.16 0.63 40.1 40.1 99,999 %
RLO3 WR01  WRO03 25 19 288.43 108.43 5.38 389 389 99,982%
RLO4 WR02  WRO05 30 20 22.73  202.73 3.88 38.9 389 99,996 %
RLO5 WR02  WRO06 30 20 195.95 15.95 1.89 38.9 389 99,999 %
RLO6 WR03  WRO04 19 58 13.62  193.62 4.67 389 389 99,994 %
RLO7 WR04  WRO05 58 25 121.27 301.27 6.32 389 389 99,989 %
RLO8 WR06  WRO07 20 38 274.07  94.07 4.23 389 389 99,996 %

Tabela 4 Linie Radiowe — parametry potaczen
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3.3.4. Profile terenowe potaczen rdzeniowych

W celu optymalnego dobrania lokalizacji i ilosci weztéw rdzeniowych zostaty wykonane
przekroje topograficzne wszystkich potgczen. Mapy uwzgledniajg zalesienie i zabudowania.
Legenda do zamieszczonych przekrojow (odnosi sie réwniez do wszystkich przekrojow
zamieszczonych w projekcie):

156 m

. 5
. 6
m .. m A = ﬂ—k_f
1. poziom terenu
2. wysokie lasy (+20m)
3. lasy (+15m)
4. zabudowania
5. pierwsza strefa Fresnela
6. linia bezposredniej widocznosci (LOS)
3.3.4.1. LRO1: GWD-WR01
e | -

Rysunek 6. RLO1.
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PATH BUDGET

Station & Station B
UG, Rynek 1 SP. Czerwienzk
CZ_GwD CZ WROISP

55,00 meters [DTM altitude+clutter)

52,00 meters [DTM altitude+clutter]

15.42109 52.01230 55 4DEC

15.42080 5201107 58 4DEC

H-angle 185.71 degrees

H-angle 5.71 dearees

162m

i52m

143 m

1i33m

124m

114 m

108 m

am

a6 m

m

87 m

56 m

3.3.4.2.

distance between stations: 0.20 km

Bit rate: 100000.00 Kbps

Ident: RLO1

LRO2: WR0O1-WRO02

303

Rysunek 7. RL02

PATH BUDGET

Station & Station B
5P, Czenvienzk Gim, Zielonogorska 430
2 WROTSP 2 _'wR02

52,00 meters [DTM altitude+clutter

60,00 meters (DTM altitude+clutter

15.42080 52.01107 55 4DEC

15.41907 52.00559 60 4DEC

H-angle 189.76 degrees

H-angle 9.16 dearees

distance between stations: 0.63 km

Bit rate: 100000.00 Kbps

Ident: RLOZ

3.3.4.3. LRO3: WR0O1-WRO03
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2675 m

Rysunek 8. RL03

PATH BUDGET

Station A Station B

5P, Czenviensk O5P Mietkow

2 _wROT5F Z_WwRO3

58.00 meters [DTM altitude+clutter) 51.00 meters [DTM altitude+clutter)

15.420280 52.01107 53 4DEC 15.34642 52 02670 51 4DEC

H-ahgle 288.43 degrees H-angle 108.43 degrees

distance between stations: 5.38 km

Bit rate: 100000.00 Kbps

Ident: RLO3

3.3.4.4. LRO5: WR02-WRO05

1926 m

Rysunek 9. RL04
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PATH BUDGET

Station & Station B
Girn, Figlonogarzka 43b Blok Dobrzecin
2 whOZ CZ_whO
50,00 meters [DTM altitude+clutter] 48,00 meters [DTM altitude+clitter]
15.41307 5200559 60 4DEC 15.44131 52.03770 48 4DEC

H-ahgle 22.73 degrees

H-anhgle 202 73 degrees

distance between stations: 3.88 km

Bit rate: 50000.00 Kbps

3.3.45. LRO5: WR02-WR06

Ident: RLO4

937 m

Rysunek 10. RL05

PATH BUDGET

Station & Station B
Gim, Zielonogorgka 43b SP, Platy
CZ_WwWhRO2 CZ WWROE
E0.00 meters (DTM altitude+clutter] 65.00 meters [DTM altitude-+clutter]
15.41907 52.00559 60 40EC 15.41138 51.98930 65 40EC
H-angle 195.95 degrees H-angle 15.95 degrees

distance between stations: 1.89 km

Bit rate: 50000.00 Kbps

3.3.4.6. LRO6: WR04-WR03

Ident: RLOS
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123m
sm f/f/_?:‘T'?
Bm “‘;-—g . J—u—._-_'—l—-—#‘
Rysunek 11. RL06
PATH BUDGET
Station & Station B
0SF Mietkow Wieza, Mietkowice
2 WRO3 2 WRO4
51.00 meters [DTM altitude+cluttern 43,00 meters [DTM altitude+ciuttern
15.34642 52 02670 51 4DEC 1536279 52 06750 49 4DEC
H-angle 13.62 degrees H-angle 193,62 degrees
distance between stations: 4.67 km
Bit rate: 100000.00 Kbps
Ident: RLOG
3.34.7. LRO7: WR03-WR04
I |
T

Rysunek 12. RL07
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PATH BUDGET

Station & Station B
‘wieza, Migtkowice Elak Dobrzecin
2 'whR0D4 CZ 'whR0OS
439,00 meters [DTM altitude+clutter] 48,00 meters [DTM altitude+clutter]
1536279 A2 067A0 49 4DEC 15.44131 R2.03770 48 4DEC

H-angle 121.27 dearees

H-anagle 301,27 dearees

194m

zm

17im

159 m

147 m

135m

124m

112m

wim

88 m

T

65 m

distance between stations: 6.32 km

Bit rate: 100000.00 Kbps

3.3.4.8. LRO8: WR06-WRO7

Ident: RLOY

2105 m

Rysunek 13. RL08

4231m

PATH BUDGET

Station & Station B
SP. Platy dzz. 5241, Sudol
2 WwROE 2 WRO7

55,00 meters [DTM altitude+chaitter]

75,00 meters [DTM altitude+chitter]

15.41138 51.98930 65 4DEC

15.36002 51.93220 75 4DEC

H-angle 274.07 dearees

H-angle 94.07 degrees

distance between stations: 4.23 km

Bit rate: 50000.00 Kbps

Ident: RLOS

21




3.4. Warstwa dystrybucji

3.4.1. Lokalizacje weztéw sieci.

Warstwa dystrybucji oparta zostanie o 7 weztéw sieciowych.
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gl Aot Odizansbe
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GWD-Urzad Gminy Czerwiensk
WRO1-5P Czerwiensk
WRO2-Gimnazjum Czerwiensk
WRO3-CSP Nietkow
WRO4-Wiezz Stalowz Nietkowice
\WROS-Blok mieszkalny Cobrzecin
WROE-SP Ptoty
- WRO7-Wieza stalowa Sudot
WD01-Sp Nietkéw
WD02-DK Laski
WD03-Wiea stalowa Bedow
~ WDO4- Wieza stalows Sycowice
- WD05-Cczyszzalnia Wysokie
 WDO6-Swietlica wigjska Wysckie
‘ [ , ;  WD0S-Komin ulZielonogérska
Rysunek 14 Lokalizacja wezléw dystrybucyjnych

22




| Lp. Wezet Lokalizacja Wspoétrzedne Opis

Na budynku zainstalowany zostanie uchwyt typu

1 wWDO01 SP Nletkovx{ N 520 1,45'23,, obejma kominowa. Pomiary w terenie dowodza ze
Ul. Jana Kasprowicza 76 E 15°20'31.49 . . 2z
jest widocznos¢ optyczna do WR02
Na budynku zainstalowany zostanie aluminiowy
maszt kratownicowy. Z planowania radiowego
52°2'21.93"N wynika ze wysoko$¢ masztu to minimum 16 m .
2 WDO02 Dom Kultury Laski ) Rozpietos¢ dachu pozwala na zainstalowanie

15°18'38.85"E
>18'38.85 takiego masztu. Pomiary w terenie dowodzg ze z

wysokosci 16 m uzyskamy widoczno$¢ optyczna do
WRO03 .

Z wizji lokalnej wynika ze powierzchnia dziatki

Bedow —— 0 pozwala na postawienie wiezy wolnostojacej lub
. N 52° 03 58.01 ) e .
3 WwWDO03 Dziatka nr S . strunobetonowej o wysokosci do 40m. Pomiary
E 15° 18 27.05 . . -
128 oprogramowaniem ATDI dowodzg ze z wysokosci
40 m bedzie widocznos¢ optyczna do WR03
Z wizji lokalnej wynika ze powierzchnia dziatki
52°06'27.51"N pozwala na postawienie wiezy wolnostojacej lub
4 WD04 Sycowice dziatka 32/1 o strunobetonowej o wysokosci do 40m. Pomiary
15°19'44.02"E . . .-
oprogramowaniem ATDI dowodzg ze z wysokosci
40 m bedzie widoczno$¢ optyczna do WR03
Z wizji lokalnej wynika ze powierzchnia dziatki
pozwala na postawienie stupa betonowego
. . 52°1'12.23"N wolnostojacego o wysokosci 14m. Symulacja
Di
> WD05 iiEe R ] 15°27'52.23"E oprogramowaniem ATDI oraz pomiary w terenie
dowodz3 ze z wysokosci 14 m uzyskamy
widocznos¢ optyczna do WRO1,
o 52°00'56.52"N Na budyr.1ku zalns.talowany zo_f,tanle uchwyt typu
6 WDO06 Wysokie swietlica omot " obejma kominowa. Pomiary w terenie
15°27'44.82"E . - ‘s
potwierdzajg widoczno$¢ optyczng do WDO5.
Komin o wysokosci 7m przylegajacy bezposrednio
7 WD07 Komin przy bloku mieszkalnym N 52° 00 31.65' do bloku mieszkalnego. Na kominie zainstalowana
ul.Zielonogérska E15° 25 22.26' zostanie obejma kominowa oraz rura 5,4 cala o

wysokosci 3m.

Tabela 5 Lokalizacja wezlow dystrybucyjnych

23




3.4.2. Potaczenia dystrybucyjne

Warstwa dystrybucji zostanie wykonana w pasmie 5GHz w technologii zwielokrotnienia torow
radiowych MIMO.
Potfaczenia pomiedzy weztami zostang zestawione zgodnie z ponizszg tabels.

LP. POLACZENIE PRZEPUSTOWOSC  PASMO

1 WR03-WD01 802.11an do 300 Mb/sTDD 5 Ghz MIMO
2 WR04-WD02  802.11an do 300 Mb/sTDD 5 Ghz MIMO
3  WR04-WD03 802.11an do 300 Mb/sTDD 5 Ghz MIMO
4  WR04-WD04  802.11an do 300 Mb/sTDD 5 Ghz MIMO
5  WR01-WD05 802.11an do 300 Mb/sTDD 5 Ghz MIMO
6  WDO05-WD06 802.11an do 300 Mb/s TDD 5 Ghz MIMO
7  WR02-WD07  802.11an do 300 Mb/sTDD 5 Ghz MIMO

Tabela 6 Zestawienie potaczen dystrybucyjnych
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| Im
‘“N, - | ) o il
“WDD0E e o .

GWD-Urzad Gminy Czerwiensk
WRO1-5P Czerwiensk
WR02-Gimnazjum Czerwiensk
WRO3-OSP Nietkow
WRO4-Wieza Stalows Nietkowice
~ WROS-Blok mieszkalny Dobrzecin
~ WRO6-SP Ptoty
WRO7-Wiezs stalowa Sudot
WD01-Sp Nietkow
WD02-DK Laski
: = e e . : : ~ WDO02-Wieza stalowa Sycowice
(AN R S RON | WDOsOczyseainia Wysokie
8. W  wDOsSwietlica wiejska Wysckie
2 12" % " wWDO07-KominulZielonogdrska
Rysunek 15 Schemat polaczen rdzeniowych i dystrybucyjnych
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3.4.3. Profile terenowe potaczen dystrybucyjnych

3.43.1.

137 m
129m
121m
13m
105 m
am
2am
s1m
73m
65 m
57Tm
49m

3.4.3.2.

185 m
2m
166 m
154 m
141m
1L27m
113 m
100 m
86 m
2m
54m
45m

WR03-WDO01

136 m

Rysunek 16. WR02-WD01

PATH BUDGET

I 0 ...

410m

Station & Station B
OSP Migtkow SP. Kasprowicza 76
wWROZ WD

51.00 meters [DTH altitude+clutter]) 43,00 meters [DTM altitude+clutter]

15.34642 52.02670 51 40EC 16.34208 52.02920 49 4DEC

H-angls 31303 degriess H-angle 133,03 degiess

WRO04-WDO02

‘ distance between stations: 0.41 km ‘

‘ Bit rate: 300000.00 Kbps ‘

‘ Ident: WR02-WD01 ‘

TS O B N I N

2380 m

Rysunek 17. WR03-WD02

-
4747 m

26




3.4.3.3.

203 m
8am
1f4m
160m
146 m
132 m
117 m
103 m
89m
mm
G0 m
46m

PATH BUDGET

Station & Station B
‘wigza, Misthowice DK, Laski
WHO3 WDz

49.00 meters [DTH altbude-+clutter]

45.00 meters [DTH altitude+clutter)

15.36279 52 067R0 49 4DEC

1631079 5203340 45 4DEC

H-angle 228.53 degrees

H-angle 45.53 degrees

distance between stations: 4.75 km

WR04-WDO03

Bit rate: 300000.00 Kbps

Ident: YWWRO3-WD02

3.43.4.

1882 m

Rysunek 18. WR03-WDO03

PATH BUDGET

Station & Station B
dz. 123, Bedow ‘wieza, Mietkowice
w003 whO3
46.00 meters [DTM alitude+cluter] 49.00 meters [DTM akitude+clutter]
15.30767 52.06607 46 4DEC 15.36275 52.06750 49 4DEC
H-angle 87.27 degrees H-angle 267.27 deqrees

distance between stations: 3.78 km

WR04-WD04

Bit rate: 300000.00 Kbps

Ident: WR03-WDO03

3784 m
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196 m
1682m
169 m
156 m
ld2m
129m
116m
102m
a9 m
TEm
62m
49 m

; ah

2505 m

Rysunek 19. WR03-WD04

PATH BUDGET

5000 m

Station & Station B
‘wieza, Mietkowice dz. 56241, Sycowice
WwhO3 w04
49.00 meters [DTM altbude+clutter] 57.00 meters [DTM alitude+clutter]
16.36279 52.06750 49 4DEC 16.32947 52.10740 57 4DEC
H-angle 332.62 degrees H-angle 152 62 degrees

distance between stations: 5.00 km

Bit rate: 300000.00 Kbps

Ident: WR03-WD04

3.4.3.5.

WRO01-WDO05

ifsm
167 m
155 m
143 m
1im
20m
108 m

aam |

96 m

84 m

3m I _
1 i

338lm

Rysunek 20. WR01-WD05
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PATH BUDGET

Station & Station B
‘wigza, POMAG Oczyseczalhia
wWhO1 w05
54.00 meters [DTM altitude+chatker] 43.00 meters (DTM altitude+chutter
15.41667 52.01303 54 4DEC 16546451 52.02010 49 4DEC
H-angle 75.96 deqiees H-angle 255.96 degrees

‘ distance between stations: 3.38 km ‘

‘ Bit rate: 300000.00 Kbps ‘

‘ Ident: WR01-WDI05 ‘

3.43.6. 'WDO05-WDO06

133m
126 m
118 m
11om
103m
95 m
8Tm
80 m
Zm . . . . . . .
64m

48 m T
234m

47T m

Rysunek 21. WD06-WDO06

PATH BUDGET

Shation £ Station B
Oczyszczalnia Swietlica, Wysokie
w05 wDOB
49.00 meters [DTM altitude+clutter] 61.00 meters [DTM altitude+clutter]
15.46451 52.02010 49 4DEC 15.46221 52.01601 61 4DEC
H-angle 19318 degrees H-angle 1918 degrees

‘ distance between stations: 0.49 km ‘

Bit rate: 300000.00 Kbps

‘ Ident: WD05-WD06 ‘

PATH BUDGET

Station & Station B
‘wieza, POMAG KOMIM Zielonagdrska
#»RO1 |
54.00 meters [DTM altitude-+clutker] BB.00 meters [DTH altitude+clutter
1541667 52.01303 54 4DEC 15.42260 5200860 56 4DEC
H-angls 137.60 degrees H-angle 317.60 degrees

‘ distance between stations: 0.62 km ‘

‘ Bit rate: 300000.00 Kbps ‘

‘ Ident: WR01-WD09 ‘

3.43.7. WR02-WDO07
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155 m
14 m
137m
128m
119 m
110m
10im
2m
#3m
T4m
E5m
S6m

33m

216 m

Rysunek 22. WR02-WDO07

PATH BUDGET

Station &

Station B

KOMIM Fielonogdrska

Gim, Zielonogorska 43b

D0

56.00 meters [DTM altitude+clutter]

E0.00 meters [DTM altitude+clutter]

1542280 52.00880 56 4DEC 15.41907

52.00559 60 4DEC

H-angle 21369 degrees

H-angle 33,69 degrees

distance between stations: 0.43 km

Bit rate: 300000.00 Kbps

30




3.5. Warstwa dostepowa

3.5.1. Sie¢ dostepowa WIMAX

3.5.1.1. Planowanie czetotliwosci

Dla projektu radiowego na rozwazanym terenie zostaty przewidziane 4 kanaty radiowe z planu
czestotliwosciowego 3,7A3,5 o numerach 17, 18, 19, 20. Dostepne czestotliwosci w kanale
do i od abonenta zostaty przedstawione w tabeli ponizej (odstep dupleksowy wynosi 100MHz).
Dodatkowo w kazdym kanale istnieje mozliwos¢ stosowania polaryzacji poziomej i pionowej w celu
wykorzystania ttumienia wskutek niedopasowania polaryzacyjnego.

Numer ' Czestotliwos¢ ,w dot” ' Czestotliwos¢ ,w
kanatu [MHz] _ gore” [MHz]
17 3657,00 3757,00
18 3660,50 3760,50
19 3664,00 3764,00
20 3667,50 3767,50

Tabela 7 Wykorzystane kanaty radiowe — pasmo 3,6 GHz

Kanaty zostaty zgrupowane, co pozwolito na stworzenie 4 kanatéw 7 Mhz TDD.

LP. KANAL Czestotliwosé
1. c1 3660,50
2. C2 3667,50
3. c3 3760,50
4. ca 3767,50

Tabela 8 Kanaty TDD 7 MHz
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3.5.1.2. Stacje bazowe WiMax

LP. RODZAJ STANDARD / PASMO ILOSC
1. Alvarion BreezeMAX 3600 802.16e / 3.6 GHz 4 szt
1 x SEK MIMO
2. Alvarion BreezeMAX 3600 802.16e /3.6 GHz 3 szt
2 x SEK

Tabela 9 Stacje bazowe WiMax

Ponizsza tabela przedstawia proponowany rozktad punktéw dostepowych w poszczegdlnych weztach

sieci:

L.P.  OZNACZENIE / ADRES

1

WRO01 SP Czerwiensk

WiMAX

2xSEK
1xSEK
MIMO

WRO03 Wieza 60m Nietkowice

2xSEK
IxSEK
MIMO

SP Ptoty

DS Ul. Szkolna 1

2 x SEK

WR06 Sudot dziatka 52/1

IxSEK
MIMO

WD04 Sycowice dziatka 52/1

1IxSEK
MIMO

Tabela 10 Rozkfad stacji bazowych WiMax
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Moc

Wysokosé

Mieiscowosé Callsign - Czestotliwos¢ Azymut nominalna
) (sektor) (m np’Z) (MHz) (°) nadajnika
(W)
WRO1 WRO1 45 20 3667,50 45 30.9
Ssp WRO1 100 20 3760,50 100 30.9
Czerwiensk  \ypo1 315 20 3660,50 315 30.9
WRO03 90 50 3767,50 100 30.9
WRO03
WRO03 180 50 3760,50 180 30.9
Nietkowice 30.9
WRO03 270 50 3660,50 270 :
WR05 WRO5 160 20 3660,50 160 30.9
SP Ploty WRO5 240 20 3667,50 240 30.9
WRO06
WRO06 270 38 3767,50 270 30.9
Sudot
WD04
WDO04 180 38 3667,50 180 30.9
Sycowice

Tabela 11 Parametry stacji WIMax
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Rysunek 23. Przydzial czestotliwosci
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3.5.1.3. Zasieg sieci WiMax

47 dBuv/m -85 dBm
54 dBuv/m -78 dBm
61 dBuv/m -71 dBm
£8 dBuv/m -64 dBm
75 dBu/m -57 dBm
82 dBuv/m -50 dBm
89 dBuv/m -43 dBm
96 dBuV/m -36 dBm
103 dBuv/m -29 dBm
110 dBuv/m -22 dBm
117 dBuv/m -15 dBm

Interference

Rysunek 24. Zasieg sieci WiMax
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3.5.2. Siec dostepowa WiFi

3.5.2.1. Punkty dostepowe Wifi

W warstwie dostepowe] zastosowane zostanie rozwigzanie Cisco Unified Wireless Network
(punkty dostepowe Aironet 1262n)

Planuje sie instalacje punktéw dostepowych w technologii 5 GHz/2,4 GHz.

LP. RODZA) STANDARD / PASMO ILOSE
' 1. Cisco Aironet 1262 802.11n/2,4 oraz5GHz 22 szt |
2 x SEK MIMO

Tabela 12 Punkty dostepowe WiFi

L.P. OZNACZENIE / ADRES WIFI

SP Czerwiensk im. Janusza
1. WRO01 Korczaka 2 x AP
Ul. Graniczna 5a
Gimnazjum Czerwiensk

2. WR02 Ul. Zielonogérska 43b 1xAP
3. WRO03 OSP Nietkow 2 x AP
4. WRO04 Wieza 60m Nietkowice 2 x AP

5. WRO05 Blok Mieszkalny Dobrzecin 2 x AP

SP Ptoty

6. WR06 Ul. Szkolna 1 2 X AP

7. WRO07 Sudot dziatka 52/1 1x AP
SP Nietkow

8. wbol Ul. Jana Kasprowicza 76 1xAP

9. WDO02 Dom Kultury Laski 2 x AP

10, WDO03 Be@ow, 128, dzialka 2 X AP
gminna

11. WDO04 Sycowice dziatka 52/1 2 X AP

12. wpos  Ocyszczalnia 1x AP
Wysokie

13, WDO06 SW|etI|f:a Wiejska 1 x AP
Wysokie

14.  WDO07 Komin, ul.Zielonogérska 1x AP

Tabela 13 Rozklad punktéw dostepowych w wezlach sieci
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Callsign Wysokos¢ Czestotliwosc Czestotliwosc

Lokalizacja

(sektor) anteny (m) (GHz) (GHz)
SP Czerwiensk WRO01 AP1 20 2,4 (WLC) 5 (WLC) 150
WR01 WRO01 AP2 20 2,4 (WLC) 5 (WLC) 330
Gimnazjum Czerwiensk
Ul. Zielonogérska 43b  WR02 AP1 12 2,4 (WLC) 5 (WLC) -
WR02
0SP Nietkéw WR03 AP1 20 2,4 (WLC) 5 (WLC) 20
WRO03 WRO03 AP2 20 2,4 (WLC) 5 (WLC) 200
Nietkowice WR04 AP1 50 2,4 (WLC) 5 (WLC) 90
WR04 WRO04 AP2 50 2,4 (WLC) 5 (WLC) 270
Blok Mieszkalny WRO05 AP1 24 2,4 (WLC) 5 (WLC) -
Dobrzecin
WROS WRO5 AP2 24 2,4 (WLC) 5 (WLC) 180
SP Ptoty WRO06 AP1 25 2,4 (WLC) 5 (WLC) 150
Ul. Szkolna 1
WRO6 WR06 AP2 25 2,4 (WLC) 5 (WLC) 270
Sudot dziatka 52/1
WRO7 WRO07 AP1 40 2,4 (WLC) 5 (WLC) -
SP Nietkéw
Ul. Jana Kasprowicza 76  WRO01 AP1 8 2,4 (WLC) 5 (WLC) -
WDO01
Dom Kultury Laski WDO02 AP1 24 2,4 (WLC) 5 (WLC) 60
WDO02 WDO02 AP2 24 2,4 (WLC) 5 (WLC) 220
Bedow, 128 WDO03 AP1 40 2,4 (WLC) 5 (WLC) 40
WDO03 WDO03 AP2 40 2,4 (WLC) 5 (WLC) 220
Sycowice dziatka 52/1  WDO4 AP1 40 2,4 (WLC) 5 (WLC) 190
wbo4 WD04 AP2 40 2,4 (WLC) 5 (WLC) 300
Oczyszczalnia
Wysokie WDO5 AP1 14 2,4 (WLC) 5 (WLC) -
WDO05
Swietlica Wiejska
Wysokie WDO06 AP1 8 2,4 (WLC) 5 (WLC) -
WDO06
Komin, ul.Zielonogérska
WDO07 WDO07 AP1 10 2,4 (WLC) 5 (WLC) -

Tabela 14 Parametry punktéw dostepowych WiFi (AP)
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Rysunek 25. Punkty dostepowe WiFi
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Rysunek 26. Punkty dostepowe WiFi — Czerwiensk
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3.5.2.2. Zasieg sieci WiFi

wrapm ¥ o~

47 dBuv/m -85 dBm
54 dBuv/m -78 dBm
61 dBuv/m -71 dBm
63 dBuv//m -64 dBm
75 dBuv/m -57 dBm
82 dBuv/m -50 dBm
89 dBuv/m -43 dBm
96 dBuv/m -36 dBm
103 dBuv'/m -29 dBm
110 dBuv'/m -22 dBm
117 dBuv/m -15 dBm

Interference

oL

S \-Przy_lep 28

Rysunek 27. Zasieg sieci WiFi
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3.5.3. Lista beneficjentéw

Projekt

zaktada

podtgczenie 9

jednostek samorzadowych oraz

153 beneficjentow

indywidualnych. Z powodu braku na tym etapie listy beneficjentdw projektu ostateczny podziat
instalacji na technlogie WiFi/Wimax bedzie przedmiotem osobnego opracowania.

L.P. OZNACZENIE

Osrodek Pomocy Spotecznej
w Czerwiensku

ul . Rozwens 4

Ubiquiti.

Planowany sposéb podtaczenia |
potaczymy budynek droga radiowa
poprzez link w technologii wimax lub
potaczenie punkt- punkt w pasmie 5Ghz

Zespot Ekonomiczno-
Administracyjny Oswiaty w
Czerwiensku

potgczymy budynek drogg radiowa
poprzez link w technologii wimax lub
potaczenie punkt- punkt w pasmie 5Ghz

ul. Rynek 18
Ubiquiti.

Gimnazjum w Czerwierisku

ul. Zielonogérska 43b  WD10

Hala Sportowa w
Czerwiensku

Jest to budynek przylegajacy do

Gimnazjum,

ul. Zielonogdrska 43a

budynku .

sygnat internetowy dostany bedzie z szafy
teletechnicznej WR03 poprzez
okablowanie strukturalne wewnatrz

Przedszkole w Czerwiensku

potaczymy budynek drogg radiowa
poprzez link w technologii wimax lub
potgczenie punkt- punkt w pasmie 5Ghz

ul. Graniczna 10 a

Ubiquiti.

Publiczna Szkota
Podstawowa w Czerwiensku

ul. Graniczna 5a WDO08

Publiczna Szkota
Podstawowa w Nietkowie

potaczymy budynek drogg radiowa
poprzez link w technologii wimax lub
potgczenie punkt- punkt w pasmie 5Ghz

Ubiquiti.

Publiczna Szkota
Podstawowa w
Nietkowicach

potgczymy budynek drogg radiowa
poprzez link w technologii wimax lub
potgczenie punkt- punkt w pasmie 5Ghz

Ubiquiti..

Publiczna Szkota
podstawowa w Le$niowie
Wielkim

potaczymy budynek drogg radiowa
poprzez link w technologii wimax lub
potgczenie punkt- punkt w pasmie 5Ghz

Ubiquiti.

Tabela 15 Zestawienie JST ujetych w programie
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4. INSTALACIJE PASYWNE W BUDYNKACH

4.1. Osrodek Pomocy Spotecznej w Czerwiensku

WIFI

STIMO Niedzielski Sp.J.

38-400 Krosno
Sikorskiego 11A
Tel: 13420 10 30

Schemat modernizacji sieci lan na potrzeby projektu

JInternet dla mieszkaricéw Gminy Czerwiensk -

przeciwdzialanie wykluczeniu cyfrowemu’
W budynku MGOPS w Czerwierisku

OPRACOWAL OZMIA| NR FSCM NR RYSUNKU WER.
A4
Leszek Zygarowicz SKALA = ] ARKUSZ

STRAZ MIEJSKA

|4

POKOJ PANI KIEROWNIK

Rysunek 28. GWD - schemat instalacji teletechnicznych
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Istniejgca
rozdzielnica
obiektowa RG

<

Przytacz listwy
zasilajacej w SD

RG

-
N

Istniejaca instalacja wtynkowa obiektu

Szafa Dystrybucyjna

PE

Listwa zasilajaca

Istniejace gniazdo wtynkowe
Ze stykiem ochronnym PE

SD

Odbiorniki

PE

Y

Rysunek 29. GWD - Schemat ideowy instalacji zasilania szafy SD.

Szafa teletechniczna zainstalowana zostanie w pomieszczeniu biurowym. Miejsce instalacji wskazane
jest na rysunku. Na potrzeby instalacji komputeréw oraz podtgczenia ich do sieci internet planuje sie
modernizacje istniejgcego okablowania. Prace polegaé bedga na instalacji koryt kablowych oraz montazu
gniazd LAN. W ramach modernizacji przeniesiony zostanie router WIFI na korytarz. Trasa poprowadzenia
koryt kablowych zaznaczona jest ma rysunku kolorem czerwonym.

Antena powieszona zostanie na $cianie. Miejsce powieszenia wskazane jest na rysunku. Przewody
zasilajgce poprowadzone zostang poprzez przebicie poziome. Zastosowane zostanie zasilanie PoE

realizowane poprzez przewdd typu skretka F/ UTP kat 5e.
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4.2.

Gimnazjum w Czerwiensku , Hala Sportowa LUBUSZANKA

BIURO HALA
LUBUSZANKA

(4

SZAFA TELETECHNICZNA

SALA
LEKCYJNA

SALA
LEKCYJNA

SALA
LEKCYJNA

MIEISCE
POWIESZENIA
ANTENY

KORYTARZ

STIMO Niedzielski Sp.J.

38-400 Krosno
Sikorskiego 11A
Tel: 13420 10 30

Schemat modernizacji sieci lan na potrzeby projektu
JInternet dla mieszkaricow Gminy Czerwierisk -

przeciwdziatanie wykluczeniu cyfrowemu”
W budynku Gimnazjum w Czerwiersku

OPRACOWAL OX\SAT NRFSCM | NR RYSUNKU WER.
Leszek Zygarowicz SKALA = | ARKUSZ =

PE

Rysunek 30. Gimnazjum w Czerwiensk — schemat instalacji teletechnicznych

Istniejgca
rozdzielnica
obiektowa RG

~

<

Przytacz listwy
zasilajacej w SD

RG

N

Istniejaca instalacja wtynkowa obiektu

Szafa Dystrybucyjna
PE

Listwa zasilajaca

Istniejace gniazdo wtynkowe
Ze stykiem ochronnym PE

Sb

Odbiorniki

Y

Rysunek 31. Gimnazjum Czerwiensk - schemat ideowy instalacji zasilania szafy SD.
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Szafa teletechniczna zainstalowana zostanie w pomieszczeniu serwerowni przy klasopracowni
informatycznej Gimnazjum. Budynek dysponuje nowg instalacja okablowania strukturalnego nie ma
wiec potrzeby modernizacji oraz dorabiania gniazd Lan na potrzeby podtgczenia komputeréw
przewidzianych w projekcie. Trasa poprowadzenia koryt kablowych zaznaczona jest ma rysunku kolorem
czerwonym. Antena powieszona zostanie na Maszcie kratownicowym. Miejsce powieszenia wskazane
jest na rysunku. Przewody zasilajgce poprowadzone zostang poprzez przejScia techniczne telewizji.
Zastosowane zostanie zasilanie PoE realizowane poprzez przewdd typu skretka F/ UTP kat 5e.

Hala Sportowa Lubuszanka takze dysponuje siecig LAN dlatego zostanie doprowadzony przewdéd typu
skretka w celu dostarczenia tgcza szerokopasmowego dostepu do internetu w zaznaczone miejsce na
rysunku.
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4.3. Przedszkole w Czerwiensku

STIMO Niedzielski Sp.J.

38-400 Krosno
Sikorskiego 11A
Tel: 1342010 30

Schemat modernizacji sieci lan na potrzeby projektu
LInternet dla mieszkaricow Gminy Czerwiersk -

przeciwdzialanie wykluczeniu cyfrowemu’
W budynku PRZEDSZKOLA w Czerwierisku

OPRACOWAL 02M|A1 NR FSCM ' NR RYSUNKU WER.
A4 =
Leszek Zygarowicz SKALA = ARKUSZ -

BIURO
BIURO
BIURO
KORYTARZ
SZAFA TELETECHNICZNA
I
| MIEISCE
___, POWIESZENIA
ANTENY
NA KOMINIE

Rysunek 32.Przedszkole w Czerwiensku— schemat instalacji teletechnicznych
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Istniejgca
rozdzielnica
obiektowa RG

<

Przytacz listwy
zasilajacej w SD

RG

-
N

Istniejaca instalacja wtynkowa obiektu

Szafa Dystrybucyjna

PE

Listwa zasilajaca

Istniejace gniazdo wtynkowe
Ze stykiem ochronnym PE

SD

Odbiorniki

PE

Y

Rysunek 33. Przedszkole w Czerwiensku - schemat ideowy instalacji zasilania szafy SD.

Szafa teletechniczna zainstalowana zostanie na korytarzu. Miejsce instalacji wskazane jest na rysunku.
Na potrzeby instalacji komputeréw oraz podtgczenia ich do sieci internet planuje sie modernizacje
istniejgcego okablowania. Prace polegac¢ beda na instalacji koryt kablowych oraz montazu gniazd LAN.

Trasa poprowadzenia koryt kablowych zaznaczona jest ma rysunku kolorem czerwonym.

Antena powieszona zostanie na kominie. Miejsce powieszenia wskazane jest na rysunku. Przewody
zasilajgce poprowadzone zostang poprzez przebicie poziome. Zastosowane zostanie zasilanie PoE

realizowane poprzez przewdd typu skretka F/ UTP kat 5e.
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4.4.

Publiczna Szkota Podstawowa w Czerwiensku

SZAFA TELETECHNICZNA

2

KORYTARZ

MIEISCE
POWIESZENIA
ANTENY

STIMO Niedzielski Sp.J.

38-400 Krosno
Sikorskiego 11A
Tel: 13 42010 30

Schemat modernizacji sieci lan na potrzeby projektu
JInternet dla mieszkaricow Gminy Czerwierisk -

przeci wykluczeniu cy
W budynku SZKOLY PODSTAWOWEJ w Czerwierisku

OPRACOWAL 0/2{2»\1 NRFSCM | NRRYSUNKU WER.
Leszek Zygarowicz SKALA = ARKUSZ =

Rysunek 34 Szkola Podstawowa w Czerwiensku— schemat instalacji teletechnicznych

Istniejaca linia zasilajgca WLZ
do rozdzielni RK w pracowni

RK

Rozdzielnica
lokalna RK w
pomieszczeniu
pracowni

Szafa Dystrybucyjna

Dobudowany wytgcznik instalacyjny C 16A

YDY 3x2,5mm

ok

I] Listwa zasilajaca

&

SD

Odbiorniki

PE

gy

Rysunek 35 Szkola Podstawowa w Czerwienisku— schemat ideowy instalacji zasilania szafy SD.
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Szafa teletechniczna zainstalowana zostanie w pracowni na pierwszym pietrze. Miejsce instalacji
wskazane jest na rysunku. Budynek dysponuje instalacja okablowania strukturalnego, dlatego nie ma
potrzeby modernizacji oraz dorabiania gniazd LAN na potrzeby podtgczenia komputeréw przewidzianych
w projekcie. Trasa poprowadzenia lini kablowych zaznaczona jest ma rysunku kolorem czerwonym.
Antena powieszona zostanie na Maszcie kratownicowym. Miejsce powieszenia wskazane jest na
rysunku. Przewody zasilajgce poprowadzone zostang poprzez przebicie poziome nad oknem.
Zastosowane zostanie zasilanie PoE realizowane poprzez przewdd typu skretka F/ UTP kat 5e.Zasilanie
szafu doprowadzone bedzie z dedykowanej rozdzielni komputerowej znajdujgcej sie w pomieszczeniu
pracowni.
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4.5. Publiczna Szkota Podstawowa w Nietkowie

komin D

KORYTARZ

Klasopracownia
komputerowa

SEKRETARIAT

Schemat modernizacji sieci lan na potrzeby projektu
JInternet dla mieszkancéw Gminy Czerwierisk -
przeciwdzialanie wykluczeniu cyfrowemu
W budynku SZKOLY PODSTAWOWEJ w NIETKOWIE

STIMO Niedzielski Sp.J.
38-400 Krosno
Sikorskiego 11A
Tel: 13420 10 30

OPRACOWAE OK»ZAFI NR FSCM | NR RYSUNKU WER.
Leszek Zygarowicz SKALA = I [ARKuSz 3

Rysunek 36 Szkola Podstawowa w Nietkowie— schemat instalacji teletechnicznych
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SD
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Rysunek 37. Szkola Podstawowa w Nietkowie - schemat ideowy instalacji zasilania szafy SD.

Planuje sie instalacje szafy teletechnicznej w klasopracowni komputerowej. Zasilanie realizowane bedzie

z istniejgcego gniazda sieciowego znajdujgcego sie obok szafy.

Na kominie zainstalowany zostanie uchwyt antenowy typu obejma kominowa. W czesci strychowej
przeprowadzone zostang przewody zasilajgce, ktére umieszczone bedg w rurach PCV @ 28. Zastosowane
zostanie zasilanie typu PoE w oparciu o kabel typu skretka U/UTP 5e.Trasa przewoddw wskazana jest na
rysunku linig koloru czerwonego.

Komputery dostarczone w ramach projektu podtgczone zostang do istniejgcych gniazd LAN
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4.6. Publiczna Szkota Podstawowa w Nietkowicach

komin

SEKRETARIAT

KORYTARZ

Schemat modernizacji sieci lan na potrzeby projektu
JInternet dla mieszkaricéw Gminy Czerwierisk -
przeciwdzialanie wykluczeniu cyfrowemu’

W budynku SZKOLY PODSTAWOWEJ w NIETKOWICACH

STIMO Niedzielski Sp.J.
38-400 Krosno
Sikorskiego 11A

Tel: 1342010 30

OPRACOWAL O;‘NZAT NR FSCM ‘ NR RYSUNKU WER.
Leszek Zygarowicz SKALA = | IARKUSZ =

Rysunek 38 Szkola Podstawowa w Nietkowicach— schemat instalacji teletechnicznych
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PE
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SD
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Rysunek 39. Szkola Podstawowa w Nietkowicach - schemat ideowy instalacji zasilania szafy SD.

Urzadzenie dostepowe zainstalowane zostanie w istniejgcej szafie teletechnicznej znajdujacej sie w
sekretariacie. Planuje sie powieszenie anteny na kominie wskazanym na rysunku. Zasilanie anteny
poprowadzone zostanie trasg zaznaczong na rysunku kolorem czerwonym. Zastosowane zostanie
zasilanie PoE realizowane poprzez przewdd typu skretka F/ UTP kat 5e. Przewody umieszczone zostang

w rurce PCV @ 28.Przewody wprowadzone zostang przebiciem poziomym z zewnatrz.
Komputery dostarczone w ramach projektu podtgczone zostang do istniejgcych gniazd LAN
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4.7. Publiczna Szkota podstawowa w Lesniowie Wielkim

ROZDZIELNIA PIETROWA
| — |

Gl

SALA KOMPUTEROWA

Y

SZAFA TELETECHNICZNA

KORYTARZ

STIMO Niedzielski Sp.J.

38-400 Krosno
Sikorskiego 11A

Schemat modernizacji sieci lan na potrzeby projektu
JInternet dla mieszkaricow Gminy Czerwierisk -

W budynku SZKOtY PODSTAWOWEI w Lesniowie

Tel: 1342010 30 Wielkim
OPRACOWAE ozmmj NR FSCM ‘ NR RYSUNKU ‘ WER.
A4 :
Leszek Zygarowicz SKALA - | [ARKUSZ -

Rysunek 40 Szkota Podstawowa w Lesniowie Wielkim — schemat instalacji
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YDY 3x2,5mm

Istniejaca
rozdzielnica
obiektowa RG

Istniejacy wytacznik instalacyjny C 20A

RG

=

RK

Rozdzielnica

lokalna RK w

pomieszczeniu
pracowni

Szafa Dystrybucyjna

YDY 3x2,5mm

Istniejacy wytacznik instalacyjny B 16A

|
N

Listwa zasilajaca

SD

2

PE

Odbiorniki

Rysunek 41 Szkola Podstawowa w Le$niowie Wielkim — schemat ideowy instalacji zasilania szafy SD.

Szafa teletechniczna zainstalowana zostanie w klasopracowni komputerowej.
wskazane jest na rysunku. Na potrzeby instalacji komputeréw oraz podtaczenia ich do sieci internet
planuje sie modernizacje istniejgcego okablowania. Prace polega¢ bedg na instalacji koryt kablowych
oraz montazu gniazd LAN. Trasa poprowadzenia koryt kablowych zaznaczona jest na rysunku kolorem
czerwonym. Planuje sie doprowadzenie dedykowanego zasilania WLZ dla zasilania komputeréw w
klasopracowni. Antena powieszona zostanie na uchwycie typu obejma kominowa bezposrednio nad
klasopracownig. Zastosowane zostanie zasilanie PoE realizowane poprzez przewdd typu skretka F/ UTP

kat 5e.
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5. SPECYFIKACJA URZADZEN AKTYWNYCH

5.1. Wykaz urzadzen aktywnych w weztach rdzeniowych i dystrybucyjnych

TYP / NAZWA ILOSC  CECHA
1. Linia radiowa 23/32/38 Ghz 7 kpl. A
2. Potaczenie dystrybucyjne 5Ghz 7 kpl. B
3. Przetacznik rdzeniowy 24 port 10/100 (8 PoE) 7 szt. C
4, Przetacznik dystrybucyjny 8 port 10/100 PoE 7 szt. D
5. Stacja Bazowa WiMAX 7 szt. E
6. Punkt dostepowy WiFi MIMO 22 szt. F
7. Antena sektorowa MIMO 2,4 GHz 22 szt. G
8. Antena sektorowa MIMO 5Ghz 22 szt. H
9. UPS 1000VA RACK 8 szt. |
10. Urzadzenie abonenckie WiMax CPE 40 szt. J
11. Urzadzenie abonenckie WiFi 131 szt. K
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5.2. Charakterystyka urzadzen

CECHA NAZWA KOSZTORYSOWA NAZWA URZADZENIA NR KATALOGOWY

Linia radiowa 23/32/38 Ghz Ceragon FibeAir IP 10

Ceragon FibeAir IP-10 jest innowacyjnym, kompleksowym rozwigzaniem sieciowym klasy
operatorskiej, charakteryzujgcym sie wysoka przepustowoscig. System ten zostat zaprojektowany jako
innowacyjna mikrofalowa platforma radiowa relacji punkt-punkt (radiolinia), dedykowana do
przenoszenia ruchu Ethernet (interfejsy zaréwno Fast jak i Gigabit Ethernet) i opcjonalnej teletransmisji
PDH. Rozwigzanie to charakteryzuje ponadto szeroka gama dostepnych trybow pracy i przepustowosci —
dowolnie rozszerzalnych, bez potrzeby wprowadzania zadnych zmian sprzetowych.

Rysunek 42 Ceragon IP

Najwazniejsze cechy radiolinii IP-10 to imponujgce przepustowosci, niezwykle duza
skalowalnosc¢ i zaawansowane funkcjonalnosci sieciowe w tym zgodno$¢ ze standardami Metro ,
Ethernet.

Cechy charakterystyczne IP-10 gwarantujgce niezawodnos¢ i wydajnosc projektowanej sieci:
e wspieranie pasm licencjonowanych, od 6 do 38 GHz
e wspieranie kanatéw o szerokosci od 7 MHz do 56 MHz
e wspieranie przepustowosci od 10 do 500 Mbps na jednej nosnej radiowej (praca z modulacjami
od QPSK do 256 QAM)
e zintegrowane funkcjonalnosci zaawansowanego switcha Ethernet
o efektywny mechanizm QoS

Dodatkowo, przy wykorzystaniu unikatowej Modulacji Adaptacyjnej (Adaptive Code & Modulation -
ACM), niezawodnos$¢ potgczenia radiowego znacznie wzrasta, gdyz podczas zatamania warunkéw
propagacyjnych (gtdéwnie pogodowych) radiolinia zmniejsza jedynie przepustowos$¢ i w ten sposob
zapobiega zerwaniu potgczenia.

W przypadku systemow tradycyjnych (bez mozliwosci dynamicznej zmiany parametréw transmisyjnych)
z gory ustala sie modulacje i szerokos¢ kanatu biorgc gtéwnie pod uwage determinowana przez nie
czuto$¢ odbiornika. Nastepnie w oparciu o ten parametr, w bilansie tgcza, zapewnia sie odpowiedni
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margines mocy na wypadek dodatkowych ttumien spowodowanych np. opadem deszczu. W rezultacie
montuje sie odpowiednio duze anteny, co znacznie podwyzsza koszt wdrozenia i obstugi takiego facza.
Dzieki Adaptacyjnej Modulacji mozliwe jest wykorzystanie mniejszych anten i w rezultacie ustalenie
mniejszego marginesu mocy. W przypadku jakichkolwiek zanikéw sygnatu — ktdre trwajg znacznie krécej,
niz okresy niezaktdconej propagacji fal radiowych radiolinia IP-10 zmniejszy wartosciowo$¢ modulacji
(podnoszac tym samym czuto$¢ odbiornika), dzieki czemu jedynym efektem pogorszenia warunkéow
propagacyjnych bedzie mniejsza przepustowos¢ tgcza transmisyjnego, a nie jego zerwanie.

NR
KATALOGOWY

NAZWA KOSZTORYSOWA NAZWA URZADZENIA

Potaczenie dystrybucyjne 5 Ubiquiti PowerBridge 5GHz, MIMO

Ghz Ubiquiti NanoBridge 5GHz,MIMO

=
<

Rysunek 43 Polaczenie dystrybucyjne Ubiquiti 5GHz

PowerBridge M5 oraz NanoBridge M5 to kompletne rozwigzanie dla ISP do zastosowan zewnetrznych,
zaprojektowane zostato z myslg o profesjonalnych rozwigzaniach wireless. Urzadzenie tgczy w sobie
nowoczesny innowacyjny, estetyczny wyglad oraz najnowsze osiggniecia technologiczne. Antena o zysku
>23dBi, umozliwiajgce tworzenie pewnych, szybkich 150+Mbps potgczen wireless w czestotliwosci 5
GHz, na odlegtosci do 20km.
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Ogodlne zalecenia konfiguracyjne mostow UBNT:

Urzadzenia Ubiquity nalezy skonfigurowaé w nastepujacy sposdb:
v’ zalecana wersja firmware: v5.5.2.
v’ tryb pracy: WDS (stacja bazowa i kliencka sg niewidoczne i petnig funkcje klasycznego

mostu radiowego miedzy sieciami LAN) — AP WDS <-> STATION WDS

Potaczenie w pasmie

radiowym 5GHz
il
UBNT UBNT Przetacznik
Przefgcznik AP WDS dostepowy
rdzeniowy
v’ szeroko$é kanatu — 20 MHz
Specyfikacja techniczna:
CECHA OPIS
Nazwa produktu Ubiquiti PowerBridge 5GHz, MIMO
Producent Ubiquiti
Tryby pracy AP, AP WDS, Client, Client WDS
Klasa zasiegu +20km
Obstuga MIMO Tak, 2x2
Standardy 802.11a/n
Antena dualna o zysku 25dBi

Polaryzacja

pionowa, pozioma

Szerokos$¢ wigzki promieniowania

6 pion, 6 poziom

Separacja polaryzacji:

28dB

Interfejs sieciowy

1x 10/100Mbps Ethernet

Zasilanie

PoE 24VDC, 1A
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CECHA NAZWA KOSZTORYSOWA NAZWA URZADZENIA NR KATALOGOWY

Cisco Catalyst 2960 24
10/100 (8 PoE), WS-C2960-24LC-S
2 10/100/1000/SFP

Przetacznik dystrybucyjny
24 port 10/100 (8 PoE)

Rysunek 44 Przelacznik dystrybucyjny Cisco WS-C2960-24L.C-S

Specyfikacja techniczna:

CECHA " OPIS

Symbol producenta WS-C2960-24LC-S
Nazwa produktu Cisco Catalyst 2960 24 10/100 (8 PoE), 2 10/100/1000 LAN Base Image
Producent Cisco Systems
Klasa produktu SWITCH - przetacznik sieciowy zarzadzalny
Architektura sieci LAN GigabitEthernet
Liczba portéw 10/100BaseTX (RJ45) 24 szt.
Liczba portéw SFP (dual) 2 szt.
Porty komunikacji RS232 (RJ45)
Zarzadzanie, monitorowanie i ¢ CLI- Command Line Interface
konfiguracja ¢ DHCP Client - Dynamic Host Configuration Protocol (RFC
2131)
e DHCP Server - Dynamic Host Configuration Protocol (RFC
2131)
e FTP - File Transfer Protocol
e  HTTP - Hypertext Transfer Protocol
e ICMP - Internet Control Message Protocol (RFC792)
e |P Multicast / IGMP v1, v2, v3/ IGMP Proxy
e IPv4 - Internet Protocol v4 (RFC 791) Upgradeable to v6 (RFC
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1883)
e RMON - Remote Monitoring

e RMON II - Remote Monitoring ver. 2

e SNMP - Simple Network Management Protocol
e SNMPv2 - Simple Network Management Protocol ver. 2

e SSH - Secure Shell
e Telnet

e  TFTP - Trivial File Transfer Protocol

Protokoty uwierzytelniania i kontroli

dostepu ¢ ACL bazujacy na adresach IP i typie protokotu
¢ ACL bazujacy na adresach MAC
e |EEE 802.1x - Network Login
e |EEE 802.1x - Network Login (MAC-based Access Control)
e |EEE 802.1x - Network Login (Port-based Access Control)
¢ RADIUS
¢ TACACS+ - Terminal Access Controller Access Control System
Obstugiwane protokoty i standardy e IGMP - Internet Group Management Protocol
e |P multicast
¢ |IPQoS
e |Pv4
e |Pv6
¢ Jumbo frame support
e IGMP - Internet Group Management Protocol
¢ Load Balancing
¢ RADIUS
¢  SNMPvV3 - Simple Network Management Protocol ver. 3
e  DHCP - Dynamic Host Configuration Protocol
Rozmiar tablicy adresow MAC 8000
Algorytm przetaczania Store-and-Forward
Predkos¢ magistrali wew. 16 Gb/s
Przepustowos¢ 6,5 mpps
Bufor pamieci e 64 MB
Warstwa przetaczania o 2
Mozliwos¢ taczenia w stos Nie
Typ obudowy rack 19"
Maksymalny pobor mocy 175 Wat
Szerokos¢ e 445 mm
Wysokos¢ e 44 mm
Gtebokos¢ 332 mm
Masa netto 4,5 kg

NAZWA KOSZTORYSOWA

Przetgcznik dystrybucyjny
SF302-08P 8-port 10/100 PoE

NAZWA URZADZENIA

Cisco SF302-08P

NR
KATALOGOWY

SRW208P-K9
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Rysunek 45 Przelacznik dystrybucyjny Cisco SF302-08P

W warstwie dystrybucji projektuje sie wykorzystanie przetgcznikéw L2 Cisco SF302-08P.
Urzadzenia te zostang zainstalowane Weztach Dystrybucyjnych. Przetgczniki te dostarczajg
zaawansowanych funkcji, pozwalajacych zwiekszyé wydajnosé i zapewni¢ ciggto$¢ pracy. tatwosc
pierwszej instalacji, a takze prosta konfiguracja funkcji zaawansowanych przez wbudowany interfejs
WWW ogranicza czas potrzebny na wdrozenie rozwigzania i zapewni bardziej optymalne wykorzystanie
dostepnych zasobdw. Seria 300 oferuje funkcje zwigzane z bezpieczerstwem sieciowym, a takze
technologie utatwiajgce zastosowanie tych urzadzen w sieciach mieszanych, gdzie istnieje koniecznosc¢
obstugi réinego typu ruchu sieciowego np. gtos, dane itp. Przetaczniki dodatkowo posiadajg
funkcjonalnosé zasilania urzadzen zgodnych ze standardem 802.3af (PoE). Funkcjonalnos¢ ta zostanie
wykorzystania w celu zasilania bezprzewodowych punktéw dostepowych. Ponadto pod wzgledem
funkcjonalnym urzadzenia posiadajg obstuge 802.1Q (VLAN), obstuge mechanizmdéw zapewniajacych
jakosé ustug sieciowych QoS oraz mechanizméw bezpieczenistwa.

Ogdlne zalecenia konfiguracyjne przetacznikéw Dystrybucyjnych:

W projekcie przyjmuje sie, konfiguracje przetgcznikéw WD zgodnie z ponizszymi wytycznymi:

a) konfiguracja interfejsu z adresacjg IP w VLAN do zarzadzania,

b) konfiguracja lokalnej bazy VLAN z ograniczeniem liczby VLAN do MGMT, AP_MGMT,

c) konfiguracja dostepu do przetgcznika przez protokét HTTPS,

d) aktualizacja do najnowszego oprogramowania pozwalajgcego na zarzadzanie z wykorzystaniem
protokotu SSH

e) wykorzystujgc dostepne mechanizmy bezpieczeristwa nalezy zabezpieczy¢ zdalny dostep do
urzadzen,

f) nalezy skonfigurowac protokdot SNMP (RO) w celu komunikacji z projektowanym systemem
monitorowania i diagnostyki infrastruktury sieciowej,

g) konfiguracja serwera NTP w celu tatwiejszej analizy logowanych zdarzen,

h) konfiguracja mechanizmoéw QoS, mozliwos¢ wykorzystania 4 kolejek sprzetowych.

Specyfikacja techniczna:

Symbol producenta SRW208P-K9-EU

Nazwa produktu Cisco SF302-08P 8-port 10/100 PoE Managed Switch w/Gig
Uplinks

Producent Cisco Systems

Klasa produktu SWITCH - przetacznik sieciowy zarzgdzalny
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Architektura sieci LAN

Liczba portéw 10/100BaseTX (RJ45)
Liczba portow COMBO GEth
(RJ45)/MiniGBIC (SFP)

Porty komunikacji

Zarzadzanie, monitorowanie i
konfiguracja

Protokoty uwierzytelniania i kontroli
dostepu

Obstugiwane protokoty i standardy

FastEthernet
8 szt.
2 szt.

10/100BaseTX (RJ45)

e SNMPv1 - Simple Network Management Protocol ver. 1

SNMPv2 - Simple Network Management Protocol ver. 2
SNMPv3 - Simple Network Management Protocol ver. 3
zarzadzanie przez przegladarke WWW

CLI - Command Line Interface

Telnet

Syslog - Security Issues in Network Event Logging
RMON - Remote Monitoring

HTTPS - Hypertext Transfer Protocol Secure

HTTP - Hypertext Transfer Protocol

ACL bazujacy na adresach IP i typie protokotu

ACL bazujacy na adresach MAC

ACL bazyjacy na numerach portéw TCP/UDP

IEEE 802.1x - Network Login

RADIUS

TACACS+ - Terminal Access Controller Access Control

System

SSL - Secure Sockets Layer

MD5

ACL bazujacy na sieciach VLAN

ACL bazujacy na Diffserv (DSCP)

ACL bazujacy na protokole 802.1p

SSH v.1 - Secure Shall ver. 1

SSH v.2 - Secure Shall ver. 2

IEEE 802.3 - 10BaseT

IEEE 802.3u - 100BaseTX

IEEE 802.3x - Flow Control

auto MDI/MDI-X

half/full duplex

IEEE 802.1x - Network Login (Port-based Access Control)
DSCP - DiffServ Code Point

IEEE 802.3ad - Link Aggregation Control Protocol

IEEE 802.1D - Spanning Tree

IEEE 802.1w - Rapid Convergence Spanning Tree

IEEE 802.1s - Multiple Spanning Tree

IEEE 802.1p - Priority

IEEE 802.1Q - Virtual LANs

IEEE 802.1x - Network Login (MAC-based Access Control)
TCP/IP - Transmission Control Protocol/Internet Protocol
UDP - datagramowy protokoét uzytkownika

IGMP - Internet Group Management Protocol

TFTP - Trivial File Transfer Protocol

Jumbo frame support

IP QoS
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Rozmiar tablicy adreséw MAC

Algorytm przetaczania
Predkos$¢ magistrali wew.
Przepustowos¢

Bufor pamieci

Warstwa przetaczania

Mozliwosc taczenia w stos
Typ obudowy

Maksymalny pobor mocy
Wyposazenie standardowe

Dodatkowe funkcje

Dodatkowe informacje

Szerokos¢
Wysokos¢

Gtebokos¢
Masa netto

IPv4

IPv6

DHCP Client - Dynamic Host Configuration Protocol Client
BOOTP - BOOTstrap Protocol

Broadcast Storm Control

GVRP - Group VLAN Registration Protocol

IEEE 802.3ab - 1000BaseT

IEEE 802.3z - 1000BaseSX/LX

SNTP - Simple Network Time Protocol

PVE - Private VLAN Edge

IEEE 802.3af - Power over Ethernet

LLDP - Link Layer Discovery Protocol

LLDP-MED - Link Layer Discovery Protocol - Media Endpoint

Discovery

CDP - Cisco Discovery Protocol
MLDv6

8192
Store-and-Forward
5,6 Gb/s

4,17 mpps

16 MB

2
3

Nie
rack 19"
76 Wat

kabel zasilajacy

klamry do montazu w szafach przemystowch rack 19"
maksymalna liczba sieci wirtulanych VLAN 802.1Q: 256
maksymalna liczba portéw w trunku: 8

maksymalna liczba trunkéw na przetacznik: 8

port mirroring - przekierowanie informacji o ruchu na

wskazany port

zarzadzanie pasmem

maksymalna liczba kolejek QoS: 4

brak wentylatorow - cicha praca

test okablowania miedzianego z poziomu przetgcznika
technologia Power over Ethernet z max. mocg 15.4W na 4

portach lub 7,5W na 8 por
279,4 mm

44,45 mm
1U

170 mm
1.21 kg
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CECHA NAZWA KOSZTORYSOWA NAZWA URZADZENIA NR KATALOGOWY

XTRM-BS-1DIV-3.6-90DS--SP 9,
GPS Antenna kit, XTRM-CBL-
DC-SP-90, XTRM-CBL-GPS-
CHAIN-5

Stacja bazowa firmy
Alvarion XTRM-BS-25IS-3.6-Ext-SP, GPS 936002, 935030,
Antenna kit, XTRM-CBL-DC-sp- | 935034, 935010
90, 2xBS ANT 90V/3.3-3.8,
2xOAC LMR-400-1-1, AC/DC SP
PoE indoor

BreezeMAX, platforma systemu WiMAX klasy operatorskiej, jest podstawg nalezgcego do OPEN WiMAX
rozwigzania 4Motion firmy Alvarion. BreezeMAX oferuje operatorom wieksze pokrycie, wydajnos¢ i
przepustowosé, co umozliwia $wiadczenie uzytkownikom poczwérng ustuge (quad-play) o najwyiszej
jakosci. Rodzina  stacji bazowych i anten  BreezeMAX  spetnia  zapotrzebowanie
na konwergentne ustugi multimedialne, wysokiej jakosci transmisje danych, glosu i wideo.
BreezeMAX wykorzystuje réznorodne schematy zaawansowanych technik antenowych do budowy sieci
ze zoptymalizowanym pokryciem i wydajnoscig, ze scentralizowanymi lub rozproszonymi bramkami
sieciowymi oraz centralng architekturg sieci i zarzagdzania.

Gtéwne zalety:

e Modularna, skalowalna architektura sieci zbudowana z myslg o przysztych potrzebach oraz
o mozliwosci rozbudowy sieci w miare jej rozwoju,

e Nowoczesne technologie zarzadzania zasobami radiowymi

e System eliminowania zbednych komponentéw i wszechstronny system zarzadzania siecig

o Wieksza ilos¢ uzytkownikéw na jedng komodrke, wiecej dostepnej szerokosci pasma dla
zwiekszonej ilosci aplikacji i ustug, co umozliwia zmniejszenie kosztdw operacyjnych i naktadéw
inwestycyjnych

W sktad bazy wchodza:
e XTRM-BS-1DIV-3.6-90DS-SP, platforma dziatajgca w pasmie 3.6-3.8Ghz trybie Single Sector
MIMO (A Multiple Input Multiple Output), 2nd Order Diversity z wbudowang wewnetrzng
anteng o kacie promieniowania 90* i wewnetrznej mocy 30dBm.

Dziatanie technologii 2nd Order Diversity
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Dual SOC 2™ QOrder Diversity
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MIMO: up to 20 MHz/sector

e  XTRM-CBL-DC-SP-90, 50m kabel stuzgcy do zasilenia 48V platformy Extreme
e  GPS Antenna kit, zewnetrzna antena GPS
e  XTRM-CBL-GPS-CHAIN-5, kabel potgczeniowy modutu GPS i anteny

”unuuuu‘.““‘

Rysunek 46 Stacja bazowa Alvarion

Stacja Bazowa Alvarion BreezeMAX Extreme 2 SISO 3,6 — 3,8 GHz

Specyfikacja techniczna

o Certyfikaty WiMAX Forum
e Moc transmitowania na ztgczu antenowym 30 dBm

e Temperatura pracy -40 do +55 °C
e Zakres czestotliwosci 3,6 -3,8 GHz

e Zarzadzanie zdalne telnet, SNMP
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Tryb dupleksu

Szeroko$é kanatu
Antena zintegrowana
Typ ztacza antenowego
Port sieciowy

Port szeregowy

Uwierzytelnienie uzytkownika

Wsparcie VLAN

Obstuga QoS

Standardy bezpieczenstwa

Zasilanie

Maksymalna przeptywnos¢ dla kanatu 7 MHz

TDD Modulacja OFDM, 1024/512 FFT, QPSK,
QAM16, QAM64

5/7/10/14 (7+7)/20 (10+10) MHz

Nie

2xN/Zenskie

Port WAN 10/100 Mbit/s Half/Full Duplex z
auto negocjacjg zgodny z IEEE 802.3 CSMA/CD,
IEEE 802.3u

GPS2xRJ45

Tak - EAP

Tak

Tak

AES-CCM

40.5VDC-60VDC max 92W

Downlink: 10,1 Mbit/s (na sektor)

Uplink: 4,3 Mbit/s (na sektor)

Rysunek 47 Antena sektorowa Alvarion BS
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Antena sektorowa Alvarion BS 3,3 — 3,8 GHz o polaryzacji pionowej, zysk 15 dBi

Specyfikacja techniczna

e Typ anteny

e  Zakres czestotliwosci

e Zysk energetyczny

e Polaryzacja

e Promieniowanie wsteczne zgodne z
Separacja pomiedzy polaryzacjami zgodna z
Kat promieniowania w ptaszczyznie pionowej
Kat promieniowania w ptaszczyznie poziomej
Zfacze

Maksymalna moc

Odpornosé na wiatr

Temperatura pracy

Montaz

Srednica masztu/uchwytu

Sktad zestawu

Wymiary

Waga

CECHA NAZWA KOSZTORYSOWA

Punkt dostepowy WiFi
MIMO

NAZWA URZADZENIA

Sektorowa

3,3-3,8GHz

14,5 dBi

Pionowa

ESTI EN 302 085 V.1.1.2 (2001-02) CS3 dB
ESTI EN 302 085 V.1.1.2 (2001-02) CS3 dB
7° dla -3dB

90° dla -3dB

N/ZenAskie

10w

61 m/s

-40 do +70 °C

do masztu/uchwytu

2"”-4,5" mm

w zestawie komplet uchwytéw

766 x 150 x 86 mm

2200 g

NR
KATALOGOWY

AIR-LAP1262N-E-
K9

Cisco Aironet 1262N
802.11A/G/N CTRLR-BASD AP-
EXT ANT E REG

-

L 3

Rysunek 48 Punkt dostepowy Cisco AIR-LAP1262N-E-K9

Dostarczone punkty bezprzewodowego dostepu posiadajg wsparcie do pracy pod kontrolg
systemu centralnego zarzadzania siecig - WLC. Konfiguracja parametréow pracy punktéw dostepowych
LWAPP odbywa sie z poziomu kontrolera. Urzadzenia AP do podtgczenia z kontrolerem potrzebuja
dynamiczne] (ew. statycznej) konfiguracji adresacji IP oraz opcji 43 w celu wskazania adresu IP
kontrolera sieci.
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CISCO Aironet AIR-LAP1262N-E-K9 obstuguje wszystkie uzywane dzi$ standardy sieci bezprzewodowych.
Zostat wykonany w konfiguracji z podwdjnym modutem radiowym (jeden modut 802.11a/n, jeden
modut 802.11g/n). Urzadzenia posiadajg solidng obudowe, przystosowana do réznego typu montazu,
zfacza RP-TNC, do podfaczenia zewnetrznych toréw antenowych.

Specyfikacja techniczna:

CECHA OPIS

Symbol producenta AIR-LAP1262N-E-K9

Nazwa produktu Cisco Aironet 1262N

Producent Cisco

Liczba portéw sieciowych 1 x port 10/100/1000BASE-T z obstugg zasilania POE (802.3.af)
1 x Console Port: RS232

Moduty radiowe 2 osobne moduty radiowe dla czestotliwosci 2,4 i 5 Ghz:

Czuto$¢ modutu 2.4Ghz: -101dBm
Czuto$¢ modutu 5Ghz: - 93dBm
Ztacza antenowe 802.11a: 3 ztgcza RP-TNC,
802.11b/g/n: 3 ztgcza RP-TNC.
Zgodnos¢ ze standardami IEEE IEEE 802.11a/b/g,
IEEE 802.11n 2.0:
v' 2x3 multiple-input multiple-output (MIMO) z dwoma strumieniami
przestrzennymi
Maximal ratio combining (MRC)
Formowanie fali
szerokos$¢ kanatéw 20- i 40-MHz
PHY przeptywnosci do 300 Mbps
Agregacja pakietow: A-MPDU (Tx/Rx), A-MSDU (Tx/Rx)
802.11 Dynamiczny wybor kanatu (DFS)
Wsparcie: Cyclic shift diversity (CSD)
IEEE 802.11h,
IEEE 802.11d
IEEE 802.11e - Wi-Fi Multimedia (WMM™)
Mechanizmy bezpieczenstwa 802.11i, Wi-Fi Protected Access 2 (WPA2), WPA
802.1X
Advanced Encryption Standards (AES), Temporal Key Integrity Protocol
(TKIP)
Extensible Authentication Protocol-Transport Layer Security (EAP-TLS)
EAP-Tunneled TLS (TTLS) or Microsoft Challenge Handshake Authentication
Protocol Version 2 (MSCHAPv2)
Protected EAP (PEAP) vO or EAP-MSCHAPv2
Extensible Authentication Protocol-Flexible Authentication via Secure
Tunneling (EAP-FAST)
PEAPv1 or EAP-Generic Token Card (GTC)
EAP-Subscriber Identity Module (SIM)

AN NN N YRR

Typ obudowy solidna metalowa obudowa
Wymiary produktu (SxGxW)  22.1x22.1x4.7cm
Waga produktu 1.04 kg

69



CECHA NAZWA KOSZTORYSOWA

NAZWA URZADZENIA

Antena sektorowa INT-SEC-

NR
KATALOGOWY

INT-SEC-14/24-

G Antena sektorowa WLAN 2,4
GHz MIMO

14/24-HH HH

NN
l

Rysunek 49 Antena sektorowa INT-SEC-14/24-HH

Projektuje sie instalacje anten firmy INTERLINE INT-SEC-14/24-HH MIMO 14dBi, o duzym zysku
energetycznym i szerokiej wigzce, pozwalajacych pokry¢ zasiegiem rozlegte obszary. Anteny pracuja w
pasmie 2,4 GHz i sg dedykowane do budowy sektorowych komérek radiowych o silnym, skupionym na
zadanym terenie sygnale. Wysokiej jakosci obudowa anten umozliwia prace w ciezkich warunkach
atmosferycznych. Antena posiada dwa gniazda, jest stosunkowo lekka i ma niewielkie wymiary
pozwalajgc zaoszczedzi¢ miejsce na maszcie.

Kluczowe zalety:

v’ 2 zintegrowane anteny - pozwalajg wykorzystaé standard 802.11n dla zwiekszenia teoretycznej
przepustowosci do 300Mbps

v' Lakierowana macierz promiennikdw - podwyzszona trwafo$¢ i gwarancja niezmienno$é
parametréw w czasie eksploatacji

v" Antena jest wyjatkowo mafta i lekka

v Mocowanie anteny posiada mozliwo$¢ pochylania co umoiliwia optymalizacje zasiegu i
dyskryminacje interferencji z obcych sieci

v' Segmentacja obszaru pokrycia zapewnia obstuge wiekszej ilosci uzytkownikéw z jednej
lokalizacji

v Modutfowa budowa zapewnia idealne spasowanie elementéw konstrukcyjnych gwarantujac
niezawodng prace w najciezszych warunkach atmosferycznych

Specyfikacja techniczna:

CECHA OPIS

Kod produktu  INT-SEC-14/24-HH
Zysk 14 dBi

Typ Sektorowa
Polaryzacja pozioma

Pasmo 2,4GHz

Kat promieniowania — poziom 60°

Kat promieniowania - pion 22°

Ochrona elektryczna zwarta dla DC
Wymiary 340x194x25mm
Waga 0.84kg

Ztacze N zenska
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CECHA KATALOGOWY

NAZWA KOSZTORYSOWA NAZWA URZADZENIA

Antena sektorowa INT-SEC-
17/5X-HV

S

Antena sektorowa WLAN 5
GHz MIMO

H

INT-SEC-17/5X-HV

£

X

~

Rysunek 50 Antena sektorowa INT-SEC-17/5x-HV

Projektuje sie instalacje anten firmy INTERLINE INT-SEC-17/5X-HV MIMO 17dBi, o duzym zysku

energetycznym i szerokiej wigzce, pozwalajgcych pokry¢ zasiegiem rozlegte obszary. Anteny pracuja w
pasmie 5 GHz i sg dedykowane do budowy sektorowych komérek radiowych o silnym, skupionym na
zadanym terenie sygnale. Wysokiej jakosci obudowa anten umozliwia prace w ciezkich warunkach
atmosferycznych. Antena posiada dwa gniazda, jest stosunkowo lekka i ma niewielkie wymiary
pozwalajac zaoszczedzié miejsce na maszcie.

Kluczowe zalety:

v

v

ASANRN

2 zintegrowane anteny - pozwalajg wykorzystac standard 802.11n dla zwiekszenia teoretycznej
przepustowosci do 300Mbps

Lakierowana macierz promiennikdw - podwyzszona trwatos¢ i gwarancja niezmiennosé
parametréw w czasie eksploatacji

Antena jest wyjatkowo mata i lekka

Promiennik typu MicroStrip

Mocowanie anteny posiada mozliwos$¢ pochylania co umozliwia optymalizacje zasiegu i
dyskryminacje interferencji z obcych sieci

Segmentacja obszaru pokrycia zapewnia obstuge wiekszej ilosci uzytkownikéow z jednej
lokalizacji

Modutowa budowa zapewnia idealne spasowanie elementdw konstrukcyjnych gwarantujac
niezawodng prace w najciezszych warunkach atmosferycznych

Specyfikacja techniczna:

CECHA OPIS

Kod produktu INT-SEC-17/5X-HV
Zysk 17 dBi

VSWR 2.0

Polaryzacja pozioma/pionowa
Separacja przéd/tyt >26 dB

Separacja portéow >44 dB
Impedancja 50 Q

Ochrona elektryczna zwarta dla DC
Wymiary 451x227x40mm
Waga 1.5kg

Ztacze N zenska
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KATALOGOWY

CECHA NAZWA KOSZTORYSOWA NAZWA URZADZENIA

UPS Fideltronik ARES Rack
UPS 1000VA RACK 1000VA/600W ARES1000RACK

N oe
Rysunek 51 UPS Fideltronik ARES 1000VA

Ares 1000 zbudowany jest w technologii line-interactive, posiada moc - 1000VA (600W) i
pozwala skutecznie podtrzymywad urzadzenia aktywne znajdujgce sie w rozproszonych
geograficznie lokalizacjach WD. Wbudowany mikroprocesor bada parametry sieci energetycznej
i w przypadku nieprawidtowosci podejmuje odpowiedni dziatania aby zapewni¢ petng
synchronizacje z siecig energetyczng oraz minimalne czasy przetaczenia. Dzieki uktadowi AVR
zasilacz moze pracowac ciagle przy znaczacych spadkach napiecia zasilania, bez korzystania z
energii akumulatora. Podczas stanu awarii zasilania procesor kontroluje prace falownika, stan
baterii i sieci zasilajgcej. W przypadku powrotu sieci zasilajgcej do wtasciwego stanu procesor
zapewnia odpowiednie przetgczenie z pracy bateryjnej na sieciowa.

Stan zasilacza jest sygnalizowany za pomoca diod LED na panelu przednim oraz stany alarmowe
(awaria zasilania, baterie roztadowane, przecigzenie) sg dodatkowo sygnalizowane akustycznie.
Zasilacz posiada interfejs komunikacyjny a dotgczone oprogramowaniem UPS Monitor pozwala
na zamykanie systemu operacyjnego. Przetgczniki konfiguracyjne pozwalajag takze na zmiane
takich parametrow zasilacza jak : prég zatgczenia, autotest, samoczynne

zatgczanie wyjscia, czutosc.

Zatozenia konfiguracyjne zasilacza UPS Fideltronik:

Zaktada sie zmiane domysinych ustawien na czwartej pozycji przetacznika DIP-SWITCH przed
wigczeniem zasilacza do sieci.
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SWi1-4 SAMOCZYNNE ZALACZENIE
OFF - wlgczenie wyjdcia  tvlko klawiszem
“1" mna plycie czolowej.
ON - samoczynne whiczenie wyjdcia wraz
z pojawieniem sig napigcia siecio-
wego na  wejicie  zasilacza.
D 4" SW1-3 AUTOTEST
D 3. > OFF - funkcja wylaczona
OFF ON ON - po pierwszym wlgczeniu UPS'a do sie-
D 2\ ci urggdzenie  samoczyvnnie  przejdzie  w
tryb pracy  awarvjnej (na ok, 3s).
U] 11'
N | SW1-2 PROG GORNY AC.
OFF - sied standardowa prdg gdéroy  przeta-
czemia 1 powrotu  23BV-230V
ON - sied o podwyzszonym napigcin AC  prog
gdrny  przelgczenia i powrotu 264V -25EV
SW1-1 - ANALIZA SIECI AC.
OFF -  czolodd  standardowa,
ON - obnizona czulodd.
W pozycji “ONT zasilacz nig reaguje na krdtkotrwale odksztatcenia
sinusoidy. Zmniejsza o czulogd urzadzenia i czestotliwodd przechodze-
mia w tryb  pracy awaryjnej.

Zmiana przetgcznika nr 4 pozwoli na automatyczny powrét zasilacza do pracy po dtugotrwatym
zaniku napiecia.

Specyfikacja techniczna:

e oPIS

Symbol producenta ~ ARES1000RACK

Nazwa produktu

UPS Fideltronik ARES Rack 1000VA/600W - 2U

Producent

Fideltronik INIGO

Klasa produktu

UPS - zasilacz awaryjny

Moc pozorna 1000 VA

Moc rzeczywista 600 Wat
Architektura UPSa line-interactive
Maks. czas przetaczenia na baterie 1,5ms

Liczba i rodzaj giazdek z utrzymaniem zasilania 2 x PL (10A)
Liczba, typ gniazd wyj. z ochrong antyprzepieciowa 2 x PL (10A)
Typ gniazda wejsciowego kabel z wtykiem PL (10A)
Czas podtrzymania dla obcigzenia 100% 2 min

Czas podtrzymania przy obcigzeniu 50% 12 min

Zakres napiecia wejsciowego w trybie podstawowym 170-264 V
Zmienny zakres napiecia wejsciowego 167-267 V
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Zimny start Tak
Uktad automatycznej regulacji napiecia (AVR) Tak
Sinus podczas pracy na baterii Nie

Porty komunikacji

RS232 (DB9)

Port zabezpieczajacy linie danych

RJ11 - linia modemowa/faxowa, DSL

Diody sygnalizacyjne

e praca z sieci zasilajgcej
® praca z baterii
e przecigzenia UPSa

Alarmy diwiekowe

* awaria
® znaczne wyczerpanie baterii
e przecigzenie UPSa

Typ obudowy rack 19"
Wyposazenie standardowe kabel komunikacyjny
Dodatkowe funkcje przetaczniki konfiguracyjne

Dotaczone oprogramowanie

¢ UPS Monitor dla Win95/98/NT/2000/2003/XP, Linux,
FreeBSD

e UPS Monitor dla Novell NetWare 4.x, 5.x, 6

e UPS Monitor dla HP-UX/IBM AIX/Mac OS/Linux/Unix

Szerokos¢ 483 mm
Wysokos¢ 88 mm
Gtebokosc 250 mm
Masa netto 11,5 kg
Kolor szary

NAZWA KOSZTORYSOWA

Stacja kliencka
ALVARION

Alvarion, 4M-CPE3000-
PRO-1D-3.6

NAZWA URZADZENIA NR KATALOGOWY

736800

o

X

L LTIV,

|
]
—
——

Rysunek 52.CPE Alvarion

Specyfikacja techniczna:

Nazwa produktu Alvarion, 4M-CPE3000-PRO-1D-3.6
Producent ALVARION

Tryby pracy Client

Klasa zasiegu +20km

Antena dualna o zysku 25dBi
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Polaryzacja pionowa, pozioma
Szerokosc¢ kanatu 3,5 MHz

Interfejs sieciowy 4x 10/100Mbps Ethernet
Czestotliwos¢ pracy 3400 - 3600 MHz

Urzadzenia klienckie (CPE) sktadajg sie z dwéch podstawowych elementéw:

e (Czes$¢ wewnetrzna IDU, dostepna w 3 wersjach: Eth bridge, router NAT, lub VolP gateway
e (Czes¢ zewnetrzna ODU: ten element dostepny jest w wersji ze zintegrowang anteng lub ze
ztaczem N-meskim do podtgczenia dodatkowej anteny

NR
KATALOGOWY

uBlQ-
NANOSTATION5S

NAZWA KOSZTORYSOWA NAZWA URZADZENIA

Urzadzenie abonenckie WiFi Ubiquiti Nanostation 5

Rysunek 53 Urzadzenie abonenckie Nanostation 5

W ramach zadania dostarczonych zostanie 100 urzgdzen umozliwiajacy dostep do internetu droga
radiowaq. Urzadzenie posiada dwupolaryzacyjna antene 14dBi.

Specyfikacja techniczna:

CECHA OPIS

Nazwa produktu Ubiquiti Nanostation 5GHz
Producent Ubiquiti

Standard 802.11a

Antena dualna o zysku 14dBi

Moc zestawu 24dBm

Interfejs sieciowy 1x 10/100Mbps Ethernet
Zasilanie 24V, 1 A, PoE
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5.3.

Schematy wykonawcze

Schemat potaczen w ramach wezta rdzeniowego GWD

GWD

(2 ) (1 i &@"‘ 3 -

Rysunek 54 Schemat polaczen wezla GWD

Schemat potaczen w ramach wezta rdzeniowego WR01
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Rysunek 55 Schemat polaczen wezta WRO01
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Schemat potaczern w ramach wezta rdzeniowego WR02

WR02

WRO02

([ O &@‘- 2 -

Fal

CZERWIENSK_WR02A01

Fal3

Fal7

=()

Rysunek 56 Schemat polaczen wezia WR02

Schemat potaczen w ramach wezta rdzeniowego WR03

3

Alvarion BST

]

s N
R CZERWIENSK_WR03A01
Alvarion BST

MIMO

7/

CZERWIENSK_WR03A02

WRO03

Fal7

Rysunek 57 Schemat polaczen wezta WR03
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Schemat potaczen w ramach wezta rdzeniowego WR04

WRO04
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N
AN
AN
N
N

Fa18 WD04
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CZERWIENSK_WR04A01  CZERWIENSK_WRO04A02

Rysunek 58 Schemat polaczen wezta WR04

Schemat potaczen w ramach wezta rdzeniowego WR05

— I ‘ WRO5

i‘ Alvarion BST
WRO04
J
WR02
J

s N s N
CZERWIENSK_WRO3A01 CZERWIENSK_WRO05A02

Rysunek 59 Schemat polaczen wezta WR05

78



Schemat potaczen w ramach wezta rdzeniowego WR06

WRO06

7 N, 7’ N
. CZERWIENSK_WRO06A01 CZERWIENSK_WR06A02
Alvarion BST

MIMO

Rysunek 60 Schemat polaczen wezia WR06

Schemat potaczen w ramach wezta rdzeniowego WR07

WRO07

o =
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=/ {/

7 N
CZERWIENSK_WR07A01

Rysunek 61 Schemat polgczen wezia WR07
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Schemat potaczen w ramach wezta dystrybucyjnego na przyktadzie wezta WD01

Cisco SF 302-08P

Fal |

aud®

Gil

CZERWIENSK_WDO01A01

Rysunek 62 Schemat polaczen wezta WD01

Schemat potaczen w ramach wezta dystrybucyjnego na przyktadzie wezta WD02

Cisco SF 302-08P

- Gil

CZERWIENSK_WDO02A01 CZERWIENSK_WD02A02

Rysunek 63 Schemat polaczen wezla WD02
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Schemat potaczen w ramach wezta dystrybucyjnego na przyktadzie wezta WD03

Cisco SF 302-08P

- Gil

CZERWIENSK_WDO03A01 CZERWIENSK_WDO03A02

Rysunek 64 Schemat polaczen wezia WDO03

Schemat potaczen w ramach wezta dystrybucyjnego na przyktadzie wezta WD04

Cisco SF 302-08P

Gil

CZERWIENSK_WDO04A01 CZERWIENSK_WDO04A02

Rysunek 65 Schemat polaczen wezta WD04
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Schemat potaczen w ramach wezta dystrybucyjnego na przyktadzie wezta WD05

Cisco SF 302-08P

Gil

CZERWIENSK_WDO05A01

Gi2

Rysunek 66 Schemat polaczen wezta WD05

Schemat potaczen w ramach wezta dystrybucyjnego na przyktadzie wezta WD06

Cisco SF 302-08P

Fal: |

w sl

Gil

CZERWIENSK_WDO06A01

Rysunek 67 Schemat polaczen wezla WD06
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Schemat potaczen w ramach wezta dystrybucyjnego na przyktadzie wezta WD07

Cisco SF 302-08P

P~

Gil

CZERWIENSK_WDO07A01

Rysunek 68 Schemat polaczen wezta WDO7
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6. BUDOWA INFRASTRUKTURY U BENEFICJENTOW PROJEKTU

6.1. Budowa warstwy dostepowej

W ramach zadania planuje sie dostawe urzadzen do odbioru sygnatu sieci Internet.

W kazdej lokalizacji zainstalowana zostanie niezbedna infrastruktura teletechniczna taczaca terminal
radiowy z zestawem komputerowym. W sktad takiej instalacji wchodzi:
e Urzadzenie radiowe UBNT lub Alvarion
Kable skretka UTP kat. 5e (zasilanie urzadzenia PoE oraz sygnat)
Zasilacz PoE
Uchwyt antenowy

Ponizszy diagram przedstawia schemat takiej instalacji.

84



Terminal Radiowy

¥

Uchwyt antenowy

K

Komin/Elewacja budynku

-

Kabel UTP Cat.5e

-

Kabel zasilajacy

Zasilacz PoE

Rysunek 69 Schemat instalacji u Beneficjentow Ostatecznych
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7. BUDOWA ORAZ WYPOSAZENIE GWD ORAZ CZ

7.1. Lokalizacja GWD oraz CZ

Z analizy uksztattowania terenu, rozmieszczenia obiektéw JST i ze wzgledéw funkcjonalnych, za
optymalng lokalizacje Gtéwnego Wezta Dystrybucyjnego i Centrum Zarzgdzania Siecig wybrano obiekt
Urzad Gminy Czerwiensk

Ze wzgledu na charakter obiekt ten jest przystosowany do instalacji osprzetu
teleinformatycznego i posiada niezbedng infrastrukture.

W budynku Gminy Czerwiensk zlokalizowana zostanie gtdwna serwerownia. Przystosowane zostanie
pomieszczenie obecnie przeznaczone na toalety.

W ramach adaptacji przeprowadzone zostang prace budowlane obejmujgce:
e wyburzenie $cianek dziatowych w toaletach,
e wyréwnanie podtogi wylewka samopoziomujaca,
e montaz wyktadziny antystatycznej,
e wymiana drzwi zewnetrznych,
e modernizacja sieci elektrycznej,
e montaz zasilania rezerwowego,
e instalacja systemu kontroli dostepu,
e instalacja klimatyzacji,
e montaz szafy serwerowej 42U.
e agregat prgdotwdrczy zgodnie z ustaleniami zainstalowany zostanie na dziedziricu budynku
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7.2. Adaptacja pomieszczenia na serwerownie

Inwestor na cel wybudowania Gtéwnego Wezta Dystrybucji oraz Centrum Zarzadzania siecig
przeznaczyt pomieszczenie na parterze obiektu budynku urzedu Gminy w Czerwienisku. Obecnie w
pomieszczeniu znajdujg sie nieczynne szalety miejskie.

Adaptacja pomieszczenia bedzie wymagata przeprowadzenia prac budowlanych dostosowujgcych je do
warunkéw pracy jakie powinny zachodzi¢ w pomieszczeniu technicznym przeznaczonym do pracy dla
urzadzen elektronicznych.

W pomieszczeniu powinna znajdowac sie gtéwna szafa dystrybucyjna wyposazona w urzadzenia, a
ponadto powinno ono by¢ odpowiednio wentylowane, chtodzone oraz zasilane. Powinno by¢ chronione
przed dostepem osdb postronnych.

Spetnienie tych zatozen wymaga wykonania modernizacji instalacji zasilajgcej, oswietleniowej,
przystosowania wewnetrznej powierzchni.

Wymaga sie wykonania:

= Demontazu Scianek dziatowych

= Demontazu armatury sanitarnej i zaslepienia otworéw kanalizacyjnych

=  Zamurowania zbednych otworéw drzwiowych wraz z uzupetnieniem ubytkédw w glazurze i

terakocie

= |nstalacji systemu klimatyzacji

= |nstalacji systemu zasilania rezerwowego zgodnego z zatozeniami PFU

=  Modernizacji instalacji elektrycznej do postaci zgodnej z zatozeniami PFU

=  Montazu drzwi zewnetrznych

Ogodlna charakterystyka prac

Wszystkie prowadzone w ramach adaptacji roboty mozina podzieli¢ na czes¢ budowlang i
instalacyjna.

Prace budowlane majg na celu przygotowanie odpowiedniej kubatury pomieszczenia poprzez
demontaz $cianek dziatowych wyznaczajacych obecnie kabiny szalet miejskich. Demontaz nalezy
przeprowadzi¢ wraz ze stolarkg wewnetrzng drzwi kabin. Dodatkowo projektuje sie demontaz zeliwnego
grzejnika CO w pomieszczeniu. Po demontazu grzejnika nalezy wykona¢ potfaczenie obwodu
zamknietego uktadu CO.

W adaptowanym pomieszczeniu zachodzi koniecznos¢ zaslepienia otworéw drzwiowych wewnetrznych
prowadzacych do pomieszczen sasiednich. Zaslepienie mozna wykona¢ w postaci lekkiej konstrukcji z
ptyty GK.

We wszystkich miejscach po demontazach oraz zaslepieniach otwordéw nalezy uzupetnié¢ glazure i
terakote. Pomieszczenie obecnie wytozone jest glazurg i taki standard nalezy zachowac.

Wszystkie elementy sanitarne (odptywy kanalizacyjne, punkty poboru wody) nalezy zaslepic¢ i
zabezpieczy¢ przed przypadkowym naruszeniem.
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Nalezy wymieni¢ drzwi wejsciowe do pomieszczenia.

Roboty instalacyjne majg za zadanie dostosowa¢ system zasilania do wymogéw
bezprzerwowego i bezpiecznego zasilania urzadzen elektronicznych.
W tym celu projektuje sie remont instalacji elektrycznej poprzez doposazenie pomieszczenia w lokalng
rozdzielnice zasilania dedykowanego, budowe nowej linii WLZ, montazu agregatu i zasilacza awaryjnego.
Przebudowane zostanie réwniez zasilanie oswietlenia poprzez wydzielenie obwodu oswietleniowego i
zastosowanie opraw oswietlenia awaryjnego.
W ramach prac instalacyjnych nalezy wyposazyé pomieszczenie w system klimatyzacji do pracy
catorocznej.

Roboty budowlane

Zakres i etapy prac:

- demontaze
- $cianki dziatowe
- stolarka wewnetrzna
- ceramika sanitarna i osprzet
- grzejnik CO
- zabezpieczenie
- ciggtosci uktadu CO
- czerpni wody
- odptywow kanalizacyjnych
- remonty, dobudowa
- zabudowa otworéw drzwiowych wewnetrznych
- uzupetnienie ubytkow glazury i terakoty
- fugowanie nowo potozonej glazury i terakoty
- wymiana drzwi wejsciowych zewnetrznych

Projektuje sie wymiane drzwi wejsciowych w pomieszczeniu serwerowni na drzwi KMT Plus w kolorze
ztoty dab. Skrzydto drzwi 90, o$cieznica 10CP laminowana, prog ze stali nierdzewnej, klamka srebrna
malowana.

Roboty instalacyjne

Zakres i etapy prac:

- instalacja systemu klimatyzacji

- instalacja zasilajgca (remont i modernizacja)

- instalacja agregatu pradotwadrczego

Nalezy zainstalowac klimatyzator scienny typu Inwerter o mocy maksymalnej chtodzenia 3,9kW do pracy
catorocznej.
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Projektuje sie zainstalowanie urzadzenia Fuji Electric serii LE, model RSG12LE/ROG12LE.

Instalacje rurazu nalezy prowadzi¢ natynkowo w kanatach instalacyjnych PCV do jednostki zewnetrznej.
Jednostke wewnetrzng zainstalowaé w adaptowanym pomieszczeniu na $ciance dziatowej. Instalacje
prowadzi¢ do jednostki zewnetrznej zgodnie z zataczonym schematem (rys.5). Jednostke zewnetrzna
zainstalowac na scianie frontowej zgodnie ze schematem, na mozliwie duzej wysokosci. Instalacje
skroplin odprowadzi¢ do rynny obok jednostki zewnetrznej.

Modernizacje instalacji zasilajgcej nalezy wykona¢ poprzez odtgczenie obwoddw pomieszczenia spod
tablicy TR2 zlokalizowanej w sgsiednim pomieszczeniu. Dla potrzeb zasilania i oswietlenia GWD i CZ
nalezy wykona¢ nowg instalacje natynkowo w kanatach kablowych.

Wykona¢ instalacje oswietlenia awaryjnego przewodem YDY4x1,5mm oraz instalacje zasilania szafy
dystrybucyjnej i urzadzenia klimatyzacji przewodami YDY3x2,5mm.

W pomieszczeniu GWD zainstalowaé¢ natynkowg rozdzielnice z zabezpieczeniami poszczegdlnych
obwoddw oraz wykonac linie WLZ z rozdzielnicy gtéwnej obiektu przewodem YLY 5x6mm.

W rozdzielnicy dedykowanej zainstalowad zabezpieczenia nadmiarowo i réznicowo pragdowe, ochronniki
przepieciowe klasy B+C oraz odfacznik i sygnalizacje obecnosci napiecia. Zainstalowac¢ wytaczniki
pozwalajgce na przytaczenie centralnego UPS-a.

Instalacje wykonaé¢ w systemie TN-S.

Zgodnie z zatozeniami PFU szafe dystrybucyjng zasila¢ dwoma niezaleznymi obwodami.

Przed rozdzielnica dedykowang zainstalowa¢ uktad SZR do samoczynnego wigczenia zasilania
awaryjnego. Dla obwoddw zasilania szafy zainstalowa¢ przewidziane w PFU zasilacze awaryjne.
Urzadzenia w szafie beda posiada¢ podtrzymanie napiecia na czas zafaczenia agregatu, pozostate
urzadzenia i oswietlenie bedzie podtrzymywane wytacznie z agregatu

Projektuje sie zgodnie z zatozeniami PFU instalacje agregatu pragdotwdérczego o maksymalnej mocy 8kW,
do pracy ciagtej i zasilania urzadzen elektronicznych.

Agregat nalezy zainstalowaé obok istniejgcego w podwdrzu obiektu. Urzadzenie posadowié¢ na
istniejgcym podtozu z kostki brukowej. Instalacje zasilania nalezy poprowadzi¢ w rurze ochronnej
natynkowo po ogrodzeniu murowanym i pod gzymsem obiektu. Instalacje nalezy wykona¢ w sposdb
estetyczny tak aby byta mozliwie jak najmniej widoczna. Zastosowaé przewdd YLY 5x10mm. Linie
zasilajagca zabezpieczy¢ wytgcznikiem samoczynnym C25A. Do sterowania prowadzié tg samg trasa
przewdd sterowniczy 7x1,5mm.

Zatozenia do budowy linii zasilania z agregatu:

Obcigzalnos¢ prqgdowa dtugotrwata zgodnie z normq PN-IEC 60364-5-523:2011
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- Sposodb instalacji ,,E” — przewdd wielozytowy w powietrzu, oddalony od Sciany o wiecej niz 0,3 srednicy
przewodu.

- Izolacja PVC

- Liczba obcigzanych zyt kabla = 3

- Przekrdj zyty = 10mm?

Zgodnie z tabelg obcigzenia Iy = 60A

- Wspdtczynnik poprawkowy dla temperatury powietrza innej niz 30°C, izolacja PVC

- t=40°C

- wspotczynnik poprawkowy = 0,87

Ik=52,20A

Maksymalny prad obwodu w 8kW/400V=20A

Spadek napiecia w linii
- temperatura zyty = 50°C

_100+P,+l  100+8%40
Yy *S*UZ  56%10 * 4002

=0,36% < 3%

393

klimatyzator

Rozdzielnia
elektryczna

Szafa
serwerowa

233

Rysunek 70 Pomieszczenie serwerowni
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7.3. Wyposazenie GWD
7.3.1. Wykaz elementéw i urzadzen

LP. TYP / NAZWA ILOSC CECHA
1. Router brzegowy 1 szt. L
2. Urzadzenie bezpieczenstwa sieciowego 1 szt. M
3. Przetacznik szkieletowy 1 szt. N
4. Kontroler sieci bezprzewodowej WLAN 1 szt. (0]
5. Radiolinia cyfrowa 1 szt. A
6. Zasilacz awaryjny UPS 3000 VA + modut bateryjny 1 szt. P
7. Szafa 42U z wyposazeniem 1 szt. Q
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7.3.2. Charakterystyka elementdw i urzadzen

CECHA NAZWA KOSZTORYSOWA NAZWA URZADZENIA

Router brzegowy

NR KATALOGOWY

Cisco 2911 CISCO2951/K9

Rysunek 71 Router brzegowy Cisco 2911

Specyfikacja techniczna:

| CECHA OPIS

Port WAN + 2x 10/100/1000BaseT (RJ45)
« 1x 10/100/1000 (SFP/RJ45)
Port LAN zabudowane porty (L3) - dowolnie konfigurowalne - LAN, WAN

Wbudowana pamie¢ Flash

256 MB

Maksymalna pamie¢ Flash 8 GB
Wbudowana pamie¢ SDRAM 512 MB
Maksymalna pamie¢ SDRAM 2GB

Zarzadzanie, monitorowanie i konfiguracja

* CLI - Command Line Interface

* SSH - Secure Shell

* Telnet

* SNMP - Simple Network Management Protocol
* HTTP - Hypertext Transfer Protocol

* HTTPS - Hypertext Transfer Protocol Secure

* RMON - Remote Monitoring

Obstugiwane protokoty routingu

* ruting statyczny

* BGP4 - Border Gateway Protocol

* OSPF - Open Shortest Path First

* EIGRP - Cisco Interior Gateway Routing Protocol
* RIP v1 - Routing Information Protocol ver. 1

* RIP v2 - Routing Information Protocol ver. 2

* IS-IS

Obstugiwane protokoly i standardy

» MultiGigabit Fabric
» Wbudowana sprzetowa akceleracja VPN

Protokoty uwierzytelniania i kontroli dostepu

* RADIUS - zdalne uwierzytelnianie uzytkownikéw
* TACACS+ - Terminal Access Controller Access Control System
* SSH v.2 - Secure Shall ver. 2

Obstugiwane protokoty VPN

wymagana dodatkowa licencja

Obstugiwane sieci WirelessLAN

Mozliwo$¢ dokupienia modutu AP
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» 2 porty USB 2.0

* 1 slot wewnetrzny dla modutéw ISM

* 2 zewnetrzne sloty na karty Compact Flash

* 2 sloty na moduty SM (Service Module)

* 3 sloty wewnetrzne dla modutéw PVDM (DSP)

* 4 sloty na moduty rozszerzen EHWIC

» Wsparcie dla zewnetrznego zasilacza redundantnego RPS

Wyposazenie standardowe

Dodatkowe informacje USB Console Port (Type B)
Wysokos¢ 2U

Szerokos¢ 19 cali

Glebokos¢ 469,9 mm

Masa netto 13,2 kg

NAZIWA NAZWA URZADZENIA R

CECHA KOSZTORYSOWA

M Urzadzenie bezpieczenstwa
sieciowego

Rysunek 72 Firewall ASA 5512-X

KATALOGOWY

Cisco ASA 5512-X Firewall ASA5512-K9

Specyfikacja techniczna:

ceca o
Symbol producenta ASA5512-K9
Nazwa produktu Cisco ASA 5512-X Firewall (6GE Data, 1GE Mgmt, AC,
3DES/AES)
Producent Cisco Systems
Klasa produktu Firewall - zapora ogniowa
Port LAN 6-port GE Cu
1-port Mgmt Cu
Wbudowana pamie¢ DRAM 4 GB
Wbudowana pamieé Flash 4 GB
Zarzadzanie, monitorowanie i * zarzadzanie przez przegladarke WWW
konfiguracja e CLI - Command Line Interface
Szyfrowanie » DES

» 3DES - standard szyfrowania danych (168-bit)
» AES - Advanced Encryption Standard
Obstugiwane protokoly VPN IPSec
Obstugiwane protokoly i standardy * |IEEE 802.3u - 100BaseTX
» |IEEE 802.3 - 10BaseT
+ IEEE 802.1Q - Virtual LANSs
+ DHCP Client - Dynamic Host Configuration Protocol Client
» DHCP Server - Dynamic Host Configuration Protocol Server
» DynDNS - Dynamic Domain Name System
* PPPoE - Point-to-Point Protocol over Ethernet
« IPv4
* IPV6
» |EEE 802.1Q - Virtual LANs
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Obslugiwane protokoly routingu

» OSPF - Open Shortest Path First
 RIP v1 - Routing Information Protocol ver. 1
 RIP v2 - Routing Information Protocol ver. 2

Liczba kanalow IPSec VPN 250
Liczba kanaléw SSL VPN 2
Wydajno$¢ dla ruchu nieszyfrowanego 1 Gb/s
Wydajnos$é¢ dla ruchu szyfrowanego 200 Mb/s
3DES/AES

Maksymalna liczba jednoczesnych sesji 100000

Dodatkowe informacje

* elastyczne ushugi kontroli uzytkownikow i podsieci
» zaawansowane ustugi $ledzenia sesji i aplikacji
* VPNy S28S ze wsparciem dla routingu OSPF i ustug QoS
* identyfikacja i blokowanie nowych zagrozen oraz opracowania
uaktualnien
* automatyczne wykrywanie i oczyszczanie hostow
* obshuga do 50 VLANOw
+ funkcja Active-Standby zwickszajaca niezawodno$¢ rozwigzania
« dodatkowy port (RJ45) przeznaczony do zarzadzania

Wysokosé 42,4 mm
Szeroko$¢ 429 mm
Glebokos¢ 395 mm
Masa netto 6,07 kg

CECHA NAZWA KOSZTORYSOWA NAZWA URZADZENIA NR KATALOGOWY

Cisco Catalyst 3560X 48
Przetacznik szkieletowy 10/100/1000T PoE, 4 SFP, WS-C3560G-24PS-S
Standard Image

Rysunek 73 Przelacznik dystrybucyjny Cisco 3560X

W GWD zainstalowany zostanie przetgcznik L3 firmy Cisco. Podstawowe zadania jakie bedzie petnit

przetgcznik to:

v przetgczanie w warstwie drugiej L2 i trzeciej L3 min. 30 Mpps.,

v" wsparcie dla mechanizméw 802.1Q (VLAN) oraz funkcjonalno$é prywatnego VLAN-u, czyli
mozliwo$é blokowania ruchu pomiedzy portami w obrebie jednego VLANu (tzw. porty
izolowane) z pozostawieniem mozliwosci komunikacji z portem nadrzednym,

v’ zarzadzanie ruchem w oparciuo L2iL3,

v' zapewnienie mechanizmdw wspierania ciggtosci pracy sieci: IEEE 802.1s Rapid Spanning Tree i
IEEE 802.1w Multi-Instance Spanning Tree,

Ogdlne zalecenia konfiguracyjne przetagcznikow GWD:

W projekcie przyjmuje sie, konfiguracje przetgcznika GWD zgodnie z ponizszymi zatozeniami:
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AV

urzadzen,

\

stworzenie klastra przetacznikdw w oparciu o przetacznik GWD,

konfiguracja mechanizméw VTP w trybie serwer (propagacja bazy VLAN),

konfiguracja interfejsu SVI (ang. Switch Virtual Interface) z adresacjg IP w VLAN do zarzadzania,
konfiguracja dostepu do przetacznika przez protokét SSH,

wykorzystujgc dostepne mechanizmy bezpieczeristwa nalezy zabezpieczy¢ zdalny dostep do

konfiguracja protokotu SNMP (RO) w celu komunikacji z projektowanym systemem

monitorowania i diagnostyki infrastruktury sieciowej,

<

konfiguracja serwera NTP w celu tatwiejszej analizy logowanych zdarzen,
konfiguracja mechanizméw QoS w celu nadania priorytetéw dla ruchu, poprawa domysinego

mapowania COS -> DSCP -> COS.

Specyfikacja techniczna:

CECHA (0]

Architektura sieci LAN

SmartSwitch (WEB Managed)
Liczba portéw 10/100BaseTX (RJ45)
Liczba portéw 1000BaseT (RJ45)
Liczba gniazd 10GB SFP+

Liczba gniazd MiniGBIC (SFP)

Porty komunikacji

Zarzadzanie, monitorowanie i
konfiguracja

Protokoty uwierzytelniania i kontroli
dostepu

Obstugiwane protokoty routingu

Obstugiwane protokoty i standardy

GigabitEthernet

Nie

48 szt.

48 szt.

2 szt.

2 szt.

USB

10/100 BaseTX (RJ45)

CLI - Command Line Interface

DHCP Client - Dynamic Host Configuration Protocol (RFC 2131)
IP Multicast / IGMP v1, v2, v3/ IGMP Proxy

IPv4 - Internet Protocol v4 (RFC 791) Upgradeable to v6 (RFC
1883)

RMON - Remote Monitoring

SNMP - Simple Network Management Protocol

SNMPv1 - Simple Network Management Protocol ver. 1
SNMPv2 - Simple Network Management Protocol ver. 2
SNMPv3 - Simple Network Management Protocol ver. 3
SSH - Secure Shell

Telnet

ACL bazujacy na adresach IP i typie protokotu

ACL bazujacy na adresach MAC

ACL bazujacy na sieciach VLAN

IEEE 802.1x - Network Login

IEEE 802.1x - Network Login (MAC-based Access Control)
IEEE 802.1x - Network Login (Port-based Access Control)
RADIUS - zdalne uwierzytelnianie uzytkownikéw

SSH - Secure Shall

TACACS+ - Terminal Access Controller Access Control System
ruting statyczny

802.2

DHCP - Dynamic Host Configuration Protocol

IEEE 802.1w - Rapid Convergence Spanning Tree
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Rozmiar tablicy adreséw MAC
Algorytm przetgczania
Predkos¢ magistrali wew.
Przepustowos¢

Warstwa przetaczania
Mozliwosc¢ taczenia w stos
Typ obudowy

Maksymalny pobér mocy
Wyposazenie standardowe

Opcje

Dodatkowe funkcje
Dodatkowe informacje
Dotaczone oprogramowanie
Szerokos¢

Wysokos¢

Gtebokosc
Masa netto

IEEE 802 1X-2001 Port-Based Network Access Control
IEEE 802.1x - Network Login

IEEE 802.3 - 10BaseT

IEEE 802.3ad - Link Aggregation Control Protocol
IEEE 802.3ae - 10-GigabitEthernet

IEEE 802.3x - Flow Control

IEEE 802.1D - Spanning Tree

IEEE 802.1p - Priority

IEEE 802.1Q - Virtual LANs

IEEE 802.3z - 1000BaseSX/LX

IEEE 802.3ab - 1000BaseT

IP QoS

IPv4

IPv6

Jumbo frame support

L2TP - Layer 2 Tunneling Protocol

RMON - Remote Monitoring

RADIUS - zdalne uwierzytelnianie uzytkownikéw
QoS - Quality of Service (kontrola jakos¢ ustug i przepustowosci)
RMON - Remote Monitoring

RMON Il - Remote Monitoring ver. 2

TTLS

IEEE 802.3af - Power over Ethernet

12000

Store-and-Forward

160

101,2 mpps

3

Nie

1U Rack

134 Wat

Kabel zasilajgcy

PoE: Max. 802.3af Class 3 devices (15,4W)
PoE: Max. 802.3af Class 2 devices (7,3W)
brak danych

LAN Base - routing L3

brak danych

44,5 mm

4,45 mm

1U

46 mm

7,4 kg
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NAZWA NAZWA
S KOSZTORYSOWA URZADZENIA NRISATAEOCOWN

Kontroler sieci Cisco 5508 Series Wireless AIR-CT5508-25-K9

GLC-T x2

bezprzewodowej Controller for up to 25 Aps
2x 1000BASE-T SFP

Rysunek 74 Kontroler Cisco 5508

Role serca systemu WLAN w infrastrukturze petni¢ bedzie kontroler WLAN firmy Cisco 5508
Series zdolny do obstugi 25 bezprzewodowych punktéw dostepowych LWAPP, z mozliwoscia rozbudowy
do 500. Urzadzenie bedzie obstugiwaé 25 bezprzewodowych punktéw dostepowych AP.

Podstawowym zadaniem kontrolera bedzie zapewnienie zaawansowanych mechanizméw
dynamicznej kontroli zasobow radiowych (RRM - Radio Resource Management), co przektada sie na
monitoring w czasie rzeczywistym wszystkich istotnych parametréw sieci radiowej (Srodowiska
radiowego ) a w szczegdlnosci:

. wykrywanie interferencji miedzykanatowych,

. pomiar poziomu szumoéw w otoczeniu punktow dostepowych,

. monitoring catkowitego obcigzenia sieci,

. monitoring zasiegu (poziomu RSSI i SNR dla wszystkich klientéw),
. detekcji obcych AP, obcych klientéw WiFi.

Na podstawie monitorowanych parametréw system moze okresowo rekonfigurowac sie¢ 802.11
(wg zasad okreslonych przez operatora), w celu optymalizacji efektywnosci jej pracy. Rekonfiguracja
taka polega na mozliwos¢:

o dynamicznej alokacji kanatow,

o regulacji mocy nadajnikéw w celu optymalizacji zasiegu i pojemnosci systemu,
o dynamicznym roztozenia klientéw pomiedzy sgsiednie AP,

o automatycznej konfiguracji nowo dodanych AP,

o wykrywaniu i niwelowaniu czarnych dziur.
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OPTYMALIZACJAPARAMETROW PRACY

W CZASIE RZECZYWISTYM
= RF channel“1”

s RF channel “2”
. RF channel “3”

Rysunek 75 Automatyczna optymalizacja parametrow prazy przez kontroler WLC

Rozwigzanie oparte o RRM pozwala unikng¢ ztozonej analizy danych z pojedynczych AP i
recznej rekonfiguracji.

Komunikacja kontrolera z urzadzeniami dostepowymi AP (ang. access point — punkt dostepu)
odbywa sie za pomocg protokotu LWAPP (LightWeight Access Point Protocol).

Cisco WLAN Controller

| Lightweight |
“ Access Points ‘.

Rysunek 76 Komunikacja AP z kontrolerem sieci z wykorzystaniem protokolu LWAPP

LWAPP przenosi 2 rodzaje ruchu:
v’ ruch sterujgcy - Control Plane - szyfrowany algorytmem AES-CCM
v ruch danych - Data Plane - zwigzany z transmisjg danych dla Klientéw
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Rysunek 77 Enkapsulacja ruchu w LWAPP

Specyfikacja techniczna:

CECHA
Symbol producenta

OPIS

AIR-CT5508-25-K9

Nazwa produktu

Cisco 5508 Series WLAN Controller for up to 25 APs

Producent

Cisco Systems

Klasa produktu

Kontroler Wireless LAN

Liczba obstugiwanych punktéw dostepowych

25

Liczba portéw sieciowych

Zarzadzanie, monitorowanie i konfiguracja

+ SNMPv1 - Simple Network Management Protocol ver. 1
+ SNMPv2 - Simple Network Management Protocol ver. 2
+ SNMPv3 - Simple Network Management Protocol ver. 3
* Telnet

+ SSH - Secure Shell

+ Console managment interface

* zarzadzanie przez przegladarke WWW

+ RMON - Remote Monitoring

Protokoly uwierzytelniania i kontroli dostepu

 IEEE 802.1x - Network Login
« RADIUS
» EAP - Extensible Authentification Protocol

Obslugiwane protokoly i standardy

» WPA - Wi-Fi Protected Access

+ WPA2

* MDS5 - algorytm uwierzytelniania (haszujacy)
» TLS - Transport Layer Security

« WEP 64/128-bit

+ SSL - Secure Sockets Layer

 AES - standard szyfrowania danych

 |EEE 802.3z - 1000BaseSX/LX

+ IEEE 802.11i
Typ obudowy rack 19"
Szeroko$é 440 mm
Wysokosé 44.5 mm
Glebokos¢ 400 mm
Masa netto 9,1 kg
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NR
KATALOGOWY

CECHA NAZWA KOSZTORYSOWA NAZWA URZADZENIA

UPS Fideltronik ARES Rack
3000VA/1800W + modut
bateryjny

Zasilacz awaryjny UPS
3000VA (wraz z bateriami)

ARES3000RACK,
MB4814RACK

4
Rysunek 78 UPS Fideltronik ARES Rack

Specyfikacja techniczna:

UPS:

Symbol producenta ARES3000RACK

Nazwa produktu UPS Fideltronik ARES Rack 3000VA/1800W (bez baterii
MBA4814RACK)

Producent Fideltronik INIGO

Klasa produktu UPS - zasilacz awaryjny

Moc pozorna 3000 VA

Moc rzeczywista 1800 Wat

Architektura UPSa line-interactive

Maks. czas przetaczenia na baterie 1,5ms

Liczba i rodzaj giazdek z utrzymaniem zasilania 4 x PL (10A)

Liczba, typ gniazd wyj. z ochrong 4 x PL (10A)

antyprzepieciowg

Typ gniazda wejsciowego kabel z wtykiem PL (10A)

Czas podtrzymania dla obcigzenia 100% 6 min

Czas podtrzymania przy obcigzeniu 50% 15 min

Zakres napiecia wejSciowego w trybie 170-264 V

podstawowym

Zmienny zakres napiecia wejsciowego 167-267 V

Zimny start Tak

Uktad automatycznej regulacji napiecia (AVR) Tak

Sinus podczas pracy na baterii Nie

Porty komunikacji RS232 (DB9)

Port zabezpieczajacy linie danych RJ11 - linia modemowa/faxowa, DSL

Diody sygnalizacyjne ® praca z sieci zasilajgcej
® praca z baterii
e przecigzenia UPSa

Alarmy dZwiekowe * awaria
® znaczne wyczerpanie baterii
e przecigzenie UPSa

Typ obudowy rack 19"
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Wyposazenie standardowe

kabel komunikacyjny

Dodatkowe funkcje

przetaczniki konfiguracyjne

Dotaczone oprogramowanie

¢ UPS Monitor dla Win95/98/NT/2000/2003/XP, Linux,
FreeBSD

e UPS Monitor dla Novell NetWare 4.x, 5.x, 6

e UPS Monitor dla HP-UX/IBM AIX/Mac OS/Linux/Unix

Szerokos¢ 483 mm
Wysokos¢ e 132 mm
e 3U
Gtebokos¢ 400 mm
Masa netto 25 kg
Kolor szary

Dodatkowe informacje o gwarancji

serwis producenta "door to door"

Dodatkowe informacje

e czasy podtrzymania podane dla jednej baterii
MB4814RACK

Opcje

maksymalnie 2 baterie MB4814RACK

Modut bateryjny:

CECHA OPIS

Symbol producenta

MB4814RACK

Nazwa produktu

Fideltronik modut bateryjny do UPSéw ARES RACK 1600 i 3000

Producent

Fideltronik INIGO

Klasa produktu

Opcja do UPSa

Rodzaj opcji UPSa

Dodatkowa bacteria

Dodatkowe informacje .

bateria zewnetrzna wydtuzajgca czas podtrzymania zasilania

¢ bateria posiada wtasna tadowarke
* napiecie 48V, pojemnos¢ 14Ah
¢ sygnalizacja stanu baterii: natadowane, roztadowane

Wysokos¢ e 3U
e 132 mm
Szerokos¢ e 19 cali
e 483 mm
Gtebokosc 400 mm
Masa netto 35 kg

NAZWA KOSZTORYSOWA

Szafa 42U z wyposazeniem

NR
KATALOGOWY

NAZWA URZADZENIA

Szafa serwerowa ramowa

stojgca BKT-ELEKTRONIK 11028893.2v2
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Rysunek 79 Szafa 42U z wyposazeniem

Specyfikacja techniczna:

Szafa spetniaja wymogi zabezpieczenia IP 20 zgodnie z normami PN 92/E-08106 / EN 60 529 /
IEC 529 (nie dotyczy szafy z zamontowanymi przepustami szczotkowymi).

Szafa przeznaczone do zastosowan wewnatrz pomieszczen serwerowych.

Mozliwos¢ kontrolowania drogi przeptywu powietrza poprzez zastosowanie odpowiedniego
rodzaju drzwi, oston bocznych i tylnej oraz paneli wentylacyjnych.

Mozliwos¢ zestawiania szaf w rzedy (przy zastosowaniu zestawu do fgczenia szaf - 11190130).
Rama spawana z profili stalowych gr. 1,5 mm, przystosowana do ustawienia na ndzkach
poziomujgcych lub montowana na cokole. Obrzeze dachu posiada perforacje dla bardziej
wydolnej wentylacji szafy. W dachu i podstawie po dwa otwory 8U pod zainstalowanie paneli
wentylacyjnych oraz po dwa otwory 2U szer. 450 mm do wprowadzenia kabli. Dodatkowo dwa
otwory 2U szer. 450 mm znajdujg sie w gornej i dolnej czesci tylnej $ciany szafy. Wszystkie
otwory wystepujgce w ramie zaslepione sg blaszkami znajdujgcymi sie na mikroztgczach i sg
wytamywane wedtug potrzeby uzytkownika (w to miejsce montujemy na wcisk przepust
szczotkowy do szaf stojgcych 90/450 mm -11140851).

Nézki poziomujace M10 (mozliwosé zastosowania kompletu két jezdnych, 2 x kétko zwykte + 2 x
kétko z hamulcem - 11090015). Przy zastosowaniu kétek maksymalna nosnos¢ szaf statycznie
(nie liczac masy szafy) nie moze przekracza¢ 150 kg.

Drzwi przednie jednoskrzydtowe perforowane z mozliwo$ciag montazu prawo i lewostronnego z
zamkiem trzypunktowym z klamka, zamontowane na zawiasach umozliwiajacych otwarcie drzwi
0 180°.

Sciana tylna skrécona z blachy stalowej perforowanej gr. 1 mm, zdejmowana, mocowana przy
pomocy dwdch zamkow jednopunktowych.

Kolor RAL 7021 czarny.

Sciany boczne z blachy stalowej gr. 1 mm, zdejmowane, mocowane przy pomocy dwéch
zamkow jednopunktowych (istnieje mozliwo$¢ wykonania oston bocznych perforowanych).
Cztery pionowe profile montazowe 19” z blachy ocynkowanej (numerowane co 1U) montowane
do katownikéw w dachu i podtodze szafy (co skutecznie zwieksza jej nosnosc), tworzy trzy
ptaszczyzny montazowe.

Wymiary: 800x1200x1980 mm

Waga: 145 kg

Nosnosé: 1000 kg
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7.3.3. Schematy wykonawcze

Schemat instalacji urzadzen w szafie MDF (wezet GWD):
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Kontroler WLC

Router brzegowy

Radiolinia Cyfrowa

Serwer

UPS

Modut bateryjny

Listwa zasilania

Rysunek 80 Schemat instalacji urzadzen w szafie MDF
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7.4. Budowa CZ

W ramach budowy sieci szerokopasmowej zaktada sie implementacje nastepujgcych niezaleznych
systemow logicznych:
a) Zintegrowanego systemu zarzadzania ustugami oraz uzytkownikami sieci (LMS)
a. Autentykacja i autoryzacja uzytkownikow sieci
b. Baza informacji administracyjnych i technicznych
c. System bilingowy
b) Ksztattowanie ustug oraz zarzgdzania pasmem (TrafficManger)
a. Ksztattowanie taryf
b. Zarzadzanie i optymalizacja pasma
c) Systemu administracji, zarzadzania oraz monitorowania infrastruktury sieciowej (Stacja do
zarzadzania)

Systemy te zostang zaimplementowane z wykorzystaniem zasobdw serwerowych dostarczonych w
ramach zadania. W rozdziale tym znajduje sie opis sprzetu, ktéry zostanie zainstalowany w GWD.
Kolejny rozdziat opisuje sposéb implementacji oraz opis funkcjonalnosci systemoéw.
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7.4.1. Charakterystyka elementdw i urzadzen

NR
KATALOGOWY
Konfiguracja
indywidualna

CECHA NAZWA KOSZTORYSOWA NAZWA URZADZENIA

1 Platforma serwerowa DELL PowerEdge R815

ez 222 LCEEEEDEELEEEETTEE L DR P RN S AR A AR AN
SN

Rysunek 81 Serwer DELL PowerEdge R815

Specyfikacja techniczna zamawianego serwera :

CECHA OPIS

Producent DELL

Model Dell PowerEdge™ R815

Obudowa PowerEdge R815 Rack Chassis, 6x 2.5" HDDs
llo$c zainstalowanych procesoréw 2

Procesor AMD

Czestotliwoscprocesora (GHz) 2.20

Maksymalna ilos¢ procesorow 4

llosc rdzeni procesora 12
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Memory type PC3-10600R
llosc pamieci 64 GB (8x8GB)
Maksymalna ilos¢ pamieci (GB) 512 GB

Kontroler RAID

PERC H700 Integrated RAID Controller, 512MB Cache

Dyski twarde

5 x 300GB, SAS 6Gbps, 2.5-in, 10K RPM Hard Drive

System operacyjny

Windows Server 2008 SP2 Media, Enterprise Edition, 32 and
64 Bit,

Oprogramowanie

System LMS, ,TrafficManager”, Zarzadzanie/ Monitoring
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7. PROJEKT TECHNICZNY IMPLEMENTACIJI CENTRALNEGO SYSTEMU
ZARZADZANIA | MONITORINGU SIECI

7.1. Wstep

Projektuje sie budowe uniwersalnej infrastruktury transmisyjnej z uruchomieniem ustug dostepu
do Internetu dla mieszkarncdw gminy (Beneficjentéw Ostatecznych) i co za tym idzie konieczne stato sie
rozdzielenie zintegrowanego systemu monitorowania i zarzadzania ustugami sieci (dostepu do
Internetu), od elementdow zarzadzania, administracji i monitorowania infrastruktury sieciowej.

W projekcie zaktada sie budowe nastepujacych niezaleznych systemow logicznych:

a) Zintegrowanego systemu monitorowania i zarzadzania ustugami dostepu do Internetu
v autentykacja i autoryzacja uzytkownikéw sieci
v kreowanie i ksztattowanie ustug dla Klientdw sieci (zarzadzanie taryfami itp.)
v baza informacji administracyjnych i technicznych
v system bilingowy

b) Systemu administracji, zarzgdzania oraz monitorowania infrastruktury sieciowe;j

Wszystkie wymienione wyzej elementy systemu dotyczg: technicznych, administracyjnych i
organizacyjnych aspektow funkcjonowania projektowanej infrastruktury. Ich budowa i implementacja to
podjecie szeregu dziatai, opracowanie metod i procedur oraz instalacja specjalizowanego
oprogramowania.

Projektuje sie nastepujacy podziat infrastruktury serwerowej i oprogramowania przy uzyciu :

» Hypervisor — Fizyczny serwer z zainstalowanym systemem operacyjnym Windows Server
2008 R2 Std x64 (licencja na maszyne fizyczng). Wiaczona zostanie rola serwera HyperV
umozliwiajgca stworzenie trzech maszyn wirtualnych.

» System LMS — Maszyna wirtualna — zainstalowany system operacyjny Debian 6, oraz
oprogramowanie LMS w wersji 1.11.13

» Traffic Manager — Maszyna wirtualna — zainstalowany system zarzgdzania ruchem Intrux
7

» Zarzadzanie — Maszyna wirtualna — zainstalowany system operacyjny Windows Server
2008 R2 Std x64 (licencja na maszyne wirtualng), wraz z systemem monitoringi oraz
zarzadzania siecia.
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Hypegvisor

System Traffic Control Zarzadzanie
zarzadzania
uzytkownikami
Rysunek Podzial infrastruktury serwerowej i oprogramowania
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7.2. System LMS

System administracji zasobami sieci, przechowywaniem wszelkich informacji o klientach oraz
wykupionych ustugach wraz z zabezpieczeniem warstwy dostepowej do sieci opiera sie na
oprogramowaniu LMS (ang. Lan Management System). Cato$¢ kodu publikowana jest na licencji GNU
GPL v2 i jest stale rozwijana oraz poprawiana, nowsze wersje uwzgledniajg rosngce potrzeby dostawcéw
Internetu oraz wprowadzane wymogi prawne. System ten udostepnia szereg funkcji niezbednych do
prowadzenia dziatalnosci zwigzanej z Swiadczeniem ustug dostepu do Internetu:

zarzadzanie dostepem do ustug (w tym kontrola pasma i statystyki),
ewidencja klientdw i sprzetu

moduty finansowo-ksiegowe z fakturowaniem,

korespondencja seryjna i wiadomosci administracyjne do klientow,
zarzadzanie kontami i hostingiem,

zarzadzanie dowolnymi ustugami (informacje o dodatkowych ustugach, mail, ftp itp.),
system obstugi zgtoszen (helpdesk),

zarzadzanie uprawnieniami dostepu

archiwizacja danych

zarzgdzanie czasem i wyjazdami serwisowymi (terminarz),
platforma kontaktu z abonentem (userpanel),

NS NN NN N N N NN

Oprdcz funkcjonalnosci samego oprogramowania LMS, zostang zaimplementowane dodatkowe
mechanizmy korzystajgce z danych zmagazynowanych w bazie danych i tym samym zarzadzane z
poziomu tego oprogramowania.

Ze wzgledu na otwartg i modularng architekture systemu (PHP, Smarty) oraz wykorzystanie
popularnych silnikow baz danych (mysql, postgre) mozliwe jest rozwijanie funkcjonalnosci samego
systemu ,LMS” jak i wykorzystanie przechowywanych danych przez dodatkowe aplikacje oraz
mechanizmy. Wszystkie dane przechowywane sg w SQL-owe] bazie danych. System pracujac, na biezgco
korzysta z tych danych, w zwigzku z czym wszystkie interfejsy dostepu do systemu (dodatkowe aplikacje,
oprogramowanie, skrypty, aplikacie WWW) majg te same aktualne dane. Dane te mogg byc¢
wykorzystane miedzy innymi przez systemy uwierzytelniania sprzetu i uzytkownika czy tez menager
pasma.

System administracji LMS sktadat sie bedzie z 4 elementéw:

v’ Centralna baza — serce systemu, przechowywane dane sa wykorzystywane i modyfikowane
przez kolejne sktadowe systemu

v Centralny system zarzadzania siecig (LMS-Ul) — jest to aplikacja (frontend) udostepniana
przez protokdt http/https pozwalajgca w prosty i przejrzysty sposdb przegladaé i
modyfikowac dane systemu; odpowiada za funkcje administracyjne catego rozwigzania

v’ System obstugi klientéw (USERPANEL) — elektroniczne biuro obstugi klienta

v Demon konfiguracji (DEMON LMS) — program wywotujgcy moduty konfiguracyjne
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f SYSTEM ADMINISTRACJI - LMS \

f LMS_UI \ /USERPANEL\

ZARZADZANIE OBSLUGA
SIECIA KLIENTOW
USERPANEL

Centralna BAZA
LMS

T
N
S

DEMONLMS

WYWOLANIE
SKRYPTOW
KONFIGURACYJNYCH

- A,

Rysunek 82 Elementy skladowe systemu administracji - LMS

7.2.1. LMS-UIl - interfejs systemu administracji

LMS-UI to interfejs administracji systemem udostepniany przez protokét http, pozwala on na prosta
modyfikacje danych zawartych w bazie SQL. Aplikacja ta sktada sie z szeregu modutéw odpowiedzialnych
za zarzadzanie poszczegdlnymi funkcjonalnosciami systemu. Lista modutéw obejmuje:

v" modut ,Administracja” — modut zarzadzania uzytkownikami, w oprogramowaniu tym zostat
zaimplementowany model pozwalajagcy na przyznawanie administratorom uprawnien do
konkretnych modutéw oraz czynnosci.

v" modut ,Klienci” — gtéwne funkcje modutu Klienci obejmujg czynnosci zwigzane z zarzadzaniem
danymi uzytkownikdw sieci oraz rozliczeniami finansowym.

v modut ,Komputery” — panel Komputery pozwala na zarzadzanie informacja dotyczaca sprzetu
wykorzystywanego w warstwie dostepowej (CPE).

v" modut ,Osprzet sieciowy” — modut Osprzet sieciowy gromadzi informacje o sprzecie sieciowym
wykorzystywanym w sieci. Pozwala on na przechowywanie informacji dotyczacych specyfiki
samych urzadzen ich umiejscowieniu oraz topologii.

v modut ,Sieci IP” — modut ten pozwala na tworzenie definicji sieci dostepowych oraz
inwentaryzacje wykorzystanych adreséw IP.
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modut ,Finanse” — Jest to modut umozliwiajacy zarzadzanie finansami sieci. Istnieje mozliwosé
definiowania taryf abonamentowych, optat (zlecen) statych, ksiegowania operacji finansowych,
przegladania bilansu i historii rachunku oraz sporzadzania faktur i zestawien finansowych.

modut ,, Dokumenty” — LMS umozliwia przechowywanie gotowych dokumentéw w dowolnym
formacie oraz tworzenie ich wg zdefiniowanych wtasnych szablondw.

modut ,Hosting” — Modut Hosting pozwala na inwentaryzacje stworzonych kont ustug
dodatkowych, takich jak np. mozliwos¢é zaktadania stron internetowych, oferowanie dostepu do
serweréw plikdw, czy utrzymywanie skrzynek pocztowych.

modut ,Wiadomosci” — udostepnia funkcjonalnosé wysytania korespondencji seryjnej do grupy
klientéw sieci. Jest podstawowym mechanizmem komunikacji z klientami.

modut ,Helpdesk” — system obstugi zgtoszen. W systemie mozna prowadzi¢ baze wszystkich
zgtoszen i zapytan klientdw sieci, ale takze osdb ktdre nie sg wpisane do bazy LMS'a. Zgtoszenia
mozna pogrupowac w kategorie (kolejki) i wyszukiwa¢ wg zadanych kryteriéw. Dodatkowo dla
kazdej kolejki mozna zdefiniowad uprawnienia dla uzytkownikdw.

modut ,Terminarz” — tzw. organizer czasu, czyli miejsce gdzie kazdy uzytkownik moze prowadzié
wtasny kalendarz. Wprowadzone zadania (zdarzenia) mogg by¢ réwniez dostepne dla innych i
mie¢ przypisanych dowolnych klientdw, co pozwala np. na zarzadzanie ekipami serwisowymi.
modut ,, Konfiguracja” — pozwala na konfiguracje zachowania mechanizmdw systemu, zaréwno
sposobu wyswietlania danych (konfiguracja LMS-UI), limitow i ograniczen oprogramowania jak i
zachowania demondéw LMS.

modut ,,Userpanel” — Modut ten pozwala na konfiguracje sposobu zachowania oraz wygladu
platformy obstugi i kontaktu z beneficjentem — Userpanel.

saukaj: (T3 | @ | @ | @] a © 2001-2009 LMS Developers
LMS 1.11-cvs
LAN Management System
% Informacje o LMS: ) Informacje o systemie:
Wersja LMS: 1,11-cvs (1.9381/1.23) MNazwa hosta: eftep.altec.pl
£ Wersja LMSDB: 1.11-cvs (1.47/1,54) Wersja systemu: Linux 2.6, 23-gentoo-r5 {Linu)
* Praw Wersja MySQL: 5.0.70 Uptime: 7 dni 15 minut
@ Klienci Wersja PHP: 5.2.9-pl2-gentoo Uzytkownicy zalogowani: 1
Q Komputery Wersja Smarty: 2.6.20 Obciazenie: 0.010.020.00
!
f R @ Klienci: g Komputery:
EF Osprzet sieciowy Podlaczeni: 215 Whaczone: 0
(3 Sieci IP Oczekujacy: 8 Podlaczone: 76
& Finanse Zainteresowani: 4 Odtaczone: 38
Razem: 227 Razem: 114
B T eris W tym zadluzonych: 5 (na kwote 1153,00 zf)
- Hosting .
) L {4} Helpdesk: Th Uzyteczne linki:
g] Wiadomosci
Nowe: 0 Strona domowa projektu LMS
{.a] Przeladowanie Otwarte: 0 Dokumentacja online
_ ChangelLog
. Statystyki Martwe: 0 Archiwum list mailingowych
2 : - . Repozytorium CVS
N = [1] z - .
(& Helpdesk |erozw.|a_zane System sledzenia bledow
m e Rozwigzane: 51
Ra e 51
- Konfiguracja zem
@ Hasto % Informacje o rejestracjic
Q Dokumentacja Twoja instalacja nie jest zarejestrowanal
Kliknij tutaj by zarejestrowad swojs instalace LVMS-a | dowiedzied sie dlaczegn

D’ Userpanel powinienes to zrobic - TO NIC MIE KOSZTUIE!
{E [ Wyloguj Admin

Rysunek 83 Interfejs systemu LMS
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Zatozenia konfiguracyjne:

System LMS-Ul wraz z bazg SQL zostang zainstalowane na serwerze o cesze 1.

Wytyczne konfiguracyjne dotyczgce systemu operacyjnego serwera LMS:

a)

Instalacja systemu Debian GNU\Linux:
v instalacja najnowszej stabilnej dystrybucji (aktualnie: 6.0.1 Squeeze)
v instalacja minimalna — jedynie niezbedne pakiety
v' konfiguracja repozytorium pakietéw oraz aktualizacji ,security”
Kompilacja jadra systemu (optymalizacja uwzgledniajaca architekture sprzetowa i wyposazenie)
Konfiguracja archiwizacji danych w oparciu o system backup D2D
Konfiguracja srodowiska i sieci (siec zarzgdzanie)
Konfiguracja serwera czasu NTP
Konfiguracja systemu logowania zdarzen syslog-ng
Konfiguracja klienta SNMP (agent SNMP) w celu komunikacji z projektowanym systemem
monitorowania i diagnostyki infrastruktury sieciowe;j
Konfiguracja firewall — w oparciu o mechanizm iptables - zabezpieczenie zdalnego dostepu do
urzadzenia

Oprogramowanie LMS a szczegdlnosci LMS-UI zostanie skonfigurowane w nastepujacy sposob:

a)
b)

f)

g)
h)

j)
k)
1)

Zalecana wersja oprogramowania LMS: najnowsza wersja
Instalacja oprogramowania i konfiguracja srodowiska wedtug dokumentacji oprogramowania
LMS:
v instalacja i konfiguracja serwera Apache wraz z modufami
v instalacja i konfiguracja interpretera PHP v5
v instalacja i konfiguracja biblioteki Smarty
v’ instalacja Perl wraz z dodatkowymi modutami
v instalacja kompilatora jezyka C
instalacja innych wymaganych bibliotek przez aktualng wersje oprogramowania
Instalacja i konfiguracja silnika bazy danych — Mysql v5
Utworzenie uzytkownikdw bazy danych dla systeméw:
v' Userpanel
v' Demon LMS
v FreeRADIUS
v’ Traffic Manager
Utworzenie bazy danych — LMS
Instalacja i konfiguracja srodowiska LMS
Konfiguracja dostepu do oprogramowania LMS — ograniczenie dostepu do wybranych sieci
Utworzenie uzytkownikdw systemu wraz z konfiguracjg praw dostepu
Definicja adresacji sieci w module ,Sieci IP”
Inwentaryzacja sprzetu i adresacji za pomocg modutu ,Osprzet sieciowy”
Konfiguracja demondéw LMS
Definicja ustug internetowych wedtug wymagan SIWZ

\
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7.2.2. USERPANEL - Wirtualne Biuro Obstugi Klienta

Userpanel jest nakfadkg na system LMS, udostepnia on gotowg platforme ktéra moze stuzy¢ do
kontaktu z klientami i przekazywania podstawowych informacji. Aby skorzysta¢ z funkcjonalnosci
systemu uzytkownik musi poprawnie przejsé¢ przez proces logowania podajgc swdj numer klienta oraz
kod PIN.

Wirtualne Biuro Obstugi Klienta

Prosze sie zalogowac.

Zaloguj sie

doc/COPYING | doc/AUTHORS

Rysunek 84 Okno logowania do systemu Userpanel

Po zalogowaniu otrzymujemy dostep do modutéw systemu Userpanel:

v

v

\

AN NN

Pomoc — ekran powitalny, pozwala na wyswietlenie podstawowych informacji czy publikacje
dokumentéw pomocy, cennikdw, aktualnego regulaminu sieci

Informacje — przedstawia informacje teleadresowe klienta oraz informacje o urzadzeniach
dostepowych, klient posiada mozliwos¢ wystania aktualizacji swoich danych kontaktowych
Finanse — informacje o wtgczonych taryfach oraz historia operacji finansowych dotyczacych
zalogowanego klienta

Wiadomosci — ogtoszenie administratora

Statystyki — statystyki wysytanych danych

Helpdesk — umozliwia kontakt z administratorem, tworzenie zgtoszen serwisowych

Moduty — informacje o oprogramowaniu i modutach userpanel

Wyloguj — wylogowanie z systemu

Funkcjonalno$¢ modutéw oraz uprawnienia uzytkownikdw a takze sama dostepnos¢ pewnych opcji
mozemy konfigurowac z poziomu aplikacji WWW LMS-UL.

Zatozenia konfiguracyjne:

System Userpanel zostanie zainstalowany na serwerze o cesze 1.

Wytyczne konfiguracyjne dotyczace systemu operacyjnego serwera opisane zostaty w poprzednim
rozdziale. Oprogramowanie Userpanel nalezy skonfigurowa¢ w nastepujacy sposdb:

a)
b)
c)
d)
e)
f)

Instalacja Userpanel zgodnego z zainstalowang wersjg LMS
Instalacja i konfiguracja serwera Apache wraz z modutami
Instalacja i konfiguracja interpretera PHP v5

Instalacja i konfiguracja biblioteki Smarty

Konfiguracja dostepu do bazy gtdéwnej LMS

Konfiguracja modutéw z poziomu LMS-UI
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7.2.3. Demon LMS - automatyzacja konfiguracji

Demon LMS to napisany w jezyku C program (Imsd) majgcy utatwi¢ zarzgdzanie ustugami. Sam
demon odpowiada za uruchamianie odpowiednich modutéw cyklicznie oraz na zgdanie uzytkownika.
Moduty natomiast, stuzg do tworzenia plikéw konfiguracyjnych na podstawie danych z bazy LMS'a oraz
restartowania odpowiednich ustug na serwerze. Spetniajg takze inne funkcje np. zbieranie statystyk,

badanie aktywnosci hostéw, naliczanie optat czy powiadamianie o zalegtosSciach.

Program domyslnie dziata w trybie demona, przetadowanie konfiguracji i ustug jest dokonywane na
zadanie, przy uzyciu menu 'Przetadowanie' w systemie LMS. Sprawdzenie zgdania przetadowania oraz
odczyt konfiguracji (w szczegélnosci listy instancji i ich konfiguracji) nastepuje co minute. Gdy demon
wykryje zgdanie wykonania przetadowania konfiguracji, wywota wszystkie wtgczone instancje. Instancje

z podang opcja 'crontab' zostang wykonane o okreslonym tg opcja czasie.

Moduty Demona LMS:

NAZWA MODUtU  OPIS

system modut pozwala na wywotanie dowolnego polecenia czy skryptu powtoki

parser parser umozliwia pisanie uniwersalnych skryptéw w jezyku T-Script

dhcp tworzenie konfiguracji serwera dhcpd

cutoff automatyczne odfaczanie klientdw z zalegtosciami w optatach za ustugi (zmiana
statusu w bazie)

dns tworzenie konfiguracji serwera dns

ethers tworzenie pliku /etc/ethers (konfiguracja tablicy arp)

hostfile uniwersalny modut pozwalajacy na tworzenie np. regut dowolnego firewalla

notify powiadamianie klientéw o zalegtosciach w optatach za pomocg poczty
elektronicznej

ggnotify powiadamianie klientow o zalegtosciach w optatach przez gadu-gadu

payments naliczanie opfat abonamentowych

oident konfiguracja oident

tc tworzenie regut TC

tc-ng tworzenie zaawansowanych regut TC

traffic statystyki wykorzystania tacza

pinger Badanie aktywnosci klientow

Umiejetne wykorzystanie modutdw demona pozwoli na petng automatyzacje zadan

administracyjnych i konfiguracyjnych oraz znaczaco utatwi obstuge klientow sieci.
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Rysunek 85 Dzialanie Demona LMS — wywolywanie moduléw

Zatozenia konfiguracyjne:

Demon LMS (Imsd) nalezy skompilowaé oraz skonfigurowaé w kazdym systemie na ktérym majg
by¢ uruchamiane skrypty konfiguracyjne demona, w szczegdlnosci dotyczy to systemu LMS (cecha 1)

oraz Traffic Manager (cecha 2).

a) Kompilacja demona LMS

b) Instalacja i konfiguracja demona LMS

c) Uruchomienie programu Imsd w trybie demona
d) Konfiguracja hosta w LMS-UI i dodanie instancji.
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7.2.4. System autentykacji i uwierzytelniania

W oparciu o baze LMS zostanie stworzony system autentykacji uzytkownikéw i sprzetu uzyskujacego
dostep do ustug swiadczonych w ramach sieci.

[ LMS ) /~ SYSTEM AUTENTYKACJ \

AUTENTYKACJA
Centrfillr\\/% BAZA Odczyt OCHRONA DOSTEPU
DO SIECI

N J \_ )

Rysunek 86 Autentykacja zasobow w oparciu o baze LMS

Do uzyskania tego celu zostanie zaimplementowany system wykorzystujgcy protokét RADIUS (ang.
Remote Authentication Dial In User Service). Serwer RADIUS jest ustugg zdalnego uwierzytelniania
uzytkownikow, ktérzy prébujg uzyskaé dostep do zasobdw sieci. Jest on najpopularniejszym protokotem
uwierzytelniania i autoryzacji uzytkownikdw, szeroko stosowany przez dostawcow internetowych.
Poczatkowo wykorzystywany byt przede wszystkim w sieciach telefonicznych i tunelowych, obecnie
uzywany jest réwniez w sieciach bezprzewodowych.

Zaprojektowany system opiera sie na jednej z najpopularniejszych implementacji serwera RADIUS
jaka jest oprogramowanie FreeRADIUS tworzone na licencji GNU GPL-2. Oprogramowanie to
zainstalowane oraz skonfigurowane zostanie na serwerze LMS (cecha 1). Projekt przewiduje
implementacje dwu poziomoéw autentykacji:

a) Autentykacja urzadzenia — w momencie préby uzyskania dostepu do zasobdw sieci, sprawdzenie
adresu fizycznego MAC urzadzenia
b) Autentykacja uzytkownika — dodatkowa autentykacja oparta o pare MAC/IP

Oba sposoby autentykacji wykorzystywac¢ beda mechanizmy protokotu radius i potgczenie serwera
FreeRADIUS z gtdwng bazg LMS. Oprdcz sprawdzenia poprawnosci danych sprawdzony zostaje rowniez
status komputera/klienta co pozwala na proste odtgczenie komputerdw przez wytgczenie opcji odtacz w
systemie LMS-UI.

7.2.4.1. Implementacja systemu Autentykacji

W sieci dostepowe] opartej na punktach dostepowych pracujgcych pod kontrolg LWAPP role NAS
(ang. Network Access Server) petni kontroler sieci bezprzewodowej — WLC. W momencie préby
podtagczenia sie klienta radiowego, kontroler WLC wysyta zapytanie do serwera RADIUS. W przypadku
sieci bezprzewodowych jest to adres MAC urzadzenia prdobujgcego uzyskaé dostep do sieci
bezprzewodowej. Po pozytywnej autoryzacji przez serwer RADIUS do NAS przesytany jest komunikat
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zezwalajacy na dotaczenie urzadzenia do WLAN. Waznym elementem systemu jest zapytanie SQL jakie
serwer FreeRADIUS wysyta do bazy MySQL.

Urzgdzenie Kontroler WLC FreeRADIUS BazalLMS

IProba dostepu do sieci|

| |
| | |
1 | |
| Autentykacja adresu MAC |
: : L Zapytanie SQL |
| | |
: : || Zwrot Danych m
| L | Accept | d—__________
I Asocjacja K— ____________ ! I
e : | |

LUB uUB

: { 1 } Reject { | } :
: Zerwanie potgczenia K— ____________ L:_‘ :
T :
| |

Rysunek 87 Przebieg autentykacji urzadzenia

Zatozenia konfiguracyjne:

Serwer FreeRADIUS zostanie zainstalowany oraz skonfigurowac na serwerze LMS (cecha 1):

a) Instalacja serwera FreeRADIUS

b) Konfiguracja serwera FreeRADIUS

c) Definicja klienta RADIUS (NAS) dla kontrolera WLC

d) Konfiguracja logowania zapytan w systemie syslog

e) Konfiguracja modutu sqgl do obstugi zapytan kontrolera sieci bezprzewodowej w oparciu o
lokalng baze LMS

Dodatkowo skonfigurowane zostang mechanizmy uwierzytelniania na kontrolerze WLC, miedzy
innymi:

a) Definicja serwera RADIUS (adres ip, port, hasto dostepu)

b) Konfiguracja ,Call Station ID Type” na adres IP w celu umozliwienia powigzania pary
uzytkownik/hasto z adresem IP

c) Konfiguracja autentykacji MAC w trybie zgodnosci z FreeRADIUS

d) Konfiguracja uwierzytelniania ,, Web Authentication” w oparciu o wewnetrzng strone logowania

e) Konfiguracja strony logowania

7.3. System TrafficManager

Cechy i funkcje jakie bedzie spetnia¢ system kontroli dostepu i zarzadzania pasmem to:
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a) Kontrola dostepu — naktadanie polityki uprawnien dostepu

b) Zapewnienie parametréw jakoSciowych ustugi - wdrazanie polityk ksztattowania i zarzadzania
pasmem

c) Zbieranie informacji o przesytanych danych

d) Tworzenie statystyk transferéw

e) Zabezpieczenie dostepu do sieci administracyjnej

- Kontrola dostepu
- Zapewnienie parametréw ustugi

informacje o ustugach
- Zbieranie statystyk

informacje o terminalach klienckich

tacze Trunk - obstuga
VLAN (802.1Q)

Rysunek 88 System Traffic Manager

Caty system Traffic Manager petni powyzsze funkcje z wykorzystaniem informacji o ustugach i
terminalach klienckich zawartych w centralnej bazie LMS. Takie rozwigzanie pozwoli na administrowanie
i kontrole pracy systemu z poziomu LMS-UI.
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Rysunek 89 Praca skryptéw systemu Traffic Manager

Ze wzgledu na specyfike sieci oraz przewidywang wielkosé bazy klientéw, przewidziano stworzenie
systemu opartego o mechanizmy zaimplementowane w systemie INTRUX FiQs. System Intrux oparty jest
o system Gnu/Linux i dostarcza szereg narzedzi do kontroli pasma. Praca tego systemu zostanie
zintegrowana z systemem LMS.

7.3.1. Kontrola Dostepu

System Traffic Manager pracuje na styku sieci do zarzadzania oraz klienckich sieci dostepowych z
tego wzgledu niezbedne beda odpowiednie zabezpieczenia z wykorzystaniem mechanizmdw iptables.

Zostang zaimplementowane nastepujgce zabezpieczenia:
a) Odseparowanie ruchu sieci zarzadzanie (od innych sieci)
b) Zablokowanie ruchu z sieci klienckich i Internet do systemu Traffic Manager
c) Zezwolenie na ruch miedzy systemem Traffic Manager a bazg LMS
d) Konfiguracja dostepu z sieci zarzgdzanie do systemu Traffic Manager
e) Zezwolenie na ruch miedzy sieciami dostepowymi a siecig Internet

Dodatkowym mechanizmem zwiekszajgcym bezpieczenstwo sieci oraz kontroli dostepu do ustug
jedynie przez uprawnione osoby bedzie implementacja systemu sprawdzajgcego poprawnos$¢ ustawien
adresacji IP z danymi centralnej bazy LMS. Mechanizm ten jest kolejnym elementem nakfadania polityki
uprawnien dostepu.

W oparciu o mechanizm ,, maclist” zostanie skonfigurowane, na interfejsach sieci dostepowych,
sprawdzanie listy powigzan adreséw mac z adresami IP. Konfiguracje listy tworzone bedg dynamicznie
na podstawie danych terminali zawartych w bazie LMS.
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System bedzie kontrolowaé nastepujgce parametry:
v" {INTERFACE} - interfejs ktérym bedzie przychodzit pakiet (np. vlan10)
v" {MAC} - adres fizyczny MAC terminala
v" {IP ADDRESS} — adres IP terminala

7.3.2. System logowania ruchu i statystyk

Ze wzgledu na wymagania prawne stawiane operatorom ustug dostepu do Internetu, dotyczace
przetrzymywania logéw z przetwarzanych danych przez okres 2 lat, niezbedne bedzie przygotowanie
odpowiedniego systemu logowania. Ustawa prawa Telekomunikacyjnego w art. 165 ust 1 ustanawia, ze
operatorzy publicznych sieci telekomunikacyjnych lub dostawcy publicznie dostepnych ustug
telekomunikacyjnych zobowigzani sg do zatrzymywania danych transmisyjnych i przechowywania ich
przez okres 2 lat, z uwagi na realizacje przez uprawnione organy zadan i obowigzkéw na rzecz
obronnosci, bezpieczenstwa panstwa oraz bezpieczenstwa i porzadku publicznego. Po tym czasie dane
te nalezy zniszczy¢.

Dane transmisyjne sg to dane niezbedne do zestawienia potgczenia lub do naliczania opfat. W
przypadku sieci komputerowych beda to takie dane jak: czas potgczenia, MAC i IP komputera, z ktérego
wykonano potaczenie, IP komputera, z ktédrym nastgpito potaczenie.

W zwigzku z powyzszym nalezy przygotowac system logujgcy ruch przekazywany z sieci dostepowych do
Internetu i sktadowaé go w formie logédw zawierajgcych nastepujace dane:

znacznik czasu,

adres zrodtowy,

adres docelowy,

port zrédtowy,

port docelowy,

AN NN

Logi te mozna tworzy¢ np. przy wykorzystaniu mechanizmow iptables - funkcja logowania ruchu
przechodzacego przez tablice przekazywania (FORWARD, rys 15) i wykorzystujgc system ulog badz
syslog-ng.

Do ftanncucha FORWARD trafiajg pakiety, ktdre nie sg przeznaczone dla naszego komputera, a zostajg
tylko przekazywane dalej (na podstawie decyzji o routingu - trasie pakietu). Spetnienie warunkow ktorejs
z regut zawartych w tym fancuchu powoduje zwiekszenie licznikdw przekazanych pakietéw i bajtéw.

Procesy lokalne

e Tablice IPTABLES I

INPUT OUTPUT

Interfejs
output

Interfejs
Input

» PREROUTING

FORWARD » POSTROUTING 7

- /

Rysunek 90 Tablice IPTABLES
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Ze wzgledu na przewidywang duzg ilos¢ danych tworzonych przez system logowania, informacje
te przechowywane bedg w skompresowanej formie w systemie pozwalajgcym na proste wyszukiwanie
informacji, wykorzystujac np. :

v' podziat na katalogi: ROK; MIESIAC
v" nazewnictwo: log_ROK_MIESIAC_DZIEN

Dodatkowo zaleca sie tworzenie zbiorczych statystyk przesytanych danych oraz archiwizacje logéw
na centralnym systemie backupu w godzinach nocnych w okresach mniejszej aktywnosci klientéw.
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7.4. System monitoringu infrastruktury sieciowe;j

Wraz ze wzrostem rozmiardw i skomplikowania sieci niezbedny staje sie odpowiedni dobdr narzedzi
pomagajacych sprawnie i intuicyjnie zarzgdzac zasobami sieciowymi.

W celu usprawnienia rozwigzywania takich probleméw jak awarie czy przecigzenia sieci niezbedny
bedzie system pozwalajgcy na szybka analize aktualnego stanu sieci. Bez wykorzystania
zaawansowanych narzedzi wspomagajgcych zarzadzanie siecig, wykonywanie wszystkich zadan
nalezgcych do zarzadcy infrastruktury teleinformatycznej bytoby w praktyce niewykonalne. Narzedzia do
zarzadzania siecig umozliwiajg jej automatyzacje, uproszczenie i integracje w celu obnizenia kosztow
obstugi oraz zwiekszenia produktywnosci.

Planuje sie budowe systemu opartego o nastepujace elementy:

v' system do diagnostyki oraz wizualizacji biezgcej pracy stanu sieci (The Dude)

v' system logowania zdarzen z urzadzen sieciowych - serwer syslog (Syslog Watcher PRO)
v’ stacja zarzadzajgca pozwalajgca na tatwy dostep do narzedzi administracyjnych
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7.5. Plan adresac;ji IP

Ze wzgledu na charakter oraz wielkos¢ sieci planuje sie podziat logiczny sieci z wykorzystaniem
technologii VLAN (IEEE 802.1q). Pozwoli to na podziat sieci ze wzgledu na funkcje poszczegdinych
segmentdéw. Ponizsza tabela przedstawia proponowany plan adresacji:

Tabela 16 Plan Adresacji IP w ramach budowanej sieci

LP. NAZWA NUMER ADRESACJA IP FUNKCIA

Management VLAN (do zarzadzania siecig)
z przeznaczeniem na adresacje urzadzen
aktywnych sieci rdzenia sieci (serwery,
radiolinie)

Wydzielony VLAN do zarzadzania
przetgcznikami sieciowymi

Wydzielony VLAN do zarzadzania
punktami dostepowymi AP

Wydzielony VLAN do zarzadzania
potaczeniami dystrybucyjnymi
Wydzielony VLAN do zarzadzania
potgczeniami WiMAX

Wydzielony VLAN dla Beneficjentéw
projektu

Wydzielony VLAN dla jednostek
samorzadu terytorialnego

1. MGMT 100 10.0.0.0/24

2. MGMT.SW 101 10.0.1.0/24

3. MGMT.AP 102 10.0.2.0/24

4. MGMT.BRIDGE 103 10.0.3.0/24

5. MGMT.ALVARION 109 10.0.9.0/24

6. KLIENT 20 192.168.20.0/24

7. IST 10 192.168.10.0/24

123



8. ROZPORZADZENIA | AKTY PRAWNE

8.1
8.2
8.3
8.4
8.5
8.6

8.7

8.8

8.9

Akty prawne i rozporzgdzenia:

Ustawa o wspieraniu rozwoju ustug i sieci telekomunikacyjnych z dnia 7 maja
2010 roku

Ustawa Prawo telekomunikacyjne z dnia 16 lipca 2004 roku.

Ustawa o Swiadczeniu ustug droga elektroniczna z dnia 18 lipca 2002 roku
Ustawy o informatyzacji dziatalnosci podmiotéw realizujgcych zadania
publiczne z dnia 17 lutego 2005 roku.

Prawo Ochrony Srodowiska z dnia 27 kwietnia 2001r., w zakresie zasad
ochrony srodowiska oraz warunkéw korzystania z jego zasobdw
Rozporzadzenie Rady Ministréw z dnia 21 sierpnia 2007 ( Dz. U. 2007 nr 158
poz. 1105)

Rozporzadzenie Rady Ministréw z dnia 9 listopada 2004 r. w sprawie okreslenia
rodzajéw przedsiewzie¢ mogacych znaczgco oddziatywaé na srodowisko oraz
szczegdtowych uwarunkowan zwigzanych z kwalifikowaniem przedsiewziecia
do sporzadzenia raportu o oddziatywaniu na sSrodowisko (Dz. U. z dnia 3
grudnia 2004 r.)

Rozporzadzenie Prezesa Rady Ministrow z dnia 25 lutego 1999 roku w sprawie
podstawowych wymagan bezpieczenstwa systemow i sieci
teleinformatycznych,

Rozporzadzenie Rady Ministréw z dnia 11 pazdziernika 2005 r. w sprawie
minimalnych wymagan dla systemoéw teleinformatycznych

8.10 Uchwata Sejmu Rzeczypospolitej Polskiej z dnia 14 lipca 2000 r. w sprawie

budowania podstaw spoteczenstwa informacyjnego w Polsce.

Ramy prawne Komisji Europejskiej w sektorze komunikacji elektronicznej

Dyrektywa (2002/19/EC) z dnia 7 marca 2002r. w sprawie dostepu do sieci
tgcznosci elektronicznej i urzadzen towarzyszacych oraz ich tgczenia (Dz. Urz. WE
L. 108 z 24 kwietnia 2002r.);

Dyrektywa (2002/20/EC) z dnia 7 marca 2002 r. w sprawie zezwolen na
udostepnianie sieci i ustugi tacznosci elektronicznej (Dz. Urz. WE L. 108 z 24
kwietnia 2002r.);

Dyrektywa (2002/21/EC) z dnia 7 marca 2002r. w sprawie jednolitej struktury
regulacji dla sieci i ustug komunikacji elektronicznej (DZ. Urz. WE L. 108 z 24
kwietnia 2002r.);

Dyrektywa (2002/22/EC) z dnia 7 marca 2002r. w sprawie ustugi powszechnej i
praw uzytkownikdw odnoszgcych sie do sieci i ustug tgcznosci elektronicznej (Dz.
Urz. WE L. 108 z 24 kwietnia 2002r.) ;

Dyrektywa (2002/58/EC) z dnia 12 lipca 2002r. w sprawie przetwarzania danych
osobowych i ochrony prywatnosci w sektorze tgcznosci elektronicznej (Dz. Urz.
WE L. 201 z 31 lipca 2002r.);
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f. Dyrektywa (2002/77/EC) z dnia 16 wrzesnia 2002r. w sprawie konkurencji na
rynkach sieci i ustug facznosci elektronicznej (Dz. Urz. WE L. 249 z 17 wrze$nia
2002r.);
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